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СЕКЦІЯ 1. АВТОМАТИЗАЦІЯ ОБРОБКИ ДАНИХ ТА ІНФОРМАЦІЙНА БЕЗПЕКА

УДК 621.314.26
Турти М.В., к.т.н., доцент
Національний університет кораблебудування ім. адм. Макарова, м. Миколаїв

НЕЙРОН «ТРОЯНДА_1» В СИСТЕМАХ КЕРУВАННЯ ТЕХНІЧНИМИ ЗАСОБАМИ ЗАХИСТУ ІНФОРМАЦІЇ

Нейромережеві технології на даний час є найбільш розповсюдженими і перспективними засобами побу-
дови систем керування технічними пристроями. В галузі кібербезпеки нейронні мережі різних типів викорис-
товуються для виявлення та класифікації шкідливого програмного забезпечення, виявлення вторгнень, іден-
тифікації спаму, типів файлів, стану мережевого трафіку та інших об’єктів і процесів, причому точність класи-
фікації залежить від типу нейронної мережі і може перевищувати 99,7% [1].

Впровадження нейронних мереж у засоби кіберзахисту супроводжується рішенням різноманітних за-
дач, серед яких вибір методів машинного навчання, налаштування гіперпараметрів, балансування набору
даних, підвищення ефективності роботи штучних нейронних мереж тощо [2].

При розв’язку задач логічної обробки даних типовою задачею, яка розв’язується за допомогою окремого
нейрону, є розділення простору станів змінних на окремі ділянки. Наприклад, ще в роботах Мак Каллоха і
Пітса був запропонований нейрон, який містить блок отримання проміжної функції, яка поділяє простір змін-
них на дві ділянки. Нейрон [3] складається з двох блоків. На вхід першого блоку подаються вхідні змінні х1,
х2,…, хj,…, хn з відповідними ваговими коефіцієнтами w1, w2,…, wj,…, wn. На виході першого блоку отримуєть-
ся проміжна функція u1= F1(w1х1, w2х2,…, wjхj, …, wnхn)+А1, де А1 – вільний член функції u1. Поверхня функції
u1 поділяє простір змінних х1, х2,…, хj,…, хn на два півпростори. Значення функції u1 подається на вхід другого
блоку нейрону, в якому вона використовується як аргумент активаційної функції y. Вихід другого блоку y(u1) є
виходом нейрону. Цей нейрон дозволяє розділити простір змінних лише на дві частини. Якщо потрібно розді-
лити простір змінних на задану довільну кількість ділянок, то потрібно застосовувати мережу з певної кількос-
ті нейронів, внаслідок чого збільшуються витрати на реалізацію системи і час розрахунків.

Один з найбільш відомих нейронів ADALINE [4] також складається з двох блоків, перший з яких має
входи відповідно змінним х1, х2,…, хj,…, хn та постійній вхідній величині А з ваговими коефіцієнтами w1, w2,…,
wj,…, wn, wА, відповідно, а виході видає значення проміжної функції u= F1(w1х1, w2х2,…, wjхj,…, wnхn, wАА), яка
своєю поверхнею поділяє простір змінних х1, х2,…, хj,…, хn на ділянки. Функція u подається на вхід другого
блоку нейрону – блоку з активаційною функцією, що є пороговою функцією за аргументом u, вихід якого є
виходом нейрону. Так саме, як в попередньому прикладі, у випадку поділу простору змінних на кількість
ділянок більшу за 2 необхідно використовувати більшу кількість нейронів ADALINE. Крім того, при
використанні лише однієї вхідної змінної х1 наявність двох послідовно з’єднаних блоків є надлишковою і
призводить до підвищення складності і вартості системи.

Метою роботи є розробка нейрону спрощеної структури і з розширеними функціональними можли-
востями щодо поділу простору вхідних змінних на задану кількість ділянок.

Нейрон «Троянда_1» [5] містить блок оригінальної активаційної функції
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1 , які розміщені на вісі x1 і впорядковані за номерами  α1 =1, 2, 3,…
Таким чином, виходом блоку активаційної функції є α1 - порядковий номер ділянки, в яку потрапляє вхід-

не значення x1 (рис.1).

Рисунок 1 – Поділ нейроном «Троянда_1» діапазону значень однієї змінної

На рис.1 наведено приклад поділу одним нейроном Т1 типу «Троянда_1» діапазону значень однієї змін-

ної на сім частин  711 ,  при x1
min=5, 511

1   xx . За порядковими номерами α1 кожній з семи ділянок



СУЧАСНІ ПРОБЛЕМИ АВТОМАТИКИ ТА ЕЛЕКТРОТЕХНІКИ −  2023  ВСЕУКРАЇНСЬКА НАУКОВО-ТЕХНІЧНА КОНФЕРЕНЦІЯ

30

можна призначити різні форми аналізу: виконувану аналітичну функцію; визначений клас (або класи) об’єктів,
що характеризується діапазоном значень х1 від   111

1  xxmin  до  11
1 xxmin ; певні процедури логічної

обробки даних тощо. Для виконання аналогічних дій за допомогою нейрону ADALINE потрібно створювати
нейронну мережу з семи нейронів. Відповідно, використання нейрону «Троянда_1» для даного прикладу до-
зволяє спростити нейронну мережу, знизити її вартість та час виконання операцій приблизно у 7 разів.

На рис.2  наведена ілюстрація процедури ділення простору двох змінних x1 та x2 двома нейронами Т1 та
Т2 типу «Троянда_1».

Рисунок 2 – Поділ нейроном «Троянда_1» простору значень двох змінних

Нейрон Т1 в наведеному прикладі рис.2 поділяє діапазон значень змінної x1 на сім частин  711 ,  при

x1
min=5, 511

1   xx , а нейрон Т2 поділяє діапазон значень змінної x2 на три частини  312 ,  при

x2
min=2,5, 5,222

2   xx . Значення змінної х1 подається на вхід нейрону Т1, на виході якого отримується
відповідний порядковий номер α1 для цього значення. Для отримання аналогічного результату за допомогою
нейрону ADALINE необхідно сім нейронів. Значення змінної х2 подається на вхід нейрону Т2, на виході якого
отримується відповідний порядковий номер α2 для цього значення. Для отримання аналогічного результату
за допомогою нейрону ADALINE необхідно три нейрони. Таким чином, для функціональної заміни двох
нейронів типу «Троянда_1» необхідно використати десять нейронів ADALINE, тобто нейронна мережа є
складнішою, а її вартість та час виконання операцій – збільшеними приблизно у 10/2=5 разів).

Використання нейрону «Троянда_1» в технічних засобах захисту інформації (ТЗЗІ) дозволяє вирішити
задачі їх оптимізації [6] за критеріями вартості і швидкості. При цьому ефективність застосування цього
нейрону для виокремлення певних областей простору станів об’єкта (об’єктів) керування у багатовимірному
просторі зростає із збільшенням кількості виокремлюваних ділянок по кожній змінній.

Висновки. Нейрон «Троянда_1» порівняно з нейроном ADALINE має ряд переваг:
− простішу структуру;
− підвищені функціональні можливості за рахунок поділу одним нейроном простору ознаки х1 не на дві,

а на задану довільну кількість однакових ділянок;
− меншу вартість нейронної мережі за рахунок спрощення структури окремого нейрону і зменшення

кількості нейронів в мережі;
− менший час виконання операцій.
Використання нейрону «Троянда_1» в системах керування ТЗЗІ дозволяє підвищити ефективність

нейронної мережі для вирішення задач, наприклад, розпізнавання образів,  оцінювану за критеріями вартості
і швидкості, або отримати більш широкі функціональні можливості при фіксованих ресурсних обмеженнях.
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ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ РОБОТИ РОЗПОДІЛЕНОЇ СИСТЕМИ ЗБОРУ ДАНИХ НА ОСНОВІ
БЕЗДРОТОВИХ ТЕХНОЛОГІЙ

Бездротові сенсорні мережі широко використовуються у вбудованих мікропроцесорних системах керу-
вання різноманітними технологічними процесами, системах збору та обробки даних [1, 2]. Мережі передачі
даних по радіоканалу повинні задовольняти найбільш суперечливим вимогам залежно від області застосу-
вання. Для вирішення конкретних завдань треба визначити структуру мережі передачі даних, спосіб доступу
до каналу передачі даних, частотний діапазон, швидкість передачі даних, термін служби батарей, число при-
строїв, підтримуваних мережею, обсяг переданих даних, час реакції мережі, спосіб конфігурування мережі,
співіснування декількох мереж одночасно [3]. При цьому при розробці таких мереж слід приділяти значну ува-
гу питанням надійності та захищеності сенсорних радіомереж. Дослідженню цих питань присвячені роботи [4,
5]. Технології ZigBee та LoRa є досить популярними при побудові сенсорних радіомереж [6]. Разом з тим, іс-
нує багато інших апаратних засобів, а саме радіомодемів, на базі яких також можливе створення таких сис-
тем. Аналіз літературних джерел показує, що питання, пов”язані з дослідженням роботи бездротових мереж,
побудованих на базі інших радіомодемів, наприклад TR24A ISM-діапазону, недостатньо висвітлені. Зорема,
актуальним завданням є експериментальне дослідження таких мереж на предмет надійності передавання
інформаційних пакетів даних при використанні різних способів організації взаємодії між вузлами мережі та
варіюванні відстані між ними.

Метою роботи є розробка вузлів бездротової сенсорної мережі на базі радіомодулів TR24A та експери-
ментальне дослідження її роботи на предмет надійності передавання даних про виміряне значення темпера-
тури в різних точках приміщення та визначення відсотку втрат пакетів даних при варіюванні відстані між вуз-
лами мережі.

Аналіз способів комутації пакетів в сенсорній радіомережі
Особливість пакетних радіомереж полягає в тому, що один і той же радіоканал використовується для

передачі даних усіма користувачами мережі в режимі множинного доступу [7, 8]. Протокол обміну даними
передбачає множинний доступ в канал зв'язку. Всі вузли мережі, крім ведучого, вважаються рівноправними.
Перш ніж почати передачу даних радіомодеми очікують отримання спеціального пакета-маркера. Якщо адре-
сне поле цього пакету збігається з адресою вузла мережі, виконується перевання даних. Якщо адресне поле
прийнятого пакета не збігається з адресою вузла, то передавання даних відкладається. Можливо, що в цей
же момент часу почне передавання даних інший вузол мережі. Якщо адреса службового пакета даних спів-
падає з адресами як мінімум двох вузлів, які одночасно почнуть передавання даних, то в цьому випадку від-
будеться накладення сигналів (колізія), внаслідок чого дані будуть спотворені або втрачені. Радіомодем, що
передає дані, дізнається про це отримавши негативне підтвердження від приймаючого вузла, або в результа-
ті тайм-ауту. У такій ситуації він зобов'язаний повторити передачу. Для виключення такої ситуації необхідно
гарантувати, що всі вузли в мережі мають унікальні адреси.

Під комутацією пакетів розуміється передача єдиного блоку даних між транзитними вузлами мережі з
тимчасовою буферизацією цього блоку в пам'яті вузла мережі. Пакет даних має довільну довжину, яка визна-
чається змістом інформації, що становить повідомлення [9]. Якщо потрібно опитувати всі вузли мережі, то
може бути використана одна з двох процедур. У випадку, коли всі вузли радіомережі знаходяться в радіусі
покриття, використовується алгоритм, який опитує по черзі кожен з вузлів мережі (рис. 1).

Рисунок 1 – Процедура опитування всіх вузлів мережі по черзі (для топології «зірка»)
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