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   У–45    Сучасні проблеми інформаційної безпеки на транспорті: 
матеріали ІХ Всеукраїнської науково-технічної конференції з 
міжнародною участю. – Миколаїв : НУК, 2021. – 219 с. 

У збірнику подано матеріали ІХ Всеукраїнської НТК 
"Сучасні проблеми інформаційної безпеки на транспорті". 

Розглянуті питання теорії та практики систем інформаційної 
безпеки транспортних засобів і систем, захисту інформації в ка-
налах зв’язку та глобальних мережах передачі даних, захисту 
інформації на об’єктах інформаційної діяльності та в інформа-
ційно-телекомунікаційних системах, а також питання підготовки 
кадрів у галузі знань «Інформаційна безпека». 

Збірник може бути корисним для наукових співробітників, 
викладачів, інженерів та студентів. 
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РОЗРОБКА СИСТЕМИ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ 
ЩОДО ПРОТИДІЇ ЕЛЕКТРОННІЙ РОЗВІДЦІ 

Автори: Худаніна Н.В., магістрант; Турти М.В., к.т.н., доцент, 
Національний університет кораблебудування імені адмірала Макарова, 
м. Миколаїв, Україна 

Україна, як і багато інших країн світу, в останні роки зробила смі-
ливі кроки для побудови інформаційного суспільства, забезпечення кі-
бербезпеки та технічного захисту об'єктів критичної інфраструктури. 
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При цьому Україна набула великий досвід протидії засобам електрон-
ної розвідки, у тому числі в ході збройного конфлікту на сході України. 

Досвід показує, що особливу роль з точки зору противника в ході 
отримання закритої інформації відіграє використання засобів оптико-
електронної розвідки. 

Одна з найважливіших задач, яку доводиться вирішувати фахів-
цям з технічного захисту інформації – це аналіз наявних властивостей 
об'єкта захисту, виділення напрямів загроз, визначення критеріїв, що 
впливають на вибір моделей захисту, вибір кращого варіанта моделі 
технічного захисту із можливих до застосування. 

Прийняти рішення в складних умовах в короткий часовий промі-
жок для повного і об'єктивного аналізу обстановки дозволяє Система 
підтримки прийняття рішень. 

Розробка структури Системи підтримки прийняття рішень щодо 
протидії засобам оптико-електронної розвідки є складним завданням. 
Для досягнення поставленої мети необхідно розв’язати ряд задач: 

− проведення аналізу нормативно-правової бази; 
− проведення аналізу засобів оптико-електронної розвідки; 
− проведення аналізу існуючих систем підтримки прийняття рішень; 
− вибір сукупності критеріїв, на основі яких в подальшому бу-

дуть оцінюватися і зіставлятися можливі рішення; 
− розробка структури Системи підтримки прийняття рішень що-

до протидії засобам оптико-електронної розвідки. 
Під оптико-електронної розвідкою розуміється процес добування 

інформації за допомогою засобів, що включають вхідну оптичну сис-
тему з оптичним приймачем і електронні схеми обробки електричного 
сигналу, які забезпечують прийом електромагнітних хвиль видимого 
та інфрачервоного діапазонів, випроменених або відбитих об'єктами і 
місцевістю. 

Апаратура оптико-електронної розвідки встановлюється на кос-
мічних і повітряних носіях, а також може застосовуватися в наземних 
умовах.  

Основними завданнями, які вирішуються при здійсненні захисних 
заходів від оптико-електронних засобів розвідки (ОЕЗР), є:  
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− виключення можливості (або зменшення ймовірності) вияв-
лення об'єктів;  

− виключення можливості (або зменшення ймовірності) розпі-
знавання об'єкта;  

− виключення можливості (або зменшення ймовірності) визна-
чення параметрів і характеристик об'єкта.  

Завдання захисту від ОЕЗР повинні вирішуватися на всіх етапах 
життєвого циклу об'єкта: проектування, розробка, випробування, ви-
робництво та експлуатація.  

До числа основних загальних способів захисту від ОЕЗР відносяться:  
− екранування;  
− зменшення різниці випромінювання об'єкта і фону;  
− зміна параметрів випромінювання та форми об'єкта;  
− зміна складу і взаємного розташування об'єктів;  
− створення активних перешкод.  
З точки зору інформаційної безпеки засоби оптико-електронної 

розвідки (ОЕР) є одними з найбільш небезпечних, тому мета захисту 
інформації від несанкціонованого доступу через ОЕР дуже актуальна.  

Також варто звернути увагу на те, що прийняття рішення про 
протидію, потрібних для цього сил і засобів в короткий часовий про-
міжок вимагає від оператора використання великого обсягу базової 
інформації, знання нормативних документів, вміння аналізувати інфо-
рмацію, що надходить. Прийняти рішення в складних умовах дозволяє 
Система підтримки прийняття рішень. 

Система підтримки прийняття рішень (СППР) (англ. Decision 
Support System, DSS) – це комп'ютерна автоматизована система, ме-
тою якої є допомога людям, які приймають рішення в складних умо-
вах для повного та об'єктивного аналізу предметної діяльності. 

Система підтримки прийняття рішень вирішує два основних завдання: 
− вибір найкращого рішення з безлічі можливих (оптимізація); 
− упорядкування можливих рішень за переважністю (ранжування). 
В обох завданнях першим і найбільш принциповим моментом є 

вибір сукупності критеріїв, на основі яких в подальшому будуть оці-
нюватися і зіставлятися можливі рішення. Система СППР допомагає 
користувачеві зробити вибір. 
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Функціональні СППР є найбільш простими з точки зору архітек-
тури. Відмінною особливістю функціональних СППР є те, що аналізу 
піддаються дані, що містяться у файлах операційних систем. Перева-
гами подібних СППР є компактність через використання однієї плат-
форми і оперативність у зв'язку з відсутністю необхідності переванта-
жувати дані в спеціалізовану систему. 

До складу СППР крім оператора входять три головні компоненти:  
− підсистема обробки і зберігання даних; 
− підсистема зберігання і використання моделей;  
− програмна підсистема та блок інтерфейсу. Програмна підсис-

тема включає в себе систему управління базою даних (СУБД), систему 
управління базою моделей (СУБМ) і систему управління діалогом між 
користувачем і комп'ютером (СУД). 

 

 
 
Бази даних (Блок бібліотека) включає до себе: 

− блок засобів ОЕР; 
− блок засобів протидії ОЕР; 
− блок засобів лазерного випромінювання; 
− блок нормативно-правової бази. 
Бази моделей (Блок задач) включають до себе: 

− модель дослідження засобів ОЕР; 
− модель дослідження захисту від ОЕР; 
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− модель дослідження засобів лазерного випромінювання. 
СППР на базі ПЕОМ має функціонувати за наступним алгоритмом: 

− моделюється процес зняття інформації засобами ОЕР з лазер-
ного випромінювання; 

− аналізуються канали витоку інформації; 
− застосовуються заходи протидії засобам ОЕР; 
− розраховується ефективність використання саме цих засобів; 
− отриманий результат ефективності зіставляється з існуючими 

нормами захисту; 
− формується перелік рішень з різними заходами протидії. 
Якщо розрахована ефективність перевищує нормативні парамет-

ри, то використаний захисний комплекс є дієвим і користувач може 
приймати рішення про використання його на практиці з урахуванням 
специфіки організаційних питань. Якщо ж ефективність є низькою, 
даний захід не пропонується оператору до переліку рішень.  
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Аннотация: Эта статья основана на системе оценки распознава-
ния речи искусственной нейронной сети, сочетающей искусственную 
нейронную сеть и традиционные методы для преодоления недостатков 
низкой производительности искусственной нейронной сети при опи-
сании временных динамических характеристик речевых сигналов и 
использования преимуществ традиционной речи, распознавание и 
нейронная сеть. Во-первых, речь предварительно обрабатывается, об-
наруживается конечная точка, извлекаются признаки, и, наконец, 
MATLAB используется при исследовании и проектировании нейросе-
тевой системы, благодаря чему возможности конструктора претерпе-
вают качественные изменения и значительно расширяются. 

Введение: В 21 веке, пока традиционные методы оценки качества 
речи все ещё развиваются, благодаря непрерывному развитию ней-
ронных сетей и технологий глубокого обучения исследователи начали 
применять нейронные сети для оценки качества речи и продолжают 
развиваться и улучшаться. Он имитирует отображение восприятия 
человеческого слуха и использует различные методы машинного обу-
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