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      У–45        Сучасні проблеми інформаційної безпеки на транспорті: 
матеріали ХІ Всеукраїнської науково-технічної конференції з 
міжнародною участю [Електронний ресурс]. – Миколаїв : 
НУК, 2024. – 234 с. 

У збірнику подано матеріали ХІІ Всеукраїнської НТК "Сучасні 
проблеми інформаційної безпеки на транспорті". 

Розглянуті питання теорії та практики систем інформаційної 
безпеки транспортних засобів і систем, захисту інформації в ка-
налах зв’язку та глобальних мережах передачі даних, захисту 
інформації на об’єктах інформаційної діяльності та в інформа-
ційно-телекомунікаційних системах, моделювання об’єктів і процесів 
технічного захисту інформації, а також питання підготовки кадрів у 
галузі знань «Інформаційна безпека». 

Збірник може бути корисним для наукових співробітників, 
викладачів, інженерів та студентів. 

 
 

УДК 004 
  

 Національний університет  кораблебудування 
імені адмірала Макарова, 2024 



 

Сучасні проблеми інформаційної 
безпеки на транспорті 

ХІІ Всеукраїнська науково-технічна конференція 
з міжнародною участю 

 

|web-site: conference.nuos.edu.ua | email: conference@nuos.edu.ua; tel (+380512) 709444; 709105| 

156 

УДК 004.056.5 

НОРМАТИНО-ПРАВОВА БАЗА КІБЕРБЕЗПЕКИ ГАЛУЗІ 
ВОДНОГО ТРАНСПОРТУ 

Автор: Хван Ю.В., студент, Національний університет 
кораблебудування імені адмірала Макарова, м. Миколаїв, Україна 

Науковий керівник: Турти М.В., к.т.н., доцентка, Національний 
університет кораблебудування імені адмірала Макарова, м. Миколаїв, 
Україна 

Бурхливий розвиток цифровізації усіх галузей господарства, суспі-
льного і політичного життя, військової справи зумовлює актуальність 
захисту інформації у всіх сферах людської діяльності. Водний транс-
порт є важливою складовою сучасних логістичних систем, належить до 
критичної інфраструктури і має велику кількість стейкхолдерів. Відпо-
відно, кібербезпеки в цій галузі регламентується нормативно-право-
вими актами, що видаються законодавчими і виконавчими органами 
влади, міжнародними організаціями, галузевими відповідальними ор-
ганами, місцевими органами влади, керівництвом окремих портів, суд-
ноплавних компаній тощо [1-12]. Кількість цих документів постійно 
зростає. Крім того, розвитком теоретичних основ кібербезпеки водного 
транспорту займаються займаються вітчизняні і зарубіжні науковці [13-
17], які у своїх роботах визначають проблеми захисту інформації в га-
лузі і пропонують методи для їх вирішення. Таким чином, актуальною 
задачею управління кібербезпекою в галузі водного транспорту є сис-
тематизація інформації щодо нормативно-правових актів, що є чин-
ними для вирішення прикладних задач в галузі, і розробка засобів об-
робки цієї інформації.  

Метою даної роботи є розробка структури бази даних відкритих 
нормативно-правових актів в галузі водного транспорту. 

Для досягнення поставленої мети необхідно розв’язати наступні 
задачі: 

− провести аналіз відкритих літературних джерел і визначити 
типи інформаційних блоків, які мають бути включені в базу даних, і їх 
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параметри, що можуть використовувася при вирішенні конкретних 
прикладних задач кібербезпеки у галузі водного транспорту; 

− визначити перелік типових запитів до розроблюваної бази даних; 
− розробити структуру бази даних відкритих норматино-право-

вих актів в галузі водного транспорту. 
Інформацію, яка має бути представлена в базі даних можна умовно 

поділити на дві частини – нормативно-правові акти і публікації у відк-
ритих джерелах. З метою нормалізації бази даних доцільно інформа-
цію, яка може використовуватися для описів документів чи відповідати 
на деякі типові запити, винести в окремі допоміжні таблиці. 

В базі даних має бути представлена інформація щодо нормативно-
правових актів, які стосуються різних аспектів управління інформацій-
ною безпекою на водному транспорті: 

− опису загроз і вразливостей інформаційної безпеки для портів і 
суден, наприклад, на підставі [2-4, 6]; 

− вимог стейкхолдерів, країн, міжнародних і національних орга-
нізацій до забезпечення кібербезпеки, наприклад, на підставі [1-12]; 

− вимог щодо обробки ризиків, наприклад, на підставі [2, 3, 8-12]; 
− рекомендацій щодо найкращих практик забезпечення кібербез-

пеки в галузі водного транспорту [2-4, 6, 7]; 
− опису процесів інформаційного обміну в галузі [5]. 
Наприклад, ISO 24060:2021 Ships and marine technology — Ship 

software logging system for operational technology (укр. Судна та морська 
технологія — Програмна система реєстрації суден для операційної те-
хнології) є міжнародним стандартом [5], виданим Міжнародною орга-
нізацією із стандартизації, який визначає систему реєстрації і моніто-
рингу стану програмного забезпечення (ПЗ) судна, зокрема: 

− реєструє версії програмного забезпечення для суднового облад-
нання; 

− встановлює порядок реєстрації в журналі фактів встановлення 
обладнання або виявлення ПЗ, порядок автоматичної реєстрації звітів, 
надісланих обладнанням, і порядок розміщення у сховищі електронних 
звітів про послуги, пов’язаних із записами журналу. 

ISO 24060:2021 вимагає, щоб ПЗ було зареєстроване, і можна було 
б отримати інформацію про його поточний робочий стан, що з точки 
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зору кібербезпеки є корисним для виявлення причин кіберінцидентів, 
пов’язаних із використанням певного ПЗ, певного суднового операцій-
ного технологічного обладнання та інтегрованих систем, включаючи, 
системи електрогенерації, контролю і сигналізації, навігації та зв'язку, 
рульового керування тощо. 

Розроблювана база даних повинна формувати звіти за результа-
тами типових запитів, зокрема, надавати користувачу відповіді на на-
ступні питання: 

− які нормативні документи і/або публікації пов’язані із вирішу-
ваною користувачем задачею (за ключовими словами, що задаються ко-
ристувачем); 

− які документи є обов’язковими/рекомендованими для вико-
нання в заданій сфері; 

− чи є певний документ чинним і в якій сфері, і з якого часу; 
− ким і коли був затверджений/відмінений документ; 
− чи були наявні попередні версії документів і коли вони були 

чинними або на заміну якому документу був прийнятий даний доку-
мент; чи планується і коли видання нової версії. 

База даних повинна дозволяти користувачу отримувати переліки 
нормативно-правових актів, рекомендацій і публікацій, що є і/або були 
чинними у певній сфері; визначати органи, які випускали нормативні 
акти у заданій сфері, науковців і практиків, що займаються розробкою 
теорії і засобів кібербезпеки у заданій сфері; ознайомлюватися з оригі-
налами нормативно-правових актів і рекомендацій, їх перекладами, на-
уковими публікаціями і практичними рекомендаціями, а у разі відсут-
ності оригіналів у вільному доступі – з описами і умовами отримання; 
планувати власну діяльність на підставі інформації про заплановані 
зміни нормативно-правових актів. 

Для вирішення цих завдань опис документу має містити наступну 
інформацію: 

− назва документу; 
− посилання на документ: посилання на документ мовою оригі-

налу, посилання на переклад/переклади документу; 
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− стан документу: чинний/ не чинний; 
− сфера дії: опис; 
− обов’язковість: обов’язковий для сфери дії, рекомендації; 
− ключові слова: перелік; 
− зміст: опис; 
− відповідальний орган: група [18] (Верховна Рада, Президент 

України, Кабінет міністрів України, Адміністрація Держспецзв’язку, 
Національний банк України, міністерство, служба, агентство, інспек-
ція, ЦОВВ зі спеціальним статусом, колегіальні органи, інші центра-
льні органи виконавчої влади, місцеві органи влади, міжнародна орга-
нізація, зарубіжна організація, група організацій тощо), орган, кра-
їна/країни; 

− затверджуючий документ: тип (Закон України, міжнародний 
стандарт, ДСТУ, НД ТЗІ, Постанова кабінету міністрів України, Розпо-
рядження Кабінету міністрів України, Указ Президента України, Наказ 
Адміністрації Держспецзв’язку, Наказ Міністерства (назва)), дата 
прийняття документу (день, місяць, рік), номер документу, введення в 
дію (день, місяць, рік); 

− втрата чинності: дата (день, місяць, рік), підстава (опис документу); 
− пов’язані документи: перелік і посилання; 
− пов’язані публікації: перелік і посилання (піручники, наукові 

статті, тези доповідей на наукових конференціях, web-публікації тощо); 
− версії документа: попередні версії (назва, часові рамки чинно-

сті, посилання), заплановане оновлення (дата, джерело інформації). 
Опис публікацій повинен мати реквізити згідно з [19], наприклад 

для книги – автори, назва, місце публікації, видання, рік, кількість сто-
рінок, гіперпосилання. 

Структура бази даних наведена на рис.1. 
 
Висновки 
В даній роботі проведено аналіз відкритих літературних джерел і ви-

значені типи інформаційних блоків в базі даних і їх параметри, типові 
запити до розроблюваної бази даних; розробоена структура бази даних 
відкритих норматино-правових актів в галузі водного транспорту. 
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Рисунок 1 – Структура бази даних 
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