MIHICTEPCTBO OCBITU I HAYKU YKPATHU

HAIIIOHAJIbHUM YHIBEPCUTET KOPABJIEBYJIYBAHHS
iMeHi anMipaia MakapoBa

CYYACHI TPOBJIEMH
ITHO®OPMANINHOI BE3IIEKHN
HA TPAHCIIOPTI

CHIIbT-2024

MATEPIAJIN

XII BceykpaiHcbK0i HAYKOBO-TeXHIYHOI KOHdepeHmil
3 MI2KHAPOJHOI0 YYACTIO

12—13 rpynns 2024 poxy

Hayionanvnuii ynisepcumem xopabie6yoysanms
imeni aomipana Makaposa
Hasuanvrno-naykosuii incmumym agmomamuKky ma el1eKmpomexHiKu
npocn. Llenmpanvuuii, 3, m. Muxonais

MHWKOJIAIB * HVK 2024



y—45

VJIK 004

e

V45

OPI'AHI3ATOPH:

MiHicTepCTBO OCBITH 1 HAYKH YKpaiHU

HarmionansHuit yHiBepcuTeT kKopabneOymyBaHHS iMeHi agMipaia MakapoBa

TOB «bE3IIEKAIH®OCEPBIC»
HaykoBo-texHiunuii 1ieHTp «KBaHT?»

Martepiaau ny0aikyroTbcsl 32 OpUTiHAIAMM, HAJAHUMHU AaBTOPAMH.
Iperensii 1o opranizaTopis He npuiiMalTHCS.

BinnosizanabHna 3a Bunyck B. B. TpuOynskeBud

Cyuachi npo6nemu iHdopmariiiHoi Oe3rekn Ha TPAHCIOPTI:
Mmatepianu XI BeceykpaiHchbkoi HayKOBO-TEXHIYHOI KOHpEPEHIIil 3
MbKHapoAHOW ydacTio [Enekrponnuii pecypc]. — Mukomnais
HVK, 2024. -234 c.

¥V 36ipanky nogano Marepianu X1I Beeykpaincskoi HTK "Cyuachi
mpobnemu iHbopMamiiHoi Oe3MeKH Ha TPaHCIIOPTi".

Po3risiHyTi nuTaHHS TEOpii Ta MPAKTUKU CHCTEM iH(opManiiHol
0e3reKy TPaHCIOPTHUX 3aco0iB 1 cucTeM, 3axucTy iHdopmauii B Ka-
HajlaXx 3B’s3Ky Ta TJIO0AJIBHUX Mepekax Iepeladl JaHuX, 3aXUCTy
iHpopmarii Ha 00’ekrax iH(opMmauiiiHOT misuTbHOCTI Ta B iH(OpMa-
LiHHO-TEICKOMYHIKAIIIHHUX CHCTEMAaX, MOJICIFOBAHHS 00 €KTIB 1 TIPOIIECIB
TEXHIYHOTO 3aXUCTy iH(popMarii, a TAKOX MUTaHHS MiATOTOBKU KaJpiB y
ramysi 3HaHb «[HpOpManiiiHa Ge3nexa.

30ipHUK MOXe OyTH KOPHUCHHM [UIS HAYKOBHX CIIBPOOITHHUKIB,
BHKJIa/IaviB, IH)KEHEPIB Ta CTYICHTIB.

YK 004

© HauioHaneHuil yHIBepcHTET KOpabieOyyBaHHs

iMeHi agmipara Makaposa, 2024



P ——— CyyacHi npo6nemu iHdopmaLinHoi
7 . Oe3nekn Ha TpaHCNOPTi

[]] Xl BceykpaiHcbka HaykoBo-TexHiuHa KOHdepeHUin
3 MiXkHapoAHOI y4acTH
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HOPMATUHO-IIPABOBA BA3A KIBEPBE3IIEKHN I'AJIY3I
BOJHOI'O TPAHCIIOPTY

Aemop: Xean [0.B., cmyoenm, Hayionanenuii yHieepcumem
Kopabaebyoysanns imeni aomipara Maxaposa, m. Muxonais, Yxpaina

Haykoeuii kepienux: Typmu M.B., x.m.H., doyenmxa, Hayionanonuii
yHigepcumem Kopabnebyoysanns imeri aomipana Makapoea, m. Muxonais,
Ykpaina

BypxnuBwuii po3BUTOK IH(pOBi3allii ycix raimy3eit rocriogapcTsa, Cycri-
JILHOTO 1 MOJIITHYHOTO JKUTTS, BINCHKOBOI CIIPaBU 3yMOBIIIOE aKTYalbHICTbh
3axucTy iHpopMarii y BCix cepax IOAChKkoi misiTbHOCTI. Bomxawmii Tpamc-
MOPT € BOXKJIMBOIO CKJIAJJOBOIO CyYaCHUX JIOTICTUYHUX CHCTEM, HAJICKHTBD 10
KPUTHYHOI iHQPACTPYKTYPH 1 Ma€ BENMKY KUIBKICTh CTEHKX0JAEpiB. Biamo-
BiiHO, KiOepOesrekn B il Taily3i periiaMeHTYEThCSI HOPMAaTHBHO-IIPABO-
BUMH aKTaMH, 110 BUAAIOTHCS 3aKOHOAABYMMHU 1 BUKOHaBUYMMH OpraHaMu
BJIaJ¥, Mi>KHapOJAHUMH OpraHi3allisiMH, Tady3eBUMH BiINOBIJaTbHUMU Op-
raHaMH, MiCIIEBUMH OpraHaMH BJlaJIy, KEPIBHULTBOM OKPEMHUX MOPTIB, CyI-
HOIUTaBHUX KommaHiid Tomo [1-12]. KigpKicTh ITUX AOKYMEHTIB ITOCTIHHO
3pocrtae. KpiM Toro, po3BUTKOM TEOPETHUHUX OCHOB KiOepOe3rneku BOJIHOTO
TPaHCHOPTY 3alMaIOThCA 3aiMaIOThCA BITYM3HAHI 1 3apyOixkHI HayKoBui [ 13-
17], sixi y cBOiX poboTax BH3HAYAIOTh MPOOJIEMH 3aXUCTy iH(opMaIlii B ra-
JIy31 1 IPOTIOHYIOTh METOJIU IS iX BUPILICHHS. TakuM YHMHOM, aKTyaJIbHOIO
3aJauero ynpasiiHHs KiOepOe3neKor B raiy3i BOJHOTO TPAaHCIIOPTY € CHC-
TeMaTHu3allis iHpopmarlii momx0 HOPMATUBHO-IIPABOBUX aKTiB, M0 € YHH-
HUAMH JJTs BUPIIICHHS TPUKIAIHAX 3a1a4d B Tany3i, i po3poOka 3aco0iB 00-
poOkwu wi€l iHdopMarii.

Mertorw nanoi poboTH € po3poOka CTPYKTypH 0a3u JaHHUX BIJKPUTHUX
HOPMAaTHUBHO-IIPAaBOBUX aKTiB B rajly3i BOAHOTO TPAHCIIOPTY.

Jiist MOCSITHEHHS MOCTaBJICHOI METH HEOOXIJHO PO3B’s3aTH HACTYIIHI
3a7a4i:

— TMPOBECTH aHali3 BIIKPUTUX JITEPaTYpPHUX JKepesl 1 BH3HAYUTH
TUTY 1HPOPMAIIIHUX OJIOKIB, sIKi MatOTh OyTH BKIIOUEH] B 0a3y JaHHX, 1 1X
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napamMeTpy, L0 MOXYTb BHKOPUCTOBYBACS NPH BUPILIEHHI KOHKPETHUX
MPUKIIAIHUX 33134 KiOepOe3eKH y Taay3i BOJHOIO TPAHCIIOPTY;

—  BU3HAYUTH NEpeITiK TUIIOBUX 3aITUTIB JI0 PO3p00ItoBaHOT 6a3u JaHUX;

— pO3po0HTH CTPYKTYpY 0a3u AaHWX BIIKPUTHX HOPMATHHO-IIPABO-
BUX aKTiB B TaJIy3i BOJHOTO TPAHCIIOPTY.

Iadopmariro, sska Mae OyTH IIpeACTaBIIeHa B 0a3i JaHMX MOKHA YMOBHO
MOJIUTMTH HA JIBI YaCTUHU — HOPMATHBHO-TIPABOB1 aKTH 1 MyOiKarii y Biik-
PUTHX JDKepedax. 3 METOI HopMalizalii 0a3u JaHuX NOULTBHO iH(opMa-
110, sIKa MOK€ BUKOPUCTOBYBATHCS JIJIs OTIMCIB JOKYMEHTIB YH BiJIOBiaTH
Ha JCSIKI TUTIOBI 3aITUTH, BUHECTH B OKPEMi JTOTTOMIKHI TaOIHIIi.

B 6a3i gannx Mae OyTH nipejicTaBieHa iHPOpPMAITis MO0 HOPMATHBHO-
MPABOBUX aKTiB, SIKi CTOCYIOThCS PI3HUX aCIIEKTIiB yIpaBIiHHA iH()OpMAaITiii-
HOIO O€3MeK0I0 Ha BOAHOMY TPaHCITOPTi:

— OMHCY 3arpo3 i Bpa3IuBOCTeH iHPpOpMAaIiiHOT Oe3MeKH ISl TIOPTIB 1
CyJIeH, HAIIPUKJIaa, Ha TiAcTaBi [2-4, 6];

— BHUMOT CTEHKXOJAepiB, KpaiH, MDKHAPOIHUX 1 HAllIOHAIFHUX Opra-
Hi3allii 10 3a0e3neucHHs KibepOe3neky, HanpuKiad, Ha mijacTasi [1-12];

—  BUMOT I[0J10 0OpOOKH PU3UKIB, HAIIPUKIIA], HA MijACTaBi [2, 3, 8-12];

— PpeKOMeHJAlii m0A0 HalKpalux NpakTHK 3abe3nedeHHs Kibepoes-
MKW B Tay3i BOAHOTO TpaHcHopty [2-4, 6, 7];

—  OIIMCY MpOIECiB iHPOpMaIiitHOTO 00OMiHY B Tamy3i [5].

Hanpuxnan, ISO 24060:2021 Ships and marine technology — Ship
software logging system for operational technology (ykp. CyaHa Ta Mopchka
TexHoJoriss — IIporpamHa cucrema peectpalii CyJeH Ui onepaniiHoi Te-
XHOJIOT11) € MiXKHApOIHUM CTaHAApTOM [5], BUAaHuM MiXKHApOIHOIO Opra-
HI3aIl€ro 13 CTaHAapTU3aIii, SKUil BU3HAYAE CHCTEMY PEecTpariii i MOHITO-
pHUHTY cTaHy nporpamtoro 3abe3neuenns (I13) cyana, 3okpema:

— peecTpye Bepcii nporpaMHoro 3a0e3neyeHHs U1l CyAHOBOI0 00al-
HaHHS;

—  BCTaHOBJIIOE TIOPSAIOK PEECTpaIlii B )KypHaJi (akTiB BCTAHOBICHHS
oOnamuanHs abo BuseneHHs 113, mopsnoK aBTOMaTHYHOI peecTpailii 3BITiB,
HaJlicIaHUX 00JIaTHAHHSAM, 1 TOPSAIOK PO3MIILEHHS Y CXOBHUIIII €JIEKTPOHHUX
3BITiB PO MOCIYTH, OB’ I3aHUX 13 3aIIMCaMH KypHATY.

ISO 24060:2021 Bumarae, mo6 [13 6yno 3apeecTpoBane, i MoxHa 0yII0
0 oTpumaTH iH(opMaIlit0 PO HOro MOTOUHUM poOOUMi CTaH, IO 3 TOYKH
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30py KibepOe3Ieku € KOPUCHUM ISl BUSIBJICHHS IMPUIWH KiOSPiHITUICHTIB,
MOB’sI3aHKX 13 BUKOPUCTaHHSM TeBHOTO 13, IeBHOTO CYyJTHOBOTO Orepartiii-
HOTO TEXHOJIOTIYHOTO 00JaJHAHHS Ta iHTETPOBAHUX CHCTEM, BKIIOYAIOUH,
CUCTEMH eJIeKTpOTeHepallii, KOHTPOIIIO 1 CUTHAI3alii, HaBiraiii Ta 3B's3Ky,
PYABOBOIO KEPYBaHHS TOILO.

Po3pobaroBana 0a3za JaHuWX HMOBMHHA (OPMYBATH 3BITH 3a pe3yJsbTa-
TaMH THIIOBHX 3allUTiB, 30KpeMa, HaJaBaTH KOPUCTYBady BiAINOBiAl Ha Ha-
CTYTIHI TUTAHHS:

— sKi HOpMaTHBHI TOKYMEHTH 1/ab0 myOTiKarlii moB’s3aHi i3 BUPINTY-
BaHOIO KOPHUCTYBa4eM 3aJ1auero (3a KIIFOYOBUMH CIIOBAMH, 10 33JAF0THCS KO-
pUCTYyBadeM);

— sKi JAOKyMEHTH € 000B’S3KOBUMH/PEKOMEHIOBAHUMH ISl BHKO-
HaHHS B 3a/1aHii cdepi;

— UM € ICBHUM TOKYMEHT YHHHHM i B sKiH cdepi, 1 3 IKOTO Jacy;

— KM i KoJii OYB 3aTBEPKEHU/BIIMIHCHIH TOKYMEHT;

— uyu OyJIM HasSBHI MOIMEPEaH] Bepcii MTOKYMEHTIB i KOJU BOHU OyiH
YUHHAMHU a00 Ha 3aMiHy SIKOMY AOKYMEHTY OyB NMPHWHATHHN JaHUN JOKY-
MEHT; 44 TJIaHYETHCS 1 KOJIM BUJIAaHHA HOBOI BepCii.

basza naHux moBHHHA JO3BOJSITH KOPUCTYBauy OTPUMYBATH NEPENiKH
HOPMATHBHO-TIPABOBUX aKTiB, peKOMEHIAIIH 1 myOJTiKallii, mo € i/abo Oy
YHHHUMH y TIeBHIN cepi; BU3HAYaTH OpTraHu, SKi BUIIYCKalId HOPMAaTHBHI
aKTH y 3a/1aHiii cepi, HayKOBIIIB 1 MPAKTHKIB, M0 3aiiMAOThCSI PO3POOKOIO
Teopii 1 3aco0iB kibepbOe3nekn y 3amaHiii chepi; 03HAHOMITIOBATUCS 3 OPHTi-
HaJlaM{d HOPMaTHBHO-TIPABOBHX aKTiB 1 peKOMEHAAIIH, X epekyaiaMu, Ha-
YKOBUMH MyOJiKaIisIMH 1 TPaKTHYHUMH PEKOMEHJIAIISIMU, a y pa3i BiACyT-
HOCTI OpHTIHATIB y BITLHOMY JOCTYII — 3 OIHCaMH i yMOBaMHU OTPHUMAaHHS,
TUTaHYBaTH BIIACHY JISUTBHICTH HA MiJCTaBi iH(popMamii mpo 3amiaHoBaHi
3MiHU HOPMaTHBHO-NIPABOBHX aKTiB.

st BUpilIeHHs IMX 3aBAaHb OMKC JOKYMEHTY Ma€ MiCTHUTH HACTYIIHY
iHdopmartiro:

— Ha3Ba JOKYMEHTY;

— TIIOCWJIaHHS Ha JOKYMEHT: IIOCHJIAaHHS Ha JOKYMEHT MOBOIO OpHIi-
HaJly, IOCHJIaHHS Ha Nepekia/mepeKyiaan JOKyMEHTY;
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— CTaH JOKYMEHTY: YMHHUWI/ HE YMHHUN;

— cdepa aii: ommc;

— 00OB’s3KOBICTh: 000B’sI3KOBUI 111 cpepu i, peKoMeHaaIii;

—  KJIFOYOBI CIIOBA: MEPEITiK;

—  3MICT: OIHC;

— BigmoBiganeHui opran: rpymna [18] (Bepxosna Panma, [IpesumeHt
VYkpaian, Kabiner MinicTpiB Ykpaiam, Anminictparist JlepKcnemnss’ 3Ky,
HarionanpHuit 0ank YKpaiHu, MiHICTEPCTBO, CiIyk0a, areHTCTBO, IHCIICK-
uis, HOBB 3i crernianbHUM cTaTycoM, KoJeTianbHi OpTaHH, iHII LEHTpa-
JHHI OpTaHd BUKOHABYOI BJIaJH, MICIICBI OpTaH! BIIaIH, Mi>KHAPOHA Opra-
Hi3allis, 3apyOiKHA Oprasizallis, Ipymna opraHizaiiid TOIIO), OpraH, Kpa-
iHa/kpainy;

— 3aTBepKYIOUMi HOKyMeHT: THIl (3akoH YKpaiHH, MDKHApOIHUHA
crarnapt, JACTY, HJ T3I, [TocranoBa kabinety MiHicTpiB Ykpainu, Posmo-
psamwkennas Kabinety minictpiB Ykpainu, Yka3s [lpesunenra Ykpaian, Haka3
Anminictpanii Hdepskcneuss’sisky, Hakaz MinictepcTBa (Ha3Ba)), naTa
NPUUHATTS JOKYMEHTY (JIeHb, MiCsIb, PiK), HOMEp JOKYMEHTY, BBEJCHHS B
Ilito (I€HB, MiCSIh, PIK);

—  BTpaTa YHHHOCTI: 1ata (JIeHb, MiCsIIIb, PIK), IMiFcTaBa (OITHC TOKYMEHTY);

— TIOB’sI3aHi MOKYMEHTH: TIEPEiK 1 TOCHIIaHHS;

— TIOB’sI3aHi IMyOJiKamii: meperik i mocunaHHs (Mpy9IHUKH, HayKOBI
CTaTTi, TE3U JOTIOBIJICH Ha HAYKOBUX KOH(pEpeHIIisax, web-myOuikarii To1o);

— Bepcii JoKyMeHTa: monepenHi Bepcii (Ha3Ba, 4acoBi paMKH YHHHO-
CTi, MOCHJIaHHS ), 3aIUTAHOBaHE OHOBJICHHSI (1aTa, JKepeso iHdopMarii).

Omnuc myOmikariiif TOBHHEH MaTH PEKBI3UTH 3rigHO 3 [19], HanmpukiIan
JUISI KHUTH — aBTOPH, Ha3Ba, MicCIle MyOurikallii, BUIaHHs, PiK, KUTBKICTh CTO-
PIHOK, TilepHOCHIIaHHS.

CrpykTypa 0a3u JaHUX HaBe/eHa Ha puc.l.

BucHoBKH

B nmaniii po0GoTi mpoBeIeHO aHaIi3 BIAKPUTHX JIITEPAaTYyPHUX JHKEPEl i BU-
3Ha4YeHl THIHX iHGOpMAITIHHIX OJIOKIB B 0a3i JaHWX 1 iX mapamMeTpH, THITOBI
3aMuTy 10 Po3pobIroBaHoi 0a3m JaHWX; po3poOoeHa CTPyKTypa 0a3u JaHuX
BiIKpUTUX HOPMAaTHHO-IIPABOBHUX aKTiB B TaTy3i BOXHOTO TPAHCIOPTY.

|[web-site: conference.nuos.edu.ua | email: conference@nuos.edu.ua; tel (+380512) 709444; 709105]

159




HAYKOBOTEXHIHH CV"'laCHI np06neMM IHd)OpMa.LIIVIHOI
i 6e3nekun Ha TPAHCNOPTI
Lo Lol S5 I0]] Xl BceykpaiHcbka HaykoBO-TexHi4UHa KOHbepeHLis

3 MiXkHapoAHOI y4acTH

| Tarepdeiic aqminicTpatopa |

N

" 3acobun OnucH JOKYMEHTIB JonomixxHa iHGopmaris
Iurepodeiic e -
KOpHCTyBada ) | HopmaTuBHi akTi - -
iHpopMmanii I'pymu BiAMOBi faTbHAX
. TTyGmikarii | OpraHis
|| Tunosi | Y 1t
3BITH | BignoBinaneHi opranu
Kpainu
Tumnosi
\‘ Turnu Komii
3aMUTH . .
JIOKYMEHTIB | [TOKYMEHTIB]

Pucynok 1 — Ctpykrypa 6a3u nanux

Cnucok Jiteparypu:

1. TACS E22. Computer-based systems. URL: https://www.classnk.or.jp/
hp/pdf/info_service/iacs ur and ui/ur €22 rev.3 june 2023 ul.pdf

2. TACS UR E26 Cyber resilience of ships. URL: https://www.classnk.or.jp/
hp/pdf/info_service/iacs ur and ui/ur €26 rev.l nov 2023 cr.pdf

3. TACS UR E27 Cyber resilience of on-board systems and equipment.
URL: https://iacs.s3.af-south-1.amazonaws.com/wp-content/uploads/2022/
05/29103854/UR-E27-Rev.1-Sep-2023-UL.pdf

4. TAPH Cybersecurity Guidelines for Ports and Port Facilities. URL:
https://sustainableworldports.org/wp-content/uploads/IAPH-Cybersecurity-
Guidelines-version-1_0.pdf

5. IS0 24060:2021 Ships and marine technology — Ship software log-
ging system for operational technology. URL: https://www.iso.org/ru/stand-
ard/77678.html

6. Recommendation on Cyber Resilience No.166. URL:
https://iacs.s3.af-south-1.amazonaws.com/wp-content/uploads/2022/05/
24150438/rec-166-corr2-apr-2022-ul.pdf

7. Rules for the survey and construction of steel ships. Part X. Com-
puter-based systems. URL: https://www.classnk.or.jp/hp/pdf/rules/
465 part x_e 202406.pdf

|web-site: conference.nuos.edu.ua | email: conference@nuos.edu.ua; tel (+380512) 709444; 709105|

160




Cekuyis 3. [IpaBOBiI acnekTn JiANbHOCTI B rany3i
iHbopMaLUinHOI 6e3neKkun

8. HACTYVY ISO/IEC 27005:2023 (ISO/IEC 27005:2022, IDT). Indop-
MmariiiHa Oesreka, kibepOesneka Ta 3axucT KoH(pineHuiiiHocTi. HacraHoBa
KepyBaHHs pusukamu iHpopmauiiinoi 6esnekn. URL: https://online.bud-
standart.com/ru/catalog/doc-page?id_doc=104400

9. Hakaz Ne 23 Apaminictpamii [lepkaBHOI CIy:KOHM CHEI[iaIbHOTO
3BSI3Ky Ta 3axucry iHdopmanii Yipainu Big 15.01.2021 «IIpo 3arBep-
JOKeHHST MeTOoIWYHUX peKOMeHaliil moao kareropusamii o0'extiB KI».
URL.: https://zakon.rada.gov.ua/ rada/show/v0023519-21#Text

10. TonoxeHHs PO 31HCHEHHST KOHTPOJIIO 32 JOTPUMAaHHSIM OaHKaMH
BHMMOT 3aKOHOJIaBCTBA 3 MUTaHb iH(OpMAIiHOI Oe3MeKH, Kibep3axucTy Ta
eIeKTPOHHUX MoBipunx mociyr [Toctanosa Ne 4 Ipasminast HarionansHOTO
O0anky VYkpaimm Big 16.01.2021 URL: https://zakon.rada.gov.ua/laws/
show/v0004500-2 1#Text

11. IIpo xputuuny indpactpykrypy. 3akon Ykpainu URL: https://za-
kon.rada.gov.ua/laws/show/1882-20#Text

12. Crpareris kibepOe3neku Y kpainu. besneunuii kibepmpocTip — 3amo-
pyka Oesneunoro po3BuTtky kpaimu. URL: https://zakon.rada.gov.ua/
laws/show/447/2021#n7.

13. Juan Ignacio Alcaide, Ruth Garcia Llave. Critical infrastructures cy-
bersecurity and the maritime sector. Trans-portation Research Procedia.
2020. Volume 45. Pages 547-554. URL: https://www.sciencedirect.com/sci-
ence/article/pii/S2352146520302209

14. Baponosa O., Typtu M., 'anuo C. BuzHaueHHs piBHA BILTUBY KiOep-
3arpo3 Ha PO3BUTOK MOPCHKOI ramysi. Mamepianu 9-oi Miscnapoonoi nay-
K080-mexniunoi konpepenyii «Ingpopmayitini cucmemu ma mexnonoeii ICT-
2020». XapkiB: XHYPE, 2020. C.275-278.

15. Bepemuyk B.C. MixkxHapoaHO-IIpaBOBE PEryIIOBaHHS KibepOe3neku
Yy MOpPCBKiW Tamy3i: CydacHHH CTaH Ta IEPCIEeKTUBH PO3BUTKY. BicHuK
Ooecvroco Hayionanvnozo yn-my. Cepis: Ilpasosnascmeo. 2024. T.26.
Bunyck 1(38). C.112-117. URL: https://journals.visnyk-onu.od.ua/in-
dex.php/law/article/view/472/462

16. I'pumenko C.JI. [IpuHOAH iHTENEKTYaTLHOTO YIIPaBIiHHS 1HGOP-
MaIliiiHoO 0e3MeKO KOPIOpaTHUBHOI Mepexi nopty. Cyuacki npodremu iu-
gopmayinoi besnexu na mpancnopmi: Mamepianu XI Bceykpaincokoi Ha-
VKOBO-MexXHIuHOI KoH(pepenyii 3 mixcnapoonoro yuacmio. Mukonais: HYK,

|[web-site: conference.nuos.edu.ua | email: conference@nuos.edu.ua; tel (+380512) 709444; 709105]

161




HAYKOBOTEXHIHH CV"'laCHI np06neM|/| IHd)OpMa.LIIVIHOI
i 6e3nekun Ha TPAHCNOPTI
Lo Lol S5 I0]] Xl BceykpaiHcbka HaykoBO-TexHi4UHa KOHbepeHLis
3 MiXkHapoAHOI y4acTH

2023. C.168-175. URL: https://nuos.edu.ua/wp-content/uploads/2024/
03/SPIBT-2023-Materiali.pdf

17. Tpodumenko A.O., MatinaneBuu C.b., Boituenko T.O., lopodeera
3.4. Jlesiki mpoOeMHi MUTaHHS BIIPOBAPKEHHS CTAaHIAPTiB KibepOe3neku Ha
MOPCBKOMY TpaHcnopTi. Boonuit mpancnopm. Ne.1(37). 2023. C.179-188.
URL: https://vt.duit.in.ua/index.php/home/article/view/267/224

18. TamIi opranu BUKOHaBYOi Biaau https://www.kmu.gov.ua/catalog

19. ACTY 3008:2015. Iadopmaris Ta goKyMeHTamis. 3BiTH y cdepi
Haykn 1 TexHikn. Crpykrypa T1a mnpaBwia odopmienHs. URL:
https://dnaop.com/html/61984/doc-ICTY 3008 2015

|web-site: conference.nuos.edu.ua | email: conference@nuos.edu.ua; tel (+380512) 709444; 709105|

162




: yacHi n fieMM iH MauinHOoI
HAYKOBO TEXHIYH Cv ac p06 e mop a.l-l o
i 6e3nekun Ha TPAHCNOPTI
Lo Lol S5 I0]] Xl BceykpaiHcbka HaykoBO-TexHi4UHa KOHbepeHLis
3 MiXkHapoAHOI y4acTH

3MICT

Cexuin 1. IHOOPMAIIIHHA FE3IIEKA TPAHCITOPTHHX 34ACOBIB

I CUCTEM 3
3arpo3u 00’ €KTaM MOPChKOT KpUTHYHOT iIHPPACTPYKTYypH YKpaiHu Ta
HalpsIMKH JOCTIIPKeHb om0 iX HedTpamizamii biainyos B.C.;

BYPYHIHA FKJO. ..ottt 3
AHami3z 3arpo3 cucreMmi iHGOpMAIiifHOTO OOMiHY MiX IIOCTOM
KepyBaHHS Ta APOHOM 1 071010008 O.B. .......cccvvevviiaciiiiciiesiieecrieeeieenenns 5
Ominka 6e3mekn 0a3 mannx NOSQL y cucremax BiJICTeKCHHS Ta
MOHITOPHUHTY TPAHCHOPTY €800KUMOB C.O. ...c.eeeeveeeiiaieeiieieeieeieeieenn, 8
[lepcnexkTBE KOMITIOTEPHOTO 30py B 3amadax IIiABOJHOTO
MOHITOPHHTY [8AHOB B.A. ....ccvvvvveiiesiieiiesiieciesie e ere e ere e aeesese e 13
Kpurepii BuOOpy cuCTeMH BHSBICHHS BTOPTHEHb UIS BOIHOTO
TPAHCHOPTY TOMX M. ..ottt ettt 15
3BakKeHE OIHIOBAHHA KPUTHYHOCTI OO0 ’€KTIB MOPCHKOTO Ta
PIYKOBOTO TPAHCTIOPTY TYPIU M.B. ..o 22
Kpwutepii npuitHATTS pimieHb m00 3a0e3MedeHHs KiOepCTiiKoCTi B
MOPCBKIT TAITY31 TPt ML IO. .........oooeuvieiiieiieeieeeieeeee et 29

Cexuin 2. 3AXHCT IH®OPMAIII HA OF’€EKTAX IH®OPMAIL[THHOI
JIATBHOCTI TA B IH®OPMAIIIHHO-TEJTEKOMYHIKAIIIHHHX

CHCTEMAX. . . 35
Cucrema aHaiizy MeTONIB 3a0e3ledycHHs] Oe3NeKd y 0e3qpOoTOBUX
MEPEIKAX BEPOHIKOG B.B. ...ocevvevieiieiieeiieceeeee sttt 35
ABTOMAaTH30BaHa CHCTEMa pEECTpallii BilBiyBadiB Ha OCHOBI wi-fi
MAKITFOUCHHS Bi1eUb O.O. ...t e 38
Moenb MPOrHO3yBaHHS KiOepaTak Ha OCHOBI aHaJi3y MOBEIIHKH
boorcamkin C.M.; ['ycesa-boocamkina B.A.; IHlaciok B.b. ...................... 42
JlocmimKeHHsT BHKOPHCTAaHHS TNPUXOBAaHUX KaHAIIB Cyd4acHHX
MECCHIIKEPIB BOCKOB K. ......ccvveviiiiiiieiieciesie ettt 46
AHani3 Ta BHUSBIICHHS MEPEKEBUX aTak rpy0oi CHIM Ha IHTEpHET-
CEPBICH J]ECAMOB A.M. ...ttt 49

|web-site: conference.nuos.edu.ua | email: conference@nuos.edu.ua; tel (+380512) 709444; 709105|

230




HAYKOBOTEXHNH CyuJacHi npobnemum |chopma_|.uv||-|0|
06e3neKn Ha TPpaHCNOoPTi

Lo Lol S5 I0]] Xl BeceykpaiHcbka HaykoBO-TexHiYHa KOHbepeHL s
3 MiXkHapOgHOI y4acTH

JocmimkeHHs (hyHKITIOHYBaHHS CHUCTEMHU 3aXHUIIECHOTO
CJIEKTPOHHOTO JOKYMEHTOOOITY B IiAPO3/iJIaX HAllIOHATBHOT TOIIIiT
VEKPATHU LZH00GC J].C.ovoeeeeeeeieseste et ee ettt neees 51
Po3po6ka makery nokymenriB s atecranii AC-1 «['epmec-2» Ha IV
KaTeropiro ooMexeHHs goctyny kapenpu KTIb Jubuenko M.E. .......... 59
HocnimkeHHs Bpa3IHBOCTEH MPOTOKONY KepyBaHHA O€3MiIOTHUM
amapaToM CHerianbHOTo mpu3HaueHHs /Jyuenko O.B. ...........ccceeeueenen. 66
CucreMa MiATPUMKA IPUHHSATTS PIIICHb MO0 OIIHIOBAHHS PH3UKIB
I00aIbHOT MAPIIPYTH3AMIT €ECUNECHKO A.O. ..o 77
Cucrema MiITPUMKH TPUHHATTS PIlIeHh MO0 KaTeropusarlii
00'€KTIB KpUTHIHOI iHQPACTPYKTYPH 3104e8cbka O.B..........ooccevvvennnnnn, 85
Amnani3 cucremu 3axucty miargopmu BLYNK 30606a E.B. ................. 91

Po3pobka pexomenaanii 3 mokpaieHss 3axucty iHpopmanii B AC-2
ta AC-3 kmaciB 4 kareropii Juis 00'€KTy KpUTHYHOI iHOPACTPYKTypH

Mayubypa /1.0.; Menvnuuyx O.FO.; Illeguenko B.B...........ccccouveeevene.. 94
Po3pobka cuctemu MOHITOPHHTY Ta iHQOpPMYyBaHHS PO BiAMOBH B
PpOOOTI IHTEPHET-CEPBICIB HIKOAAES B.J[. ..ooeeeeeiieieieteeeeee e, 99
CucreM 3axucTy MOBHOI iH(opMarii a1 00’ekTiB iHPOpMAIiHHOT
TUSTBHOCTL HYHCHUTL C. M. ...t sveeveeveeneens 101
Opranizanist 3aXucTy 06a3u 3HaHb MPH POOOTI 3 XMAPHUM CXOBHUIIEM
TTUCOMEHIOK B.A. .cooeeiiiiiiiiiiiiieeeeet ettt 108
Cucrema MIATPUMKH TPUHHATTS pIMIEHb IIOI0 BUOOpPY 3aco0iB
3axucty Biff DDoS-atak Cadantor €. 0. .........ccvevevveeveniecienrenneenenns 113

AHani3 3axXUINEHOT CUCTEMH BiJIAJICHOTO KOHTPOJIO KIIMATHUYHUX
ImapaMeTpiB CEpBEPHUX TMPHUMIIICHL Ta MOXIWBI TMUIAXH IX

MoaepHI3aIil Cme@aniok FO.O. ........cocueveeeiieiiieaireeireecieereesseesseesneens 120
Ominka Ta ajmanTarmis CTIHKOCTI iHGOpPMAIiiHO KOMYHIKamiifHOT
CUCTEMU KPUTHIHOTO 00’ €KTy Cmeganiox FO.O. ..........coceevveeveenen.. 124

IIporpamue MOJICITIOBaHHS KOJTLOPOBUX (hpaxTaiiB 3
MOJIIHOMIANIbHOK  (DYHKITIEI0 TEPETBOPSHHS Ta JOCTIDKEHHS iX
napamerpuyHoi uytiuBocti Cyrima M.M.; Kopuescoxuii /[.0O.;

Januneyv €.B.; Hosax C.M.; Camotinenxo .M. ..........cccccceevuveeeennnn.n. 129
Cucremu 0e3mepeOifHOrO JKMBJIEHHS KOMIT IOTEPHHX MEPEx
Tpubynvkesuu C.JL.; Tpubynvrkesuu B.B.; Tpewntox A.I. ...................... 133

|web-site: conference.nuos.edu.ua | email: conference@nuos.edu.ua; tel (+380512) 709444; 709105|

231



HAYKOBOTEXHIHH CV"'laCHI np06neM|/| IHd)OpMa.LIIVIHOI
i 6e3nekun Ha TPAHCNOPTI
Lo Lol S5 I0]] Xl BceykpaiHcbka HaykoBO-TexHi4UHa KOHbepeHLis

3 MiXkHapoAHOI y4acTH

OmiHKa 3aJeXHOCTI KoHcomimarnii iHdopmamiitHoro WEB pecypcy
BiJ| BIIMBY iH(opManiiHoi Ta kibepHeTnyHoi Oe3nexu Xaseno /.C. ..140

Cexuyin 3. IIPABOBI ACIHIEKTH JIAJIBHOCTI B TAl1Y3I

IH®OPMAIIHHOI BE3ITEKH . 147
Cucrema MATPUMKA TPUHHATTS PINICHH MO0 PAaH)XyBaHHS 3arpo3
3a ISO/IEC 27005:2022 18aHIOK A.O. ....cceovueeeeirieeieieeeeeeeee. 147
Hopmartuno-mpaBoBa  0a3a  kiOepOe3mekm  Tamy3i  BOJHOTO
TPAHCTIOPTY XBAH FO.B......oooeveeieeieeee et 156

Cexuin 4. MOJE/IFOBAHHA OB’€EKTIB I [TPOLECIB TEXHIYHOI' O

3AXHUCTY IHOOPMAIIII 163
OmiHrOBaHHS 3BYKO130JIAIII{ aKyCTUYHHUX CUTHAJTIB
OTOPO/KYBAJIbHUMHM ~ KOHCTPYKILISIMA —~ PSKUMHHX  MPUMIIIECHB
Kacoanos FO.L; HyotcHUtl C.M. .........eeeeeeeeiieeiieieeeeeceeeee e 163

V3aranbHEHHs CIEKTPIB JOBMOTPUBAIMX MOBJICHHEBHX CHUTHANIB 3
BHKOPUCTAaHHSAM  MOXJIuBocTeii  MatlLab  Kacesnos  FO.L;

LIEPOAKOB M.C. ...ttt ssaesees 169
BpaxyBaHHS XapaKTEepHCTUK CIlyXy B CHCTeMaxX IU(GPOBOTO 3BYKY
JIAX O] gttt 174
Cekuia 5. CTBOPEHHA I1I/IBO/JHO-TEXHIYHUX 3ACOKIB JIVIA
3AXHCTY MOPCHKHX OB'€KTIB TA AKBATOPIH.............o....... 178
Crena s BUIIPOOYBaHb YCTAaHOBOK T'PEOHHMX €INEKTPOIPHUBOIIB
BOMUIAKOB €[] ...ttt e 178
CucteMa KepyBaHHS IPOCTOPOBUM PYXOM AUCTaHLIHHO KEPOBAHOTO
anapaty Bepeyara O.1. ..........ccccoovveiviiiniiiiiiiiieiieie ettt 180

Po3pobka ampTepHATHBHOTO DKEpeNia EIeKTPOSHEprii Ha OCHOBI
COHSYHMX  €JEMEHTIB  Ta  BITPOTEHEPaTOpHOi  YCTAaHOBKU

MATUULES BT ....cc..eveeeeieie ettt e e e e aae e e aaaeeeas 182
Po3pobka anropuTMiB KepyBaHHSA CHCTEMH pPYXOM MOOUIBHOI
POOOTOTEXHIYHOT YCTAHOBKH Haz3ap06 B.IO. .........ccvevveeveereariareannenn 184
InTenekTyanpHa cHcTeMa KEpPyBaHHS JUCTAHIIMHO KEPOBaHUM
POOOTOM HOBUKOB A FO. ...ttt 186

|web-site: conference.nuos.edu.ua | email: conference@nuos.edu.ua; tel (+380512) 709444; 709105|

232




Hayxose sudanus

CYYACHI HPOBJIEMH ITH®OPMAIIINHOI
BE3INEKN HA TPAHCIIOPTI

CIIIBT-2024

XII Beeykpainchka HAyKOBO-TeXHIYHA KOH(EpEHIIis
3 MDKHAPOJTHOIO YIACTIO

12-13 rpyans 2024 poxy

Hayionanvnuii ynisepcumem xopabaedyoysanms
imeni aomipana Maxaposa
Hasuanvruo-naykoeutl incmumym asmomamuxku ma ei1eKkmpomexniKy
npocn. Llenmpanonuii, 3, m. Muxonais

MATEPIAJIM KOH®EPEHIIII

(yxkpaincokor m06010)

BinmosinaneHa 3a Bumyck B. B. TpubynekeBnd




	Секція 1. ІНФОРМАЦІЙНА БЕЗПЕКА ТРАНСПОРТНИХ ЗАСОБІВ І СИСТЕМ
	Загрози об’єктам морської критичної інфраструктури України та напрямки досліджень щодо їх нейтралізації
	Аналіз загроз системі інформаційного обміну  між постом керування та дроном
	Оцінка безпеки баз даних NOSQL у системах відстеження та моніторингу транспорту
	Перспективи комп'ютерного зору в задачах підводного моніторингу
	Критерії вибору системи виявлення вторгнень для водного транспорту
	Зважене оцінювання критичності об’єктів морського та річкового транспорту
	Критерії прийняття рішень щодо забезпечення кіберстійкості в морській галузі

	Секція 2. ЗАХИСТ ІНФОРМАЦІЇ НА ОБ’ЄКТАХ ІНФОРМАЦІЙНОЇ ДІЯЛЬНОСТІ ТА В ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМАХ
	Система аналізу методів забезпечення безпеки у бездротових мережах
	Автоматизована система реєстрації відвідувачів на основі wi-fi підключення
	Модель прогнозування кібератак на основі аналізу поведінки
	Дослідження використання прихованих каналів сучасних месенджерів
	Аналіз та виявлення мережевих атак грубої сили на інтернет-сервіси
	Дослідження функціонування системи захищеного електронного документообігу в підрозділах національної поліції України
	Розробка пакету документів для атестації АС-1 «Гермес-2» на ІV категорію обмеження доступу кафедри КТІБ
	Дослідження вразливостей протоколу керування безпілотним апаратом спеціального призначення
	Система підтримки прийняття рішень щодо оцінювання ризиків глобальної маршрутизації
	Cистема підтримки прийняття рішень щодо категоризації об'єктів критичної інфраструктури
	Аналіз системи захисту платформи BLYNK
	Розробка рекомендацій з покращення захисту інформації в АС-2 та АС-3 класів 4 категорії для об'єкту критичної інфраструктури
	Розробка системи моніторингу та інформування про відмови в роботі інтернет-сервісів
	Систем захисту мовної інформації для об’єктів інформаційної діяльності
	Організація захисту бази знань при роботі з хмарним сховищем
	Cистема підтримки прийняття рішень щодо вибору засобів захисту від DDoS-атак
	Аналіз захищеної системи віддаленого контролю кліматичних параметрів серверних приміщень та можливі шляхи їх модернізації
	Оцінка та адаптація стійкості інформаційно комунікаційної системи критичного об’єкту
	Програмне моделювання кольорових фракталів з поліноміальною функцією перетворення та дослідження їх параметричної чутливості
	Системи безперебійного живлення комп’ютерних мереж
	Оцінка залежності консолідації інформаційного WEB ресурсу від впливу інформаційної та кібернетичної безпеки

	Секція 3. ПРАВОВІ АСПЕКТИ ДІЯЛЬНОСТІ В ГАЛУЗІ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
	Система підтримки прийняття рішень щодо ранжування загроз за ISO/IEC 27005:2022
	Норматино-правова база кібербезпеки галузі водного транспорту

	Секція 4. МОДЕЛЮВАННЯ ОБ’ЄКТІВ І ПРОЦЕСІВ ТЕХНІЧНОГО ЗАХИСТУ ІНФОРМАЦІЇ
	Оцінювання звукоізоляції акустичних сигналів огороджувальними конструкціями режимних приміщень
	Узагальнення спектрів довготривалих мовленнєвих сигналів з використанням можливостей MatLab
	Врахування характеристик слуху в системах цифрового звуку

	Секція 5. СТВОРЕННЯ ПІДВОДНО-ТЕХНІЧНИХ ЗАСОБІВ ДЛЯ ЗАХИСТУ МОРСЬКИХ ОБ'ЄКТІВ ТА АКВАТОРІЙ
	Стенд для випробувань установок гребних електроприводів
	Система керування просторовим рухом дистанційно керованого апарату
	Розробка альтернативного джерела електроенергії на основі сонячних елементів та вітрогенераторної установки
	Розробка алгоритмів керування системи рухом мобільної робототехнічної установки
	Інтелектуальна система керування дистанційно керованим роботом
	Система керування дистанційно керованим роботом
	Розробка системи електроживлення та внутрішнього контролю мобільного робототехнічного комплексу

	Секція 6. ПІДГОТОВКА КАДРІВ У ГАЛУЗІ ЗНАНЬ «ІНФОРМАЦІЙНА БЕЗПЕКА»
	Застосування бібліотеки OpenCV в охоронних системах
	Аналіз існуючих систем для отримання навичок пентестингу для студентів
	Аналіз можливостей Cyber ICE Box Platform  для проведення CTF змагань
	Аналіз інструметів системи моніторингу Grafana
	Модернізація навчально-наукової лабораторії "Безпеки інформаційно-комунікаційний систем"
	Використання систем моделювання комп'ютерних мереж в умовах дистанційного навчання

	Секція 7. ШКОЛА МОЛОДИХ НАУКОВЦІВ
	Розробка комплексного програмного забезпечення для аналізу, розпізнавання та ідентифікації диктора
	Алгоритми зменшення розмитості зображень

	ЗМІСТ



