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OPI'AHI3ATOPHU:

MiHicTepcTBO OCBITH 1 HAyKH YKpaiHu

HauionaneHwuii yHiBepcuTeT KopabnebynyBaHHs iMeHi anmipaia Makaposa

TOB «bE3INEKATH®OCEPBIC»
HaykoBo-rexHiunuii neHTp «KBanT»

Martepiaau ny0,aikyloTbcs 32 OpUTiHATAMM, HAJAHMMHU AaBTOPAMH.
IpeTensii 1o opranizaTopiB He NpuiiMaOTHCA.

BianosinanbHa 3a Bunyck B. B. TpuOynpkeBuy

CyuacHi npoGiiemn iHdopMmaniiiHoi 6e3neK: Ha TPaHCIIOPTi:
Mmatepianu X BceeykpaiHchkoi HayKOBO-TeXHIUHOT KOH(epeHwii 3
MDKHApOIHOIO y4acTio. — Mukomais : HYK, 2022. — 209 c.

V 36ipHuky nmogano matepianu X Beeykpaincekoi HTK "Cyuachi
npo6iemMu iHQoOpMaIiifHOT 6e3neKn Ha TpaHCTIOPTi".

Po3risiHyTi nuTaHHS TEopil Ta NPaKTHKKU CHCTEM iH(pOpMAaIiiHOT
Oe3IeKy TPaHCHOPTHUX 3aco0iB 1 CHCTEM, 3aXHCTy iH(popmalil B Ka-
Hajgax 3B’sA3Ky Ta TJ00AIBHHX Mepekax IMepeaadi MaHHX, 3aXUCTY
iHpopMmarnii Ha 00’exrax iH(opMmauiiiHol HisIbHOCTI Ta B iH(pOpMa-
LIHO-TEJICKOMYHIKAIIMHUX ~ CHCTEMaX, MOJCIIOBAHHA OO0 €KTiB 1
TIPOIIECIB TEXHIYHOTO 3aXUCTY iH(OPMALIi, 8 TAKOXK MUTAHHS IMirOTOBKH
KazpiB y ray3i 3HaHb «HpopMariiitHa 6e3meka.

30ipHUK MOXe OyTH KOPHCHHUM JJIsi HaYKOBUX CIiBPOOITHHUKIB,
BHKJIa/IaviB, iIH)KEHEPIB Ta CTY/ICHTIB.
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Cexuis 4. MogentoBaHHA 06’€KTiB i npoueciB TeXHiYHOro
3axmucTy iHcdbopmauii

6. 3emeHa kuura 3 uTaHb 3axucty Kl B Ykpaini (apyra Bepcis mpoe-
kty nokymenra). URL: https://niss.gov.ua/sites/default/files/2014-11/
1125 zelknuga.pdf

7. Hupexrusa €sporneiicbkoro Iapnamenty ta Pagu (€C) 2016/1148
Bix 06 munas 2019 poky "Ilpo 3axomu BHCOKOTO CHIIBHOTO piBHS Oe3neku
MepekeBUX Ta iHpopmauiiinux cucreMm Ha Teputopii Corosy". URL:
https://zakon.rada.gov.ua /rada/show/984 013-16#n3

8. Hupextusa Pamu 2008/114/€C Bix 08 rpyans 2008 poky "IIpo inen-
TU(iKamio i BU3HAYEHHS €BPONEHCHKUX KPUTHYHHUX 1H(PPacTpyKTyp Ta oui-
HIOBaHHS HEOOXIIHOCTI TMOKpalieHHs iX oxoponu Ta 3axucty". URL:
https://zakon.rada.gov.ua/ rada/ show/984 002-08#n4

YK 004.056.5;057.2

THO®OPMAIIIMHA MOJEJIb CUCTEMHY BU3HAYEHHS
ONTUMAJIbHUX IHBECTUIIA B IHOOPMAIINHY BE3NEKY

Aemopu: Typmu M.B., x.m.n., ooyenm; Ocunuyx A.B., macicmp,
Hayionanvnuii ynisepcumem xopabnedyoysanns imeni aomipana Maxapoasa,
M. Muxonais, Ykpaina

3a/aua eKOHOMIYHO e)eKTHBHOIO MEHEIKMEHTY iH(opMalliitHoi 0e3-
neku (MIB) B cydacHoMy iH(OpMaLiiiHOMY CYCHINBCTBI € aKTyaJIbHOIO SIK
JUTSl BEJIMKUX KOMITaHIN, TaK 1 JJI NPEICTaBHHKIB MaJoOro 1 CepeaHbOro
Oiznecy. [lopyienns iHpopMaIliiHOI Oe3MeKH BEIMKUX KOMIIAHIH MOXe
CIIPUYMHHUTH 3HAYHI MaTepianbHi 30MTKH, SK 4epe3 MpsMi MarepiaabHi
BTPATH, TaK 1 BHACIIIOK TIOTipIIEHHS pemyTallii KOMITaHii.

IcHye Garato MeTOIMK €KOHOMIYHOTO OOTPYHTYBaHHSI BUTpaT Ha iH-
(hopmariiiny Oe3reky, po3po0JeHNX BITYUZHSIHUMH 1 3apyOiKHUMH HAyKO-
BIsIMU [1-8], 3 BUKOpUCTaHHSIM Pi3HOMAaHITHUX CYKYyITHHX TOKa3HHKIB J0-
IIJIBHOCTI 1HBECTHIIIH, ajle¢ Ha JJAaHWK Yac peKoMeHallii i3 BUOOpy MeBHOT
METOAMKHU TS BUPIIICHHS MPUKIAIHAX 33134 1 3aCO0H MiATPUMKHU MPUHH-
STTS PillIeHb M0JI0 00CATY 1HBECTHIIIH BiICYTHI.

Mertoro maHoi poGoTH € po3pobKa CTPYKTypH aBTOMAaTH30BaHOI CHUC-
TEMHU BH3HAUYCHHS ONTUMAJbHUX 1HBECTULIN B iH(OpMalliiHy Oe3meKy 3a
CYKYITHICTIO KPUTEPIEB, IO OOMPAIOTHCS KOPUCTYBAUEM.

Jlis mocsiTHEHHS MOCTaBIIEHOI METH HEeOOXiHO PO3B’A3aTH HACTYIIHI
3aj1a4i:
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— TPOBECTH aHaJi3 METO/IIB ONTHMI3allil IHBECTHIIIN B iHPOpMAIHHY
0e3MeKy 1 BU3HAYMTH BXIIHI Ta BUXIJHI JaHi I IUX METO/IB, OCOOIUBOC-
Ti OTPUMYBaHUX PE3yJbTATIB;

—  BU3HAYMUTH KpUTEPil ONTUMI3AIlii iHBECTHININ B iHOpMaIliiiHy Oe3IeKy;

— pos3pobutu iHdopMaIliiHy MOJETh BH3HAYCHHS ONTUMAIIBHUX iH-
BECTHUIIIN B iH(pOpMaIliiiHy 0€3MeKy 3a CYKYIHICTIO KPUTEPIi€B, 110 00upa-
IOTHCSl KOPUCTYBAUeM, 1 CTPYKTYPY BIJIOBIHOT CTPYKTYPY aBTOMATH30Ba-
HOI CUCTEMHU.

Sk mokazaB MpOBEACHUI aHali3 BIAKPUTHX JITepaTypHUX JpKepedn [1-
8] mokazaB, MO Ha JAaHWH Yac ONTHMI3allis 1HBECTHUINIH B iHpOpMAaIiiHY
0e3mneKy Moke OyTH 3/iliCHEHA 3a IOTIOMOTOK) HACTYITHUX METO/IIB;

— HaOmKeHa OLIHKa 3a J0JIeI0 BapTOCTi iH(pOpMaLifHO-KOMYHiKaLiHOT
cucremu (IKC), sika MOXke BBaKATHCSI TIOCTATHHOIO Ha ITiJICTaBi JOCBiAY MPOCK-
TYBaHHSI, BIPOBaPKEHHS Ta ekciutyaraii ananorigaux IKC [3, 5, 6];

—  METOoJM OaraTOKpHUTEpiaNbHOI ONTHUMI3AIlIT;

—  METOAM HEYITKOi JIoriku [6, 7];

— ouiHka 3a Mojeutro I'opaona-Jloeba [2, 5, 8], sika Moxke OyTyBaTh-
csl 13 3aCTOCYBAaHHSIM Pi3HMX (PYHKIIOHAILHUX 3aJ€KHOCTEH, SIKI MaroTh
BIAITOBiZATH IEBHUM BUMOTIaM;

— oOmiHKa 3a Mojeno ApxinoBa [4], sxka 0Oa3yeTbcs Ha PHU3UK-
OpIEHTOBAHOMY TIAXOJIi 1 JOAATKOBO BPaXxOBYE MOTHBAIIIO JIil Cy0’€KTIB
iH(pOpMaLiHHIX BiIHOCHH.

Lli meromu pi3HATBCS 32 TEOPETHYHUMH OCHOBAMH, 3a CHOCOOOM
OTpUMAaHHS 1 (OPMOIO TIPEICTABIEHHS BXiJHHUX 1 BUXiTHUX JAaHUX, 3a CIIO-
coboM (opMyBaHHS 1 3MICTOM KpUTEpiiB ONTHUMI3allii, 3a aaropuTMamH,
aje BCi BOHHM B SIKOCTI CKJIaJOBOI BXiIHOI iH(opmamii BUKOPHCTOBYIOTH
BapTicth IKC, a Ha BUX0zi BHIalOTh iH(GOpPMAIliIO MO0 ONTUMAIBHUX iH-
BECTHIIIH y KiUIbKiCHIM a0o sKicHi (opMi, 30KpemMa, TpaHUyHI 3HAYCHHS
IHBECTHIII} 3 TOUKH 30py €KOHOMIYHOI JOIJIBHOCTI 1 €()eKTUBHOCTI 3aXHC-
Ty iHpopMmarlii (0OOMeKeHHs Jiama3oHy 1HBECTHIIIN 3BepXy 1 3HU3Y) ab0 BU-
3HauYeHa KaTeropist 00CITY 1HBECTHINIH 32 SKICHOIO MIKAJIOK «HEJOCTaTHII
— «3aBUILEHUI, sIKa MOXE MATH Pi3HY KIJIbKICTh rpaialliii.

Kpwurepii ontuMansHOCTI 00CsTYy iHBECTHIIIH B iH(MOpMAIliiiHy Oe3neKy
BU3HAYAIOTHCS 3aCTOCOBAHMM METOIOM aHai3Yy:
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— TIpW HAOIMKEHOMY OITIHIOBaHHI BU3HAYAETHCS TOYKOBA OIIHKA 00-
CATY 1HBECTHIIIH 32 €UHUM KPUTEPIEM — JOCTATHIM (3 JOCBiIY) BiICOTKOM
Bix Baprocti IKC. [IpakTiuHO BH3HAYAETHCS OOMEKEHHS IHBECTHUIIIN 3HU-
3y, BEPXHS MEKa JOLIJIBHOCTI IHBECTHUIIIH HE BH3HAYAETHCS, (DAKTOPH, IO
BINTUBAIOTh Ha €()EKTHBHICTh 1HBECTHUIIIH HE aHATI3YIOTHCS, aJie iX MOTOY-
HUH 1 IPOrHO30BaHMH BIUIMB Ha €(EKTUBHICTh 1HBECTHUIIii B y3araibHEHH
¢ opmi BpaxoByeThcs B po3Mipi BicoTka BapTocTi IKC;

— IIpY BUKOPHCTaHHI METOIB OaraTOKpUTEpialbHOI ONTUMI3allli BH-
3HAYAETHCS TOYKOBA OLIHKA OOCSTY IHBECTHIIIA MPHU AOCATHEHI OaXaHOIo
3Ha4eHHS QYHKIIi METH MPH 3alaHUX OOMEXKEHHSX, OHaK 1Jis1 (hOpMyBaH-
Hs Takoi QyHKII1 HEeOOXiHO MPOBOIUTH ACTAILHUH aHAJI3 PU3HKIB;

— TIp¥ BUKOPHCTaHHI METOJIB HEUITKOI JIOTIKM KPUTEPIEM ONTHMAIIb-
HOCTI € HAJIC)KHICTh OOCSTy IHBECTHI[IH HEUITKI MHOXXHHI «ONTHMaJIbHI
inBecTrii» minrBicTHanoi 3minroi OBCST IHBECTHUIIIN i3 3HaueHHsM
¢$yHKUIi HAEKHOCTI HE MEHIIE 3aJaHOr0 PiBHS MPUHAHSTTS rinore3u. Of-
HOYAaCHO MOXXYTh OyTH BH3Ha4eHI 3HA4eHHsS (YHKIIIH HAJEKHOCTI 00CATY
IHBECTHLINM 1HIIMM HEYITKUM MHOXHWHAM 3a3HA4Y€HOI JIHIBICTUYHOI 3MiH-
HO{, HANPHUKIAJA, «HEIOCTaTHIA 00csar». TakuM 4HHOM, OTPUMYETHCS MHO-
JKUHA HEUITKUX TOUYKOBUX OIIHOK;

— 1pu BHKOpucTaHHI Mojeni ['opaona-Jloeba kpuTepieM onTUMallb-
HOCTI € MAaKCUMYM BiJIHOIICHHS OOCATY IHBECTHUIIIN 10 MOKIMBUX 30MTKIB,
a ONTHUMAaJILHUI OOCST IHBECTHUIIM BHU3HAYACTHLCS K [EBHMI BiIICOTOK BIJ
MOTEHLIHHUX BTPaT;

— IIPY BUKOPHUCTaHHI MOJIeTli ApXilloBa KPUTEPIEM ONTHMAIBHOCTI € Mi-
HIMaJILHUI PU3UK, 4 HA BUXOJIi BU3HAYAETHCS JTiana3oH pO3yMHHX 1HBECTHITIH
3 BpaXyBaHHIM MOTHBALIii JIili 37I0BMHCHHKA 1 CTOPOHH, 1110 3aXHINAETHCS.

Po3pobnena ysaranpHeHa iHQopMamiiiHa MOJETb aBTOMAaTH30BAHOI
CUCTEeMH, TIPU3HAYCHOI JIJIs BU3HAYSHHs ONTHMAaIbHHUX 1HBECTHIIN B iH(]O-
pMariiiny 0e3rneKy 3a CyKYITHICTIO KPUTEPi€B, IO 00UPAIOThCS KOPUCTYBA-
4yeM, 1 CTPYKTypa aBTOMaTH30BaHOI CHCTEMH HaBe/leH] Ha puc. l.

brok «Pexomennarii» ¢popMyeThCs Ha OCHOBI aHaIi3y HaBYAIBHOI Ji-
TepaTypH, HOPMATUBHUX JIOKYMEHTIB 1 HAYKOBHX IMyOJiKalil i KOPUTY€ETh-
csl B pa3i moTpedu aaMiHICTPaTOPOM CHUCTEMH.
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[Hoqa’mx )—b[ InTepdeiic kopreTyRagZa ]

Baok Enbopy Mogem Buox indopyauiiiaoi maTpaMKeE
OnuTyEasHH") Pexomenganii Hag=ganena Hopuatuesi Hayxozi
KOpHCTYBa[a| I miTepaTypa JOKYMEHTH nybmixanii
Haspra indopmania H
3 - _J 3ameT mogo

JOCTYTIHIH
mMogeaedt

¢ Jocryme
- Mogedi
Bubip
Mofem 3ameT mogo 3amuT mogo CHHCKY
I PeEOMEHTOBaHIX mapamerpisi
TapaMeTpis ofMereHs MogeT
Momeas | P P A . =
! BidmioTera Mogeme
Baox ereaenna napameTpie Modem Crmicox napaMeTpis i PyHILioHA s
A A HICOK AP P saTemHOCTI, MpaEHIa
obMemeHas MojeTi
iaaropuTim
Beegeuns
[mapamMeTpie TlapanteTom P Kursmcen 1 axcen
hiozem —> P T ObuncmoraTsEHA OI0K omizsm ofcary
[EoDHCTVEaTEM Moaem i i impecTaui, Tpadisd
_ Bemxinsi nani SATEHHOCTL
N pexoMenaanmi
| B0k EHEECHES PE2VIETATIE Kimems

Pucynox 1 — Y3aranpHeHa iHpopMmaliiina MOIEIb 1
CTPYKTypa aBTOMAaTH30BaHOI CUCTEMHU

Bubip mMomeni 3MiHCHIOETBCS HA OCHOBI pe3yJIbTaTiB ONMUTYBaHHS KO-
PHUCTyBaya 100 HasBHUX Y HHOI'O JaHUX, SKi HEOOXIIHI JJIs HMPOBEIACHHS
o04YKCcIieHb 3a BCiMa THITaMU MOJIeNel, 1 0axaHol A KOPUCTYBad BUXiTHOT
iHpopMalii (BU3HAUCHHS TPaHUYHUX OOCATIB 1HBECTHIN, OTPUMAHHS BH-
CHOBKIB 111010 JIOIIIbHOCTI IHBECTHIIIH TOIIIO).

bibmioreka Mojenelt MiCTUTh OJOKH NEpeTiueHruX BUIIE MOJEIeH, sIKi
XapaKTepU3YIOThCSl CIIMCKOM MapaMeTpiB Mopesi, oOMEXEHHIMHU, NpaBH-
namu, QYHKIIOHATBHUMH 3aJIKHOCTSMH 1 alTOPUTMAMH OTPUMAHHS BHXi-
IHOT iH(popMallii, ika MoXe OyTH MpeJICTaBICHA 3aJIeKHO BiJl MOJIEN] KiJlb-
KICHUMH 1 SIKICHUMH OLIiHKaMH 0OCSTY 1HBECTHLIN, TpadiuHIMU 3a1eKHOC-
TSAMHU 1 PEKOMEHJIAIISIMH 111010 3aCO0IB MiABUIICHHS €()EKTUBHOCTI 1HBEC-
TUIiN B iHpopManiiiny Oe3nexy. Mojeni oJJHOro THITY, IO XapaKTepH3y-
IOTBCS Pi3HUMH (YHKITIOHATBHUMH 3aJICKHOCTSMHU, 00’ €HAHI B TPyIy, 3
SIKO1 KOpPHUCTYBad 00Mpa€e MOTPiOHMH TiATHUTT MOZEITI.
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BucHoBku. B maniii po6OTi MpoBeACHO aHAI3 METOIIB ONTHMI3aIli iH-
BECTUIIIH B iHpOpMaIliliHy Oe3neKy, BU3HAYCHI BXiIHI Ta BUXiIHI TaHi IS IX
METOIB, OCOOJIMBOCTI OTPUMYBAHHX PE3yJIbTATIB, KPUTEPii ONTHMI3aIi iHBE-
cTUL B iH(OpMaLIiiiHy Oe3MeKy, a TAKOXK PO3POOJICHO CTPYKTYPY aBTOMATH-
30BaHOI CUCTEMU BU3HAYCHHS ONTUMAJIbHUX IHBECTHIIIN B iH(OpMaIliiiHy Oe3-
TMIEKy 3a CYKYITHICTIO KPHTEPI€B, 110 OOUPaIOTHCSI KOPHCTYBAYEM.

Cnucok Jitepatypu:

1. Amold R. Cybersecurity: A Business Solution: An executive per-
spective on managing cyber risk. Winston-Salem: Threat Sketch, LLC,
2017. — 100 c¢. [URL]: https://books.google.com.ua/books?id=
zu44DwWAAQBAJ&pg =PA22&redir esc=y#v=onepage&q&f=false

2. Gordon L. A., Loeb M.P. The Economics of Information Security
Investment. — 2002. — 20 c. — URL:https:// www.researchgate.net/
publication/288351571 The Economics_of Information_Security In-
vestment ?enrichld =rgreq-4d47f3f962a06d00a8dc80eb22tbe10d-
XXX&enrichSource=Y2927XJQ YWdIOz
[40DM1MTU3MTtBUz0zMjAyOTkyNDM5MDA 5SMjhAMTQ1MzM3Nj
Y50DUSMw%3D%3D&el=1 x 3& esc=publicationCoverPdf.

3. ApxunoB O.€., Apxunosa €.0. OcoO6auBOCTI BU3HAYCHHS 00CSTY
IHBECTHIIH B cHCTEMYy 3axucTy iHQopmMamiiiHux pecypcis// IHBecTHIIi:

mpakThMka Ta gocBim. — 2015, — Nell. — C. 71-74. [URL]:
https://ktpu.kpi.ua/wp-content/uploads/2016/02/st-15_Investitsiyi-v-
SZI DU.pdf

4. Apxunos O.€., Apxunosa €.0. Pu3sukoBuii miaxij 10 BU3HAYCHHS
o0csry onTUMalbHUX iHBeCTHLIH y Oe3mneky iHpopmauii/ O.€. Apxumnos,
€.0. Apxwumnosa // NadopMaIioHHbIe TEXHOJIOTHH U 0€30TacHOCTh. Marte-
puansl XV MexayHaponHOH Hay4dHO-TIpakTHdeckoil koHpepenunu WTH-
2015. (21 xostHa 2015 p., m. Kuis). — K.: UTIPU HAH Vkpaunsi, 2015. —
250 c. — C.12-17. [URL]: https://ktpu.kpi.ua/wp-content/uploads/2016/
02/st-15_AA _risk2 konf.pdf

5. Bepeckyn M.B. EdexTuBHicTh iHBeCTHIIIH B iHPOpMaliiiHy Oe3me-
Ky: mipo0iiemu 1 pitnenHs // Bicank [Ipna3zoBchKoro aep:kaBHOTO TEXHIYHO-
ro yHiBepcurety. Cepis : Exonomiuni Hayku. — 2015. — Bum. 30. — C. 220-
227. URL: http://nbuv.gov.ua/UJRN/VPDTU ek 2015 30 30
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rpag-Jlasypur», 2013. — 275 c.

7. Kopuenko O.I'., I'natiox C.O, Kasmipuyk C.B., Ilangenxko B.M.,
Mensauk C.B. Ayaut ta ynpasniHHs iHOpAeHTamMu iHopMmaniiHoi Oe3me-
ku. — K.: LleHTp HaBUanbHO.-HAYKOBUX. Ta HAYKOBO-TIPAKTHYHHUX BUAAHb
HA Cb Yxkpainn, 2014. — 190 c.

8. Cympynenko [.O. Ilpaktuuni criocoOu 3acTOCYBaHHS ITiJIXOY,
OpIEHTOBaHOTO Ha PHU3MKH, B ranysi iHdopmamiiinoi 6e3nexu // XVI Bce-
yKpaiHChbKa HAayKOBO-IIPAKTU4YHA KOH(EpEeHIlish CTYIEHTIB, aCIipaHTiB Ta
MOJIOJMX BUeHHX «TeopeTudHi 1 mpukiIagHi npobieMu (Hi3uKH, MaTeMaTH-
k1 Ta iHpopmaTukm». Cekist «CHCTeMH Ta TeXHOJIOT1] KibepHEeTHUHOI 0e3-
neku». — Kuis: BIII BIIK «Ilomitexnika», 2018. T.2. — C.126-129.

152



Cy4acHi npo6nemu iHdopmauinHoi
6e3neku Ha TPaHCMOPTi

KOH(DEPEH““ X BceykpaiHCcbka HayKOBO-TeXHi4Ha KOHdepeHLis
3 MiXKHAPOAHOI y4acTH

HAYKOBO Lu TEXHIYHI

3MICT

Cexuia 1. Ingpopmauiiina 6e3nexa mpancnopmnux 3acobie i cucmem ....3
Oco0muBOCTI yHpaBiiHHS TIpOEKTaMH iH(pOpMaLidHOT Oe3neku
00’€KTIB MOPCBHKOI KPUTUYHOI iHGpacTpykrypu buinyos B.C.,

BYDYHIHA 2K FO. ...ttt 3
Oco0nuBocTi opMyBaHHS KOHIIEMIii iH(GOpMaIiiHOi Oe3neKn st
iHimiaTuBY «DI0T MOPCHKUX IpOHIB YKpaiumw» Hyocnui C.M. .............. 7

Cexyin 2. 3axucm ingpopmayii na 006’ckmax inghopmayiinoir
dianvrnocmi ma 6 iHhopmayiitno-meneKoMyHiKauiiinux cucmemax ...... 16
JlocmiKeHHsT aJanTHBHOI CHCTEMH AaKTHUBHOIO 3aXUCTYy MOBHOI

iHpopMallil y BUIIJICHOMY NPUMIIICHH] /[emi0o8 LA. ...........cccceeuene... 16
KombiHoBaHi MeTomum 3a0esrnedeHHs iHGopMarliitHoi Oe3neku
KOO3EB B.I' ...ttt 20
Pospobka KC3I gns  o6’ekty kputuuHOi  iHQpacTpyKTypH
BOJHOTPAHCIOPTHOTO KOMITHEKCY KPIoK A.C..c..eoeviviiniiiicicicneenee. 23
Inentudikauis crany npuctpois loT amns 3amau 3axucty iHpopmarii
JTUCUHUYK B.B. ..ottt esae st e e e senae e 29
Po3pobka Omoky kibep3axucty mms KC3I Ha 00’€kTi KPUTUYHOT
iH(GPAaCTPYKTYpH BOAHOTPAHCIIOPTHOTO Komiuiekcy Maiieyp O.1........... 34
AHaji3 METOIMK OIIHIOBaHHS €(EKTUBHOCTI 3BYKOI30JIAIII B
3axUCTi MOBHOI IHQOPMAITT Ctu3068 M. O. .....ccooevveviiieeiierieeiecreereeene 40
AHai3 3aXUIIEHOCTI 0€3POTOBUX TOYOK JOCTyIy B Mepexi WI-FI
COOOMEB BB ...ttt ettt 45
PoboTa Ta MOHITOPUHT KOMITFOTEPHUX MEPEX B YMOBaX BOEHHOI'O
crany Tpudynvkesuy C.J1.; Tpubynokesuu B.B. .........ccccvvevvevveneeannnnen. 48
Po3poOka koMIUIEKCHOT cHCcTeMHU 3axHcTy iH(opmamii peKruMHO-
CEKPETHOTO BTy MOPCHKOTO MOPTY Xapuenxo M.C. ..........cccceeuee.... 56
Cexuyin 3. Ilpasosi acnekmu oOianvhocmi 6 2any3i iHghopmauiitnoi
DCBMOK Uuueneeeneenseersersssissaissaiossssssssssssssssssisssssssssssssssssssssssssssssssssssssssssssssssses 61
IIpaBoBi acrmekTd AisTBHOCTI B ranmy3i iH(popMariitHoi Oe3nexn
MaAMPAEBA JI.B. ..ottt e 61

206



Cyu4acHi npo6nemu iHdopmauinHol
6e3neKu Ha TPAHCNOPTi

KOH(DEPEH““ X BceykpaiHcbka HaykOBO-TeXHi4Ha KoOHdepeHLis
3 MiXKHapOAHOI0 y4acTo

HAYKOBO Lu TEXHIYHI

Cexuin 4. Mooentosanusn 06’ckmie i npouyecie mexHiunozo 3axucmy

ingpopmaui. 67
Amnainiz mpornecy igentudikamii pusHkiB iH(popMamiiHoi OGe3nexu
baponosa O.A.; boorcamiin C.M.; Typmu ML.B. ..........ccoeveeeveveiieeciieereeene, 67
Kputepii BuOOpy MeTOHmiB OLIHIOBaHHS PU3MKIB B 3ajadax
iHQopMariiHOl 0e3neKU Boocamiitt C.M..........ccvecveeeveniinienieeieenenn, 73

AmHai3 puHKY IpOTrpaMHUX 1HCTPYMEHTIB JIsl OIIHIOBAaHHSI PU3UKIB
iHpopmaniiiHoi  Oesneku  boowcamxin  C.M.;  Cipiguyk  A.C.;

TYPIU MFO. ..ottt 79
Mopuenp mporieciB iHopMalliiHoi Oe3leku Ha PiBHI opraHizarii
Boorcamuint C.M.; Typmu M.B. ........ooocvueeecieeeiieeciieeeieeeieeeiee e 91
[ndopmaniitna Mozens omiHIOBaHHS 3arpo3 Oesmemni iHpopmanii 3
00MEKEHUM AOCTYTIOM [ QUBAHIOK 1. O. ..ot 95

BpaxyBaHHS MiIBHINCHHS 3aJUIIKOBOI pPO30ipJIHMBOCTI MOBH B
KaHali  BHTOKY @pd  0araTopa3oBOMy  MPOCIyXOBYBaHHI
Kacosa106 FO.L; I8AHOBA A.B. .............cooeeeeeeieeeeeeeeciieeeeeeeeeeeciiveeeaann 103
Po3paxyHok OakaHWX XapaKTEPUCTHK 3BYKOI30JISIii Ta IITyMOBOI
3aBaJii 32 OKTABHUMHU DPiBHAMHU (POPMAHTHOI PO30IpIMBOCTI MOBH

Kacwsno6 FO.L; 3010MUEHKO B.B. ........ccccccovuveieiiiieecciiiiiieeeeeeeeciivieeae 108
OcHOBHI acmeKkTu 00'€KTHBHOTO TOHAJIBLHOTO METOJIY BH3HAYCHHS
po306ipiuBocTi MOBU Kacwsinog FO.L; Tpizno C.O. .........cceeeeveeeveenane. 113

BusHaueHHs eeKTUBHOCTI 3aXHCTy MOBHOI iH(popMaIlii THHOBUMH
3BYKOI3OJSIIIHHMMH ~ KOHCTPYKWISIMH 32  iX  YaCTOTHUMH

XAPAKTEPUCTUKAMU KYUED B.C. ..ot 119
JlocHipKEeHHST CIIEKTPIB TOBrOTPUBATIMX YKPATHCHKHX MOBJICHHEBHX
curHanmiB_Muxaiinuyenko A.B.; TpougeHKo C.C. ........couveceveciaeaeaaenn, 124
IaTenexTyanbHi 3acO0M B CHCTEMax BHUSBIICHHS Ta 3amoOiraHHs
BTOPTHEHD CMe@aHIOK FO. Q. ........ccoveeeeeeeiieacieeeiie et eeveeevve e 129
Indopmaniitna monmens pamkyBaHHs 3arpo3 3a BS ISO/IEC
27005:2011 Typmu M.B.; JJoYUeHKO B.B. ......ccccovveeeeeeiieieeeeeeeeeeen 134
Indopmariiiina Moxmenab  KaTeropusaiii  00’€KTIB  KPUTHYHOI
inppactpykrypu Typmu M.B.; 3n0uescora O.B. ..........ccccvvceeveneeecnne. 140

Indpopmariiiina Mofenp CUCTEeMHM BH3HAYEHHS ONTHUMAIBHUX
iHBeCTHIII¥ B iH(opMarltiiiny 0e3nexky Typmu M.B.; Ocunuyk A.B. ...... 147

207



Hayxoese suoanns

CYYACHI TPOBJIEMHU TH®OPMA IIINTHOI
BE3IEKU HA TPAHCITOPTI

CIIIBT-2022

X BceeykpaiHchka HAyKOBO-TEXHITHA KOH(EPEHITist
3 MIDXKHAPOJTHOIO YIaCTIO

13-14 rpynns 2022 poxy

Hayionanoruil yrisepcumem xopabaedyoyeanms
imeni aomipana Maxaposa
Hagsuanvrno-nayxosuil incmumym asmomamuxy ma eieKmpomexHiku
npocn. l{enmpanvnuti, 3, m. Muxonais

MATEPIAJIM KOH®EPEHIIII

(yxpaincokoro mMo6or0)

Biamosinaneaa 3a Buiryck B. B. TpuOynbkeBud




	Секція 1. Інформаційна безпека транспортних засобів і систем
	Особливості управління проєктами інформаційної безпеки об’єктів морської критичної інфраструктури
	Особливості формування концепції інформаційної безпеки для ініціативи «Флот морських дронів України»

	Секція 2. Захист інформації на об’єктах інформаційної діяльності та в інформаційно-телекомунікаційних системах
	Дослідження адаптивної системи активного захисту мовної інформації у виділеному приміщенні
	Комбіновані методи забезпечення інформаційної безпеки
	Розробка КСЗІ для об’єкту критичної інфраструктури воднотранспортного комплексу
	Ідентифікація стану пристроїв ІoТ для задач захисту інформації
	Розробка блоку кіберзахисту для КСЗІ на об’єкті критичної інфраструктури воднотранспортного комплексу
	Аналіз методик оцінювання ефективності звукоїзоляції в захисті мовної інформації
	Аналіз захищеності бездротових точок доступу в мережі WI-FI
	Робота та моніторинг комп'ютерних мереж в умовах воєнного стану
	Розробка комплексної системи захисту інформації режимно-секретного відділу морського порту

	Секція 3. ПРАВОВІ АСПЕКТИ ДІЯЛЬНОСТІ В ГАЛУЗІ ІнформаційнОЇ безпекИ
	Правові аспекти діяльності в галузі інформаційної безпеки

	Секція 4. МОДЕЛЮВАННЯ ОБ’ЄКТІВ І ПРОЦЕСІВ ТЕХНІЧНОГО ЗАХИСТУ ІНФОРМАЦІЇ
	Аналіз процесу ідентифікації ризиків інформаційної безпеки
	Критерії вибору методів оцінювання ризиків в задачах інформаційної безпеки
	Аналіз ринку програмних інструментів для оцінювання ризиків інформаційної безпеки
	Модель процесів інформаційної безпеки на рівні організації
	Інформаційна модель оцінювання загроз безпеці інформації з обмеженим доступом
	Врахування підвищення залишкової розбірливості мови в каналі витоку при багаторазовому прослуховуванні
	Розрахунок бажаних характеристик звукоізоляції та шумової завади за октавними рівнями формантної розбірливості мови
	Основні аспекти об'єктивного тонального методу визначення розбірливості мови
	Визначення ефективності захисту мовної інформації типовими звукоізоляційними конструкціями за їх частотними характеристиками
	Дослідження спектрів довготривалих українських мовленнєвих сигналів
	Інтелектуальні засоби в системах виявлення та запобігання вторгнень
	Інформаційна модель ранжування загроз за BS ISO/IEC 27005:2011
	Інформаційна модель категоризації об’єктів критичної інфраструктури
	Інформаційна модель системи визначення оптимальних інвестицій в інформаційну безпеку

	Секція 5. СТВОРЕННЯ ПІДВОДНО-ТЕХНІЧНИХ ЗАСОБІВ ДЛЯ ЗАХИСТУ МОРСЬКИХ ОБ'ЄКТІВ ТА АКВАТОРІЙ
	Дослідження характеристик джерела живлення на базі фотоелектричного перетворювача
	Синтез системи керування рухом автономного підводного апарата
	Дослідження системи керування рушийно-кермовим комплексом підводного апарата
	Аналіз структури системи керування поворотом палубного механізму
	Дослідження системи керування морського рухомого об’єкту
	Розробка стенду дослідження системи керування рухом
	Дослідження методів організації керування рухом рухомих об’єктів
	Розробка структури системи керування рухом підводного апарата патрульного типу

	Секція 6. ПІДГОТОВКА КАДРІВ У ГАЛУЗІ ЗНАНЬ «ІНФОРМАЦІЙНА БЕЗПЕКА»
	Інформаційна безпека в умовах гібридної війни
	Інтернет-мережі в гібридній війні
	Боротьба з ІПСО в контексті російсько-української війни
	Проблеми підготовки фахівців з інформаційної безпеки в умовах воєнного стану

	Секція 7. ШКОЛА МОЛОДИХ НАУКОВЦІВ
	Сучасні засоби моделювання загроз інформації в комп’ютерних мережах
	Використання графів при аналізі і оцінюванні ризиків інформаційної безпеки

	ЗМІСТ
	
	Страница 1

	СПІБТ
	Секція 1. Інформаційна безпека транспортних засобів і систем
	Особливості управління проєктами інформаційної безпеки об’єктів морської критичної інфраструктури
	Особливості формування концепції інформаційної безпеки для ініціативи «Флот морських дронів України»

	Секція 2. Захист інформації на об’єктах інформаційної діяльності та в інформаційно-телекомунікаційних системах
	Дослідження адаптивної системи активного захисту мовної інформації у виділеному приміщенні
	Комбіновані методи забезпечення інформаційної безпеки
	Розробка КСЗІ для об’єкту критичної інфраструктури воднотранспортного комплексу
	Ідентифікація стану пристроїв ІoТ для задач захисту інформації
	Розробка блоку кіберзахисту для КСЗІ на об’єкті критичної інфраструктури воднотранспортного комплексу
	Аналіз методик оцінювання ефективності звукоїзоляції в захисті мовної інформації
	Аналіз захищеності бездротових точок доступу в мережі WI-FI
	Робота та моніторинг комп'ютерних мереж в умовах воєнного стану
	Розробка комплексної системи захисту інформації режимно-секретного відділу морського порту

	Секція 3. ПРАВОВІ АСПЕКТИ ДІЯЛЬНОСТІ В ГАЛУЗІ ІнформаційнОЇ безпекИ
	Правові аспекти діяльності в галузі інформаційної безпеки

	Секція 4. МОДЕЛЮВАННЯ ОБ’ЄКТІВ І ПРОЦЕСІВ ТЕХНІЧНОГО ЗАХИСТУ ІНФОРМАЦІЇ
	Аналіз процесу ідентифікації ризиків інформаційної безпеки
	Критерії вибору методів оцінювання ризиків в задачах інформаційної безпеки
	Аналіз ринку програмних інструментів для оцінювання ризиків інформаційної безпеки
	Модель процесів інформаційної безпеки на рівні організації
	Інформаційна модель оцінювання загроз безпеці інформації з обмеженим доступом
	Врахування підвищення залишкової розбірливості мови в каналі витоку при багаторазовому прослуховуванні
	Розрахунок бажаних характеристик звукоізоляції та шумової завади за октавними рівнями формантної розбірливості мови
	Основні аспекти об'єктивного тонального методу визначення розбірливості мови
	Визначення ефективності захисту мовної інформації типовими звукоізоляційними конструкціями за їх частотними характеристиками
	Дослідження спектрів довготривалих українських мовленнєвих сигналів
	Інтелектуальні засоби в системах виявлення та запобігання вторгнень
	Інформаційна модель ранжування загроз за BS ISO/IEC 27005:2011
	Інформаційна модель категоризації об’єктів критичної інфраструктури
	Інформаційна модель системи визначення оптимальних інвестицій в інформаційну безпеку

	Секція 5. СТВОРЕННЯ ПІДВОДНО-ТЕХНІЧНИХ ЗАСОБІВ ДЛЯ ЗАХИСТУ МОРСЬКИХ ОБ'ЄКТІВ ТА АКВАТОРІЙ
	Дослідження характеристик джерела живлення на базі фотоелектричного перетворювача
	Синтез системи керування рухом автономного підводного апарата
	Дослідження системи керування рушийно-кермовим комплексом підводного апарата
	Аналіз структури системи керування поворотом палубного механізму
	Дослідження системи керування морського рухомого об’єкту
	Розробка стенду дослідження системи керування рухом
	Дослідження методів організації керування рухом рухомих об’єктів
	Розробка структури системи керування рухом підводного апарата патрульного типу

	Секція 6. ПІДГОТОВКА КАДРІВ У ГАЛУЗІ ЗНАНЬ «ІНФОРМАЦІЙНА БЕЗПЕКА»
	Інформаційна безпека в умовах гібридної війни
	Інтернет-мережі в гібридній війні
	Боротьба з ІПСО в контексті російсько-української війни
	Проблеми підготовки фахівців з інформаційної безпеки в умовах воєнного стану

	Секція 7. ШКОЛА МОЛОДИХ НАУКОВЦІВ
	Сучасні засоби моделювання загроз інформації в комп’ютерних мережах
	Використання графів при аналізі і оцінюванні ризиків інформаційної безпеки

	ЗМІСТ



<<

  /ASCII85EncodePages false

  /AllowTransparency false

  /AutoPositionEPSFiles true

  /AutoRotatePages /None

  /Binding /Left

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /sRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Error

  /CompatibilityLevel 1.4

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /PassThroughJPEGImages true

  /CreateJobTicket false

  /DefaultRenderingIntent /Default

  /DetectBlends true

  /DetectCurves 0.0000

  /ColorConversionStrategy /CMYK

  /DoThumbnails false

  /EmbedAllFonts true

  /EmbedOpenType false

  /ParseICCProfilesInComments true

  /EmbedJobOptions true

  /DSCReportingLevel 0

  /EmitDSCWarnings false

  /EndPage -1

  /ImageMemory 1048576

  /LockDistillerParams false

  /MaxSubsetPct 100

  /Optimize true

  /OPM 1

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness true

  /PreserveHalftoneInfo false

  /PreserveOPIComments true

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Preserve

  /UsePrologue false

  /ColorSettingsFile ()

  /AlwaysEmbed [ true

  ]

  /NeverEmbed [ true

  ]

  /AntiAliasColorImages false

  /CropColorImages true

  /ColorImageMinResolution 300

  /ColorImageMinResolutionPolicy /OK

  /DownsampleColorImages true

  /ColorImageDownsampleType /Bicubic

  /ColorImageResolution 300

  /ColorImageDepth -1

  /ColorImageMinDownsampleDepth 1

  /ColorImageDownsampleThreshold 1.50000

  /EncodeColorImages true

  /ColorImageFilter /DCTEncode

  /AutoFilterColorImages true

  /ColorImageAutoFilterStrategy /JPEG

  /ColorACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /ColorImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000ColorACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000ColorImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasGrayImages false

  /CropGrayImages true

  /GrayImageMinResolution 300

  /GrayImageMinResolutionPolicy /OK

  /DownsampleGrayImages true

  /GrayImageDownsampleType /Bicubic

  /GrayImageResolution 300

  /GrayImageDepth -1

  /GrayImageMinDownsampleDepth 2

  /GrayImageDownsampleThreshold 1.50000

  /EncodeGrayImages true

  /GrayImageFilter /DCTEncode

  /AutoFilterGrayImages true

  /GrayImageAutoFilterStrategy /JPEG

  /GrayACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /GrayImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000GrayACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000GrayImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasMonoImages false

  /CropMonoImages true

  /MonoImageMinResolution 1200

  /MonoImageMinResolutionPolicy /OK

  /DownsampleMonoImages true

  /MonoImageDownsampleType /Bicubic

  /MonoImageResolution 1200

  /MonoImageDepth -1

  /MonoImageDownsampleThreshold 1.50000

  /EncodeMonoImages true

  /MonoImageFilter /CCITTFaxEncode

  /MonoImageDict <<

    /K -1

  >>

  /AllowPSXObjects false

  /CheckCompliance [

    /None

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXTrimBoxToMediaBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXSetBleedBoxToMediaBox true

  /PDFXBleedBoxToTrimBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXOutputIntentProfile ()

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputCondition ()

  /PDFXRegistryName ()

  /PDFXTrapped /False



  /CreateJDFFile false

  /Description <<



    /BGR <>

    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>

    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>

    /CZE <>

    /DAN <>

    /DEU <>

    /ESP <>

    /ETI <>

    /FRA <>

    /GRE <>



    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)

    /HUN <>

    /ITA <>

    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>

    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>

    /LTH <>

    /LVI <>

    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)

    /NOR <>

    /POL <>

    /PTB <>

    /RUM <>

    /RUS <>

    /SKY <>

    /SLV <>

    /SUO <>

    /SVE <>

    /TUR <>

    /UKR <>

    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)

  >>

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /ConvertColors /ConvertToCMYK

      /DestinationProfileName ()

      /DestinationProfileSelector /DocumentCMYK

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks false

      /IncludeHyperlinks false

      /IncludeInteractive false

      /IncludeLayers false

      /IncludeProfiles false

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /DocumentCMYK

      /PreserveEditing true

      /UntaggedCMYKHandling /LeaveUntagged

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

  ]

>> setdistillerparams

<<

  /HWResolution [2400 2400]

  /PageSize [612.000 792.000]

>> setpagedevice



