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Анотація: В дані роботі обґрунтовується доцільність і можливість створення шаблонів 
документів для застосування їх на автоматизованих робочих місцях фахівців з інформаційної 
безпеки. Застосування шаблонів документів дозволить уніфікувати документацію, скоротити 
строки її розробки, уникнути помилок, комплексно використовувати інформацію, отриману в 
процесі обстеження об’єкта інформаційної діяльності та технічних засобів, в системах 
підтримки прийняття рішень. 
Ключові слова: технічний захист інформації, шаблон документа, комплексна система захисту 
інформації, нормативно-правова база, система підтримки прийняття рішень 

Вступ. В сучасних умовах інформаційна безпека будь-якої країни є невід’ємною складовою 
національної безпеки. В інформаційно-телекомунікаційних системах (ІТС) політика захисту 
інформації у сфері криптографічного і технічного захисту інформації реалізується шляхом 
створення комплексних систем захисту інформації (КСЗІ). На етапі проектування нових мереж 
передачі даних необхідно впроваджувати такі заходи і засоби захисту інформації, які 
дозволяли б проводити модернізацію систему захисту в процесі розвитку ІТС, зміни 
технологій обробки інформації та умов у середовищі функціонування ІТС. Як процес 
розробки, так і процес модернізації ІТС супроводжуються розробкою великого обсягу 
документації на основі численних нормативно-правових актів, які враховують 
загальнодержавні і галузеві вимоги до функціональних послуг безпеки, які повинні бути 
реалізовані в КСЗІ, а також вимоги, специфічні для конкретного об’єкта інформаційної 
діяльності (ОІД). Швидкість та якість розробки цієї документації суттєво впливають на 
швидкість та якість проектування та модернізації ІТС. 
Метою даної роботи є удосконалення і поліпшення якості проектів КСЗІ. 
Для досягнення поставленої мети необхідно розв’язати наступні задачі: провести аналіз 
нормативно-правової бази і визначити вимоги до документації, яким мають відповідати 
шаблони документів; розробити пропозиції щодо впровадження шаблонів документів у галузі 
технічного захисту інформації (ТЗІ). 
Основна частина. Створення КСЗІ має на меті блокування технічних каналів витоку 
інформації, шляхів несанкціонованого доступу (НСД) та загроз для інформації з обмеженим 
доступом (ІзОД). Процеси створення та модернізації КСЗІ починаються з процедури 
обстеження ОІД, для чого згідно нормативним документам, актуальним для даного ОІД, 
створюється спеціальна комісія, а за результатами роботи цієї комісії складається акт, зміст 
якого і формулювання висновків регламентовані нормативними документами, однак можуть 
містити відомості, що віддзеркалюють специфіку галузі і/або ОІД. Відповідно, шаблон такого 
акту може бути реалізований як звіт в спеціалізованій базі даних зі стандартними і 
нестандартними полям зв’язаних таблиць. В такій базі даних доцільно створювати запити і 
звіти, які дозволили б отримувати такі документи як акт категоріювання ОІД; акт обстеження 
ОІД та інженерного аналізу допоміжних технічних засобів та систем; модель загроз для ІзОД, 
яка циркулює на ОІД; технічне завдання на створення комплексу технічного захисту 
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інформації на ОІД; технічний проект (пояснювальна записка з ТЗІ); паспорт комплексу ТЗІ на 
ОІД та інші документи, необхідні в процесі створення та атестації КСЗІ. 
Зміст документації для КСЗІ різних галузей [1, 2] базується різній нормативній базі, однак це 
не перешкоджає їх створенню на основі однакових шаблонів, які доцільно включати до складу 
баз даних автоматизованого робочого місця фахівця з інформаційної безпеки [3]. Наприклад, 
акт категоріювання ОІД містить назву ОІД, опис підстав для категоріювання і його виду, тип 
процедур обробки інформації на ОІД (озвучування, обробка технічними засобами тощо), 
визначений вищий ступінь обмеження доступу до інформації, умови розташування ОІД, 
встановлювану категорію з посиланням на Звід відомостей, що становлять державну 
таємницю (в разі необхідності) і підписи голови та членів комісії. 
До складу спеціалізованої бази даних повинна входити бібліотека нормативно-правових актів, 
представлених гіперпосиланнями. Причому частина документів може зберігатися у вигляді 
незмінних файлів в окремій папці (наприклад, НД ТЗІ), а доступ до документів, в які постійно 
вносяться корективи (наприклад, закони України), надається як гіперпосилання на сайти 
державних органів. Окремо повинні також розв’язуватися питання використання нормативних 
документів обмеженого доступу.  
Інформація, отримана в процесі обстеження ОІД та інженерного аналізу технічних засобів, 
модель загроз, висновки та рекомендації комісій можуть бути використані як вхідна 
інформація системи підтримки прийняття рішень щодо технічного і криптографічного захисту 
інформації на ОІД (перерозподіл прав доступу до інформаційних ресурсів, коригування 
політики інформаційної безпеки, планування аудиту безпеки тощо). 
Висновки. В дані роботі на основі проведеного аналізу нормативно-правової бази визначені 
склад і вимоги до документації, яким мають відповідати шаблони документів; розроблені 
пропозиції щодо впровадження шаблонів документів у галузі ТЗІ. Застосування шаблонів 
документів дозволить уніфікувати документацію, скоротити строки її розробки, уникнути 
помилок, використовувати інформацію, отриману в процесі обстеження ОІД та інженерного 
аналізу технічних засобів, для генерації управлінських рішень, уникнути дублювання 
інформації і необхідності вносити коригування в разі необхідності в кожен документ окремо. 
Такий підхід до створення проектів КСЗІ дозволяє знизити вартість розробки проекту і 
поліпшити їх якість.  
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Abstract: This work substantiates the expediency and possibility of creating document templates for 
their use in automated workplaces of information security specialists. The use of document templates 
will allow to unify the documentation, shorten its development time, avoid errors, and 
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Abstract. In the article, the topic of uncertainty in the process of making managerial decisions is 
extremely relevant both for many enterprises and for the management system as a whole. It is of great 
importance, since one of the tasks for the sustainable development of an enterprise is adaptation to 
changing conditions. Uncertainty in decision-making is due to insufficient reliability and the amount 
of information on the basis of which the person making the decision makes his choice. 
Keywords: uncertainty, situation of uncertainty, conditions of uncertainty, decision, decision 
making, alternative. 

In today's changing environment, a significant number of diverse political, socio-economic 
processes, their unpredictability and instability, the constant development and improvement of 
production lead to the fact that the number of business operations that require significant effort, as 
well as the use of special methods and technologies, is growing rapidly. In cases where it is necessary 
to apply unplanned decisions, an insufficient amount of relevant information often affects. Working 
on the planning, adoption and implementation of special management decisions requires a creative 
approach, so this process is quite special, given that it is quite often necessary to do this in conditions 
changing information flow, which does not always help to take timely and accurate solution. 

Decision theory has been developed in various disciplines. Depending on the point of view of 
people, one speaks of theories that proceed from rational actions, or those that involve irrational 
actions, emphasizing, first of all, feelings. In economics, psychology, and later in project management 
and other formal sciences, the study of ways to overcome uncertainty in situations of choice and 
decision-making became a top priority. [1] The problems of studying managerial decision-making 
are considered in the works of famous domestic and foreign scientists Vitold Pedrych, Joel Pereira, 
Erich Kirchler, Christa Rodler, A. Shegda, V. Vitlinsky and others.  

Decision making is a situation in which the decision maker has the opportunity to choose an 
action from several alternatives. The result is the consequences of choosing a particular alternative. 
Human goals limit the possible alternatives: of all the possibilities presented, the most important goals 
are sought in terms of the goals to be achieved. [1] 

The decision-making environment varies depending on the degree of risk. Conditions of 
certainty exist when the leader knows exactly the outcome that each choice will have. Under 

about:blank
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