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Анотація. Дипломна робота присвячена дослідженню використання 

нейролінгвістичних технік у заголовках фішингових повідомлень. В роботі 

було проведено аналіз фішингових повідомлень, їх структури та лексико-

граматичних особливостей. Також було проаналізовано вплив 

нейролінгвістичних технік на ефективність фішингових повідомлень та їх 

впізнавання користувачами. 

Ключові слова: фішингові повідомлення; фішинг; нейролінгвістичні техніки; 

кібератаки. 

Abstract. The diploma work is devoted to the study of the use of neuro-linguistic 

techniques in the headers of phishing messages. The paper analyzed phishing 

messages, their structure and lexical and grammatical features. The influence of 

neuro-linguistic techniques on the effectiveness of phishing messages and their 

recognition by users was also analyzed. 

Key words: phishing messages; phishing; neuro-linguistic techniques; cyber 

attacks. 

 

 

 

 

 

 



ВСТУП 

Актуальність дослідження. Дослідження є дуже актуальним у 

сучасному цифровому світі, оскільки фішинг-атаки є одним з найбільш 

поширених та ефективних методів шахрайства в Інтернеті. 

Фішинг-атаки полягають у тому, що зловмисники намагаються 

використовувати підроблені повідомлення, щоб залучити людей до надання 

конфіденційної інформації або отримання доступу до комп'ютерних систем. 

Один з ключових елементів фішингового повідомлення - це заголовок, який 

повинен бути привабливим та запрошуючим для потенційної жертви. 

Нейролінгвістичні техніки можуть бути використані зловмисниками для 

того, щоб зробити фішингові повідомлення більш переконливими та 

ефективними. Ці техніки включають в себе використання слів та фраз, які 

сприяють виробленню емоційної реакції у людей, таких як страх, обурення або 

зацікавленість. 

Тому дослідження в галузі нейролінгвістичних технік в заголовках 

фішингових повідомлень є дуже важливим, оскільки воно допоможе виявити 

та розробити методи захисту від фішингу, а також надати корисні поради та 

рекомендації для того, щоб люди могли впізнати та уникнути фішингових 

атак. 

Фішинг – це вид кібератак, при якому злочинці намагаються отримати 

конфіденційну інформацію, таку як паролі, номери кредитних карток, за 

допомогою шахрайських повідомлень, що містять посилання на підроблені 

веб-сайти або зловмисний код. 

Заголовки таких повідомлень відіграють важливу роль, оскільки вони 

привертають увагу користувачів та стимулюють їх до відкриття листа та 

подальшої взаємодії зі злочинцями. 

Дослідження застосування нейролінгвістичних технік у заголовках 

фішингових повідомлень може допомогти розкрити нові методи та техніки, які 

використовуються злочинцями. Наприклад, застосування психологічних 
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технік у заголовках може збільшити ефективність фішингових атак, оскільки 

злочинці можуть пристосувати повідомлення до певної цільової аудиторії. 

Об'єкт - нейролінгвістичні техніки. 

Предмет - використання нейролінгвістичних технік в заголовках 

фішингових повідомлень. 

Методи роботи було обрано з урахуванням специфіки предмета, об'єкта, 

цілей та завдань дослідження. Для вирішення поставлених завдань 

використовуються такі методи як: метод прагма-комунікативного аналізу; 

метод лінгвістичного спостереження та опису; метод контекстуального 

аналізу 

Теоретичною базою послужили роботи вітчизняних та зарубіжних 

дослідників у галузі персуазивної комунікації та теорії мовного впливу (І.А. 

Стернін, А.В. Голоднов, Є.В. Шелестюк, H. Halmari, T. Virtanen, R.T. Lakoff, 

D. Tannen ), судового дискурсу (Т.В. Дубровська, О.В. Климович, І.В. 

Палашевська, J. Cotterill, A. Wagner, L. Cheng, Ch. Heffer), риторичної 

аргументації (Н.К. Пригаріна, Л .Ю.Василенко, Ch.W. .В.Кучеренко, S. Sorlin, 

T.A. , R. Belli, K. E. Payment, V. Gold, G. D. Loftus). 

Теоретичне значення дослідження полягає в розумінні того, як фішери 

використовують нейролінгвістичні техніки для підвищення ефективності 

своїх атак. Дослідження може допомогти зрозуміти, які саме техніки 

найчастіше використовуються в фішингових повідомленнях, та дозволить 

розробляти більш ефективні методи протидії таким атакам. 

Практичне значення дослідження полягає в тому, що на його основі 

можна розробити нові методи виявлення та запобігання фішинговим атакам. 

Наприклад, можна розробити системи, які будуть аналізувати текст 

повідомлення та виявляти нейролінгвістичні техніки, використані в ньому, 

щоб зменшити успішність таких атак. Такі системи можуть бути корисними 

для захисту користувачів від шахраїв та зловмисників, які намагаються 

вкрасти їхні конфіденційні дані та гроші. 
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У цілому, дослідження нейролінгвістичних технік в заголовках 

фішингових повідомлень може мати значний вплив на практику боротьби зі 

шахрайством та злочинністю в Інтернеті. 

Метою дослідження є дослідження використання нейролінгвістичних 

технік у заголовках фішингових повідомлень з метою підвищення 

ефективності захисту користувачів від інтернет-шахраїв. 

Основні завдання дослідження: 

1. Аналіз літератури щодо нейролінгвістичних технік та їх використання 

в мовленні. 

2. Збір фішингових повідомлень та аналіз їх структури та лексико-

граматичних особливостей. 

3. Вивчення впливу нейролінгвістичних технік на ефективність 

фішингових повідомлень та їх впізнавання користувачами. 

4. Розробка та валідація методики для виявлення фішингових 

повідомлень з використанням нейролінгвістичних технік. 

5. Розробка рекомендацій щодо підвищення ефективності захисту 

користувачів від фішингових атак з використанням нейролінгвістичних 

технік. 

6. Проведення експериментального дослідження та аналіз результатів 

для підтвердження ефективності запропонованих методів та рекомендацій. 

7. Розроблення електронного довідника. 

Наукова новизна. Нейролінгвістичні техніки є важливим інструментом 

у сфері кібербезпеки, зокрема, в боротьбі з фішинговими атаками. Проте, 

дослідження використання нейролінгвістичних технік в заголовках 

фішингових повідомлень є досить новим напрямком. 

Дослідження може включати аналіз зразків фішингових повідомлень, 

що містять шкідливі посилання або вкладення. Зокрема, можна дослідити 

застосування нейролінгвістичних технік, таких як аналіз семантики, вживання 

заголовків зі складними структурами або використання емоційно заряджених 

слів у фішингових повідомленнях. 
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Також, можна провести дослідження ефективності застосування 

нейролінгвістичних технік виявлення фішингових повідомлень, порівнюючи 

їх з іншими методами виявлення фішингових атак. 

Отже, дослідження використання нейролінгвістичних технік в 

заголовках фішингових повідомлень є важливим напрямком у сфері 

кібербезпеки і може допомогти у покращенні захисту користувачів від 

шкідливих атак. 

Структура роботи. Робота складається зі вступу, трьох розділів, 

висновків та списку використаних джерел. Загальна кількість сторінок – 80. 

Загальна кількість використаних джерел -70.  
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РОЗДІЛ 1. ТЕОРЕТИКО-МЕТОДОЛОГІЧНІ ЗАСАДИ ПОНЯТТЯ 

«ФІШИНГ» 

1.1. Суть поняття «фішинг» та його механізм 

Знаходження фішингових сайтів є складною та часоємною задачею, що 

включає в себе багато різних факторів та критеріїв. Зараз більшість 

комерційних та фінансових послуг надається через інтернет, що робить 

користувачів більш вразливими до викрадання особистої інформації та 

фішингу. Фішинг передбачає отримання користувачем листа з посиланням на 

зловмисний веб-сайт, який призначений для збору інформації та персональних 

даних користувача. Це створює значні збитки для фінансових та кредитних 

установ.  

Історія виникнення фішингу пов'язана з еволюцією Інтернету та 

зловмисниками, які намагаються шахрайством здобути незаконний доступ до 

конфіденційної інформації користувачів [1]. 

У 1990-х роках, коли з'явилися перші онлайн-банки, зловмисники 

розробили методи шахрайства, використовуючи фішинг-технології. У той час, 

вони відправляли електронні листи (e-mail) з вимогою підтвердити дані свого 

банківського акаунту. Лист виглядав так, ніби його надіслала банківська 

установа, і мав вигляд аутентичного повідомлення від цієї організації. У листі 

також містилися посилання на фальшивий сайт банку, на якому користувач 

повинен був ввести свої дані входу до свого банківського акаунту, такі як ім'я 

користувача і пароль. 

Ідея використання фішингу на той час була дуже нова і дещо 

революційна, оскільки зловмисники використовували довіру людей до банків 

і інших фінансових установ для того, щоб шахрайсько отримати доступ до 

їхніх грошей. З тих пір методи фішингу значно вдосконалилися і поширилися 

на більшість галузей Інтернету, таких як соціальні мережі, електронна пошта, 

інтернет-магазини і т.д. Зараз фішинг є одним з найпоширеніших видів 
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шахрайства в Інтернеті, і користувачам потрібно бути дуже обачними і 

уважними, щоб захистити свої дані і гроші від зловмисників. 

Аналіз розсилки спаму та фішингових атак показує наявність деяких 

шаблонів проведення атаки, але їх важко відразу розпізнати. Знаходження 

прихованих шаблонів фішингових атак є ефективним методом при розробці 

програмного забезпечення для запобігання атакам цього типу. Для цього 

використовуються різні методи збору та аналізу даних, отриманих від 

попередніх атак, щоб ідентифікувати типові шаблони атак та запобігти 

майбутнім вторгненням [7]. 

Основні ознаки фішингу включають: 

1. Відправник повідомлення намагається здобути від вас конфіденційну 

інформацію, таку як пароль, номер кредитної картки, номер соціального 

страхування або іншу особисту інформацію. 

2. Надсилання непередбачуваних повідомлень від імені компаній або 

організацій, які ви не очікуєте отримати. Наприклад, повідомлення від банку, 

з яким ви не маєте діла. 

3. Швидкий термін відповіді або обмежений час, щоб ви відповіли на 

повідомлення. Наприклад, повідомлення, що попереджає про блокування 

вашого акаунту, якщо ви не надішлете свої реєстраційні дані протягом години. 

4. Несподіваний запит на оплату чогось, на що ви не розраховували. 

Наприклад, повідомлення від онлайн-магазину про замовлення товару, який 

ви не здійснювали. 

5. Повідомлення містить посилання на сторінку, яку вам потрібно 

відвідати, але воно виглядає підозріло або ненадійно. 

6. Граматичні помилки або орфографічні помилки в повідомленні. 

Якщо ви отримали повідомлення з однією або кількома з перерахованих 

ознак, будьте обережні та не надавайте конфіденційну інформацію, не 

відправляйте гроші та не натискайте на посилання в повідомленні, доки не 

переконаєтеся в його справжності. 



7 
 

За останні 10 років кількість користувачів Інтернету значно збільшилася, 

що пояснюється віддаленим доступом до мережі за допомогою смартфонів та 

їх популярністю в різних версіях. Запровадження фінансових послуг через 

Інтернет, також набуває все більшої популярності серед банків та інших 

бізнес-організацій. Проведення фінансових операцій в Інтернеті має свої 

переваги, такі як зменшення забруднення повітря, скорочення трафіку, 

збереження часу та грошей тощо [8]. 

У сучасному світі, з розвитком технологій, комп'ютер та смартфон стали 

невід'ємною частиною життя кожної людини. За допомогою комп'ютера та 

Інтернету, людина, не виходячи з дому, може легко отримувати різну 

інформацію, контролювати свої фінанси, виконувати різні операції. Інтернет – 

це безмежний світ інформації, який дає широкі можливості для спілкування, 

навчання, організації роботи та відпочинку і в той же час є величезною базою 

даних, що щодня поповнюється, яка містить цікаву для зловмисників 

інформацію про користувачів. Існує два основні види загроз, яким можуть 

наражатися користувачі: технічні та соціальна інженерія. Технічна інженерія 

являє собою, як правило, роботу різних шкідливих програм, соціальна 

інженерія-це в першу чергу фішинг-атаки. 

Фішинг, у перекладі з англійської, означає ловити рибу, рибалити. Якщо 

розібратися в суті цього виду шахрайства, воно нагадує саме свого роду 

рибалку, де здобиччю будуть люди, їх особиста інформація та фінанси. [21]. 

Фішинг-атаки організовуються так: зловмисники створюють фальшивий 

сайт, який виглядає абсолютно таким же, як і необхідний сайт банку або будь-

якої іншої організації. Наступний етап - залучення потенційних жертв на 

підроблений сайт, щоб останні, відвідавши сайт-клон, залишили персональні 

дані: логін, пароль, PIN-код. Використовуючи отримані дані, кібер-шахраї 

крадуть гроші з рахунків користувачів [1]. 

Як правило, для того, щоб залучити користувачів на фальшивий сайт, 

шахраї роблять поштове розсилання електронних повідомлень, які виглядають 

так, ніби листи надіслані саме з банку чи іншої фінансової організації, тобто 
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використовується логотип організації, його стиль листа, оформлення та навіть 

посилання у фішинг-повідомленнях схожі на реальну адресу банку в інтернеті. 

Крім того, повідомлення може містити ваше ім'я, ніби воно дійсно адресоване 

вам особисто. У листах шахраїв зазвичай наводиться правдоподібна причина, 

яка вимагає введення вами на сайті «банку» своїх даних. Зловмисник, який 

виступає від імені банку або іншого відомого сервісу (наприклад, PayPal або 

Facebook), вимагає від вас ввести конфіденційні дані нібито з метою перевірки 

та оновлення інформації про вчений запис. Інший варіант: зловмисник 

повідомляє, що від імені вашого облікового запису була помічена підозріла 

активність, і ви повинні "довести", що є власником облікового запису. Таким 

чином, атакуючий закидає "приманку" у величезне море Інтернет-

користувачів, отримує особисту інформацію, добровільно (у більшості 

випадків) передану користувачем, і використовує її в зловмисних цілях: чи то 

крадіжка особистих даних, шахрайство з кредитними картками і т.д [9]. 

Найбільш поширена форма фішингу - масовий фішинг, оскільки в 

даному виді атаки відсутні конкретні цілі і використовується шахрайський 

метод соціальної інженерії проти багатьох людей. Таким чином, при даному 

виді фішингу немає необхідності в зборі інформації, оскільки атакуючий 

маскує своє повідомлення начебто від представника популярного, всесвітньо-

відомого бренду [2]. 

Фактично, лише мала частина цих людей буде клієнтом банку, 

авіакомпанії, Інтернет-магазину або користуватиметься соціальними 

мережами чи будь-якою іншою службою, від імені якої надсилаються листи. 

Однак, невелика частина все ж таки відкриє надіслане повідомлення, пройде 

за посиланням або відкриє вкладення. 

Сьогодні фішинг виходить за межі інтернет-шахрайства, а підроблені 

веб-сайти стали лише одним із багатьох його напрямків. Листи, які нібито 

надіслано з банку, можуть повідомляти користувачам про необхідність 

зателефонувати за певним номером для вирішення проблем із їхніми 

банківськими рахунками. Ця техніка називається вішінг (голосовий фішинг). 
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Зателефонувавши на вказаний номер, користувач заслуховує інструкції 

автовідповідача, які вказують на необхідність ввести номер свого рахунку та 

PIN-код. До того ж, вішери можуть самі дзвонити жертвам, переконуючи їх, 

що вони спілкуються з представниками офіційних організацій, 

використовуючи фальшиві номери. Зрештою, людину також попросять 

повідомити її облікові дані [3]. 

Набирає свої оберти та SMS-фішинг, також відомий як змішинг. Шахраї 

розсилають повідомлення, що містять посилання на фішинговий сайт, - 

входячи на нього та вводячи свої особисті дані, жертва аналогічним чином 

передає їх зловмисникам. У повідомленні також може говорити про 

необхідність зателефонувати шахраям за певним номером для вирішення 

проблем, що виникли [4]. 

Існує кілька простих правил, дотримуючись яких користувачі зможуть 

убезпечити себе від атак кібер-шахраїв: 

1. Необхідно уважно ставитись до повідомлень, у яких вас просять 

пройти за посиланням та вказати особисті дані. Імовірність того, що банк 

запитуватиме таку інформацію електронною поштою, надзвичайно мала. 

2. Не варто заповнювати сумнівні анкети, отримані електронною 

поштою. Таку інформацію можна вводити тільки на дійсно перевірених та 

безпечних сайтах. Також варто переконатися, що його адреса починається з 

https:// і знайдіть піктограму, схожу на замкнений висячий замок, в правому 

нижньому куті вікна браузера [20]. 

3. Якщо у вас виникли найменші підозри щодо повідомлення, яке 

надійшло з «банку», у вас завжди є можливість зв'язатися безпосередньо з 

банком та уточнити, чи проводилося розсилання електронних повідомлень 

тощо. 

4. Не проходьте за посиланнями в електронних листах у форматі HTML: 

кіберзлочинці можуть сховати адресу підробленого сайту у засланні, яке 

виглядає як справжня електронна адреса банку. Натомість наберіть адресу 

вручну або скопіюйте посилання в адресний рядок браузера. 
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5. Варто також контролювати роботу антивірусних програм на вашому 

ПК, переконайтеся, що антивірусне рішення комп'ютера здатне блокувати 

перехід на фішингові сайти. Є можливість також встановити інтернет-браузер, 

оснащений фішинг-фільтром [5]. 

6. Регулярно перевіряйте стан своїх банківських рахунків та 

переглядайте банківські виписки, щоб переконатися у відсутності «зайвих» 

операцій. 

7. Слідкуйте за тим, щоб у вас завжди були останні оновлення безпеки. 

Таким чином, ми приходимо до висновку, що кібер-шахраї, на 

сьогоднішній день, мають реальну можливість не тільки заволодіти нашою 

конфіденційною інформацією, а й викрасти за її допомогою наші 

заощадження, тому завдання кожного користувача уважно стежити за 

електронними повідомленнями, а також проходити тільки за перевіреними та 

безпечними посиланнями та сайтами [6]. 

Механізм роботи фішингу можна описати наступним чином: 

1. Фішер створює підроблену веб-сторінку, яка нагадує оригінальну 

сторінку, до якої він хоче отримати доступ. 

2. Фішер відправляє листи електронної пошти або повідомлення в 

соціальних мережах з посиланням на підроблену сторінку. Ці повідомлення 

можуть містити підстави для віри, наприклад, вимогу негайно оновити свій 

профіль, змінити пароль або перевірити свій банківський рахунок. 

3. Користувач, отримавши повідомлення, переходить за посиланням на 

підроблену сторінку, де йому пропонують ввести свої особисті дані, такі як 

логін і пароль, номер кредитної картки або інші конфіденційні дані. 

4. Коли користувач вводить свої дані, фішер отримує доступ до цієї 

інформації та може використовувати її для шахрайства. 

У певних випадках, фішинг може використовувати соціальну інженерію, 

тобто техніку впливу на психологію людини з метою отримати доступ до її 

конфіденційної інформації. Наприклад, фішер може відправити електронний 

лист, в якому намагається збудити в користувача почуття страху або обурення, 
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щоб той, здавши себе в оборону, відправив свої особисті дані на підроблену 

сторінку. 

1.2. Види фішингу та життєвий цикл фішингових атак 

Існує кілька видів фішингу, основні з яких описані нижче: 

1. Електронна пошта (Email) фішинг: зловмисники надсилають 

електронні листи зі спеціально створеними посиланнями або вкладеннями, які 

виглядають як легітимні. При кліканні на таке посилання або відкриванні 

вкладення, користувач може бути перенаправлений на сайт, який виглядає як 

оригінальний, але фактично належить зловмиснику. На цьому сайті 

користувач може бути запитано про конфіденційну інформацію, наприклад, 

ім'я користувача та пароль [11]. 

Фішинг через електронну пошту є одним з найбільш поширених видів 

фішингу. У цьому виді атаки зловмисник використовує електронну пошту, 

щоб виглядати як відправник повідомлення від справжньої компанії або 

організації, з метою залучити отримувачів до небезпечних дій. 

Зазвичай атаки фішингу через електронну пошту вимагають від 

отримувача відповіді на листа або переходу за посиланням, що міститься у 

повідомленні. Ці посилання зазвичай призводять до фальшивих веб-сайтів, які 

імітують справжні веб-сайти, з метою збору конфіденційної інформації. 

Іноді відправники фішингових повідомлень можуть використовувати 

соціальну інженерію, щоб надихнути отримувачів на дії. Наприклад, вони 

можуть намагатися засмутити або перелякати отримувача, надаючи 

інформацію про незвичайну або небезпечну активність на їх обліковому записі 

або на рахунку відповідної компанії, що потребує негайної дії [12]. 

Щоб уникнути стати жертвою фішингу через електронну пошту, 

користувачі повинні бути уважні і перевіряти кожне повідомлення, яке вони 

отримують, перш ніж надавати будь-яку відповідь або інформацію. Також 

корисно перевіряти адресу електронної пошти відправника і не відкривати 

посилання, які виглядають підозріло. 
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2. Сайт-підробка (Phishing websites): зловмисники створюють веб-

сайти, які виглядають як оригінальні, з метою отримання конфіденційної 

інформації. Наприклад, зловмисники можуть створити сайт, який виглядає як 

банківський сайт, але насправді належить їм, і запропонувати користувачу 

ввести свої банківські дані. 

Сайт-підробка (або "фішинг-сайт") - це один із найбільш поширених 

видів фішингу, який полягає у створенні підробленої веб-сторінки, яка імітує 

оригінальний сайт. Цей фішинг зазвичай використовується зловмисниками з 

метою викрадення особистої інформації користувачів, такої як логіни, паролі, 

номери кредитних карток і т.д [10]. 

Фішингери, що стоять за цим видом атаки, намагаються переконати 

потенційну жертву відвідати їхній сайт-підробку, який зазвичай дуже схожий 

на оригінальний сайт (наприклад, сайт банку чи платіжної системи). Часто це 

досягається за допомогою листів електронної пошти, які містять посилання на 

такий сайт-підробку. Ці листи можуть мати вигляд офіційного повідомлення 

від організації, що вимагає від користувача оновити свої дані або повторно 

ввести свій логін та пароль. 

Після переходу на сайт-підробку, користувач буде перенаправлений на 

сторінку, на якій йому буде запропоновано ввести свої логін та пароль, або 

іншу особисту інформацію. Після того, як користувач введе свої дані, вони 

будуть відправлені на сервер фішингерів, що дозволить їм зловити ці дані та 

використати для крадіжки грошей, особистих даних або злочинних цілей. 

3. Соціальний фішинг (Social engineering phishing): зловмисники 

можуть звернутися до користувача з запитом про надання конфіденційної 

інформації, використовуючи психологічні маніпуляції. Наприклад, 

зловмисники можуть вигадати історію про те, як вони втратили доступ до 

свого банківського рахунку і просять користувача надати свої банківські дані 

для відновлення доступу. 

Соціальний фішинг - це вид фішингу, в якому зловмисники 

використовують соціальну інженерію, щоб отримати доступ до 
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конфіденційної інформації, такої як паролі, імена користувачів, номери 

кредитних карток тощо. 

Зловмисники можуть використовувати соціальні мережі, електронну 

пошту, чати або будь-який інший інтернет-канал, щоб вступити в довіру з 

потенційними жертвами та отримати від них конфіденційну інформацію. 

Наприклад, зловмисники можуть надіслати листи від імені банків або інших 

сервісів з проханням оновити свої особисті дані або паролі. У деяких випадках, 

зловмисники можуть використовувати соціальну інженерію, щоб отримати 

доступ до фізичних місць, таких як офіси або центри обробки даних [13]. 

Ознаки соціального фішингу можуть включати в себе неперевірені 

листи електронної пошти або повідомлення в соціальних мережах з проханням 

надати особисту інформацію, підозрілі посилання, які ведуть на незнайомі 

сайти або запити про передачу грошей чи інших цінностей. 

Для запобігання соціальному фішингу важливо завжди перевіряти 

відправника листа електронної пошти або повідомлення в соціальних 

мережах, перевіряти адресу веб-сайту перед введенням особистої інформації 

та ніколи не передавати конфіденційну інформацію, якщо ви не переконалися 

в правомірності запиту. 

4. Риболовля в мережі (Spear phishing): це різновид електронної пошти 

фішингу, в якому зловмисники звертаються до конкретної особи або 

організації з запитом про надання конфіденційної інформації 

Spear phishing є більш вибагливою формою фішингу, де зловмисник 

використовує персоналізовані інформаційні повідомлення, щоб вигадати 

дійсний контекст і переконати цільову особу у виконанні шахрайської дії, 

наприклад, введенні свого паролю або наданні конфіденційної інформації [22]. 

У відмінність від звичайного фішингу, який спрямований на широку 

аудиторію, spear phishing є більш вибірковим і зазвичай націлений на 

конкретну організацію або особу. Зловмисники можуть здійснювати spear 

phishing через електронну пошту, соціальні мережі, месенджери та інші канали 

зв'язку. 
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Одним з прикладів spear phishing може бути імітація електронної пошти 

від керівництва організації, що містить персоналізований контекст і вимагає 

від співробітника виконання конкретної дії, наприклад, зміни паролю або 

надання доступу до конфіденційної інформації. Це може виглядати дуже 

переконливо, оскільки зловмисники можуть вивчити інформацію про 

організацію та її співробітників, що дозволяє їм створювати вірогідні імітації 

легітимних повідомлень [15]. 

Spear phishing може мати серйозні наслідки для організацій та осіб, які 

стають його жертвами. Це може призвести до витоку конфіденційної 

інформації, фінансової шкоди, втрати довіри та інших проблем. 

5. Clone-phishing - створення фішингового листа, який містить 

повідомлення, що виглядає як оригінальне повідомлення, яке вже було 

відправлено до користувача. 

Clone-phishing - це вид соціального фішингу, який використовується 

зловмисниками для крадіжки особистих даних та розповсюдження шкідливого 

програмного забезпечення. У цьому випадку зловмисники створюють точну 

копію легітимного електронного повідомлення, відправленого від імені 

довіреної компанії чи організації, з якою потенційна жертва співпрацює або 

взаємодіє [17]. 

Замість того, щоб відправити легітимне повідомлення, зловмисники 

модифікують його, додаючи шкідливі вкладення або посилання, які ведуть на 

фішинговий сайт. Ці вкладення або посилання можуть виглядати так само, як 

і в оригінальному повідомленні, що змушує жертву довіряти йому та 

відкривати. 

Коли жертва відкриває лінк або завантажує вкладення, вона потрапляє 

на фішинговий сайт, який може бути точною копією оригінального сайту 

компанії чи організації. На цьому сайті жертві пропонують ввести свої 

особисті дані, такі як логін, пароль, реквізити банківської карти тощо, або 

завантажити і встановити шкідливе програмне забезпечення. 
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Зловмисники використовують Clone-phishing, щоб отримати доступ до 

важливих даних та конфіденційної інформації про жертву, таких як логіни, 

паролі, номери кредитних карток, паспортні дані тощо. Це дозволяє їм 

здійснювати крадіжки грошей, шахрайства з використанням банківських 

рахунків та ідентичності [18]. 

6. Whaling - це форма фішингу, спрямована на високопосадових 

посадовців, де атаки зазвичай мають на меті отримання конфіденційної 

інформації або викрадення грошей. 

Whaling є одним з видів фішингу, який націлений на високопосадових 

осіб в компанії, таких як керівники, топ-менеджери, фінансові директори та 

інші впливові особи. В основі whaling лежить та ж сама ідея, що й у всіх інших 

видів фішингу – злочинці намагаються вивести цінну інформацію від своєї 

жертви, щоб здійснити дії, що призведуть до фінансових збитків. 

Однією з особливостей whaling є те, що злочинці активно 

використовують соціальний інженерінг, тобто маніпулювання психологічним 

станом людей, щоб отримати потрібну інформацію. Найпоширенішим 

методом проведення whaling є відправка електронної пошти з підробленим 

адресою від керівника компанії або іншої високопосадової особи. У цьому 

електронному листі зазвичай міститься запит на надання певної інформації або 

вказівки на переказ коштів на підроблений банківський рахунок [16]. 

Для того, щоб whaling був успішним, злочинці активно використовують 

інформацію, яку вони отримали про своїх жертв, наприклад, про їх ділові 

зв'язки, структуру компанії та інші дані, які допомагають їм створити 

переконливу історію. Також вони можуть використовувати інші методи 

соціального інженерінгу, такі як вимагання швидкої відповіді або створення 

ситуації, коли жертва повинна вирішити проблему, яка виникла, та надати 

інформацію, щоб її вирішити. 

7. SMS-фішинг - атаки, які відбуваються через текстові повідомлення на 

мобільний телефон користувача, що містять шкідливі посилання або 

пропозиції. 
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SMS-фішинг (також відомий як смішинг) - це метод атаки, який 

використовує текстові повідомлення для надсилання шахрайських 

повідомлень з метою шахрайства або шахрайства на телефони користувачів. 

Цей вид фішингу може містити посилання на веб-сайти, які мімікують 

легітимні веб-сайти, а також просять введення особистої інформації, такої як 

номери кредитних карток, паролі і логіни, часто під виглядом "підтвердження 

даних" або "невдалий вхід на сайт". 

Щоб захиститися від SMS-фішингу, користувачі повинні бути обережні 

при надходженні незапрошених повідомлень та не відкривати посилання, які 

містяться в них, особливо якщо вони надходять від незнайомих джерел. Також 

рекомендується встановлювати антивірусні програми на свої мобільні 

телефони, які можуть допомогти виявити та блокувати підозрілі повідомлення 

[14]. 

SMS-фішинг (або Smishing) є одним з видів фішингу, який здійснюється 

через SMS-повідомлення. Цей вид атаки може використовуватися для 

отримання конфіденційної інформації, такої як банківські реквізити, паролі, 

особисті дані та інші види даних. 

Схема SMS-фішингу може бути наступною: злочинець надсилає 

потенційній жертві текстове повідомлення, яке намагається змусити жертву 

виконати певну дію, таку як відвідування підробленого веб-сайту або 

відправку відповіді з особистою інформацією. Повідомлення може містити 

посилання на підроблений веб-сайт або номер телефону, до якого жертва може 

відправити відповідь зі своїми даними [19]. 

Іноді SMS-фішинг може використовуватися для зламування аккаунтів. 

Злочинець може надіслати текстове повідомлення з пропозицією оновити свій 

пароль або виконати іншу дію, яка може привести до розкриття паролю або 

іншої конфіденційної інформації. Після того, як злочинець отримає ці дані, він 

може використовувати їх для отримання доступу до різних сервісів та 

акаунтів, що належать жертві. 
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Щоб захиститися від SMS-фішингу, важливо завжди перевіряти автора 

повідомлення та контент, який воно містить. Не слід відкривати посилання або 

завантажувати файли з незнайомих джерел, а також передавати конфіденційну 

інформацію через текстові повідомлення. 

8. Vishing - це фішинг, який відбувається через телефонні дзвінки. 

Vishing (або голосовий фішинг) - це вид шахрайства, який полягає в 

тому, що зловмисники використовують телефонні дзвінки для того, щоб 

здобути особисту інформацію або гроші від потенційних жертв. 

Злочинці, які здійснюють vishing, зазвичай використовують спеціальний 

софт, який дозволяє змінювати номер телефону на екрані телефону жертви. За 

допомогою підроблених номерів вони можуть пропонувати фальшиві 

пропозиції або імітувати дзвінок від легітимних організацій, таких як банки, 

поліція, податкові служби і т.д. 

Частіше за все, vishing використовують для отримання фінансової 

інформації, такої як номери банківських рахунків, пін-коди та інші 

конфіденційні дані, які можуть бути використані для здійснення шахрайських 

операцій. Зловмисники також можуть вимагати від жертв переказів грошей 

або подати підроблені вимоги з оплати [24]. 

Основною метою vishing є створення надмірної емоційної реакції у 

жертви, щоб та не змогла розпізнати шахрайство та діяти із потрібною 

обережністю. Зазвичай, зловмисники намагаються створити невідкладність в 

операції та використовують такі техніки як загрози або вимагання, щоб 

викликати жертві страх чи паніку. 

Vishing (від англ. voice phishing) - це вид шахрайства, при якому 

атакуючий намагається отримати конфіденційну інформацію (таку як 

банківські реквізити, паролі, номери соціального страхування та ін.) від 

жертви за допомогою голосового зв’язку, зазвичай за допомогою телефонного 

дзвінка. 

Під час атаки використовується соціальна інженерія, щоб переконати 

жертву, що вона розмовляє з представником довіреної організації (банку, 
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компанії зі зв'язку, податкової служби тощо). Атакуючий зазвичай виступає 

під виглядом співробітника організації, який має доступ до конфіденційної 

інформації або може допомогти вирішити проблему з аккаунтом або 

операціями [23]. 

За допомогою маніпулювання жертвою, атакуючий може надіслати 

фішингові повідомлення, в яких надихається довіра, використовуючи ім’я 

компанії та інформацію про аккаунт жертви. 

Наприклад, атакуючий може повідомити жертві, що її банківський 

аккаунт або кредитна картка були скомпрометовані, і запросити відновити 

доступ до аккаунту, надавши особисту інформацію або змінивши пароль через 

вказані на дзвінок номери. 

1.3. Мотивація та мета фішингових атак 

Метою фішингових атак є зазвичай зловживання довіри та наївності 

людей з метою здобуття конфіденційної інформації або фінансової вигоди. 

Наприклад, фішер може використовувати отриману за допомогою 

фішингу інформацію, щоб доступитися до банківського рахунку або іншої 

конфіденційної інформації. Також фішер може використовувати зловмисні 

посилання, щоб отримати доступ до комп'ютера або мобільного пристрою, і 

використовувати його як засіб для злочинних дій [25]. 

Мотивації фішингових атак можуть бути різними, включаючи 

фінансовий зиск, крадіжку конфіденційної інформації, викрадення особистої 

інформації, шпигунство, розвідку або вірусні атаки на комп'ютерні системи. 

Одним з головних мотивів є фінансовий зиск, оскільки фішери можуть 

продавати отриману інформацію на чорному ринку або використовувати її для 

крадіжки грошей. 

У більшості випадків фішери мають за мету використати незахищені або 

необізнані компанії або індивідуальних користувачів, щоб зловити їхні дані. 

Тому важливо бути обережним та використовувати заходи безпеки для 

захисту своєї особистої інформації та фінансових ресурсів. 
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Головною мотивацією фішингових атак є фінансовий зиск. Атаки 

проводяться з метою зламування доступу до банківських рахунків, крадіжки 

особистої інформації, паролів, номерів кредитних карток та інших фінансових 

даних. Ці дані можуть бути продані на чорному ринку або використані для 

здійснення шахрайства. 

Іншими мотиваціями можуть бути здійснення шпигунства, крадіжка 

корпоративної інформації, викрадення особистих даних для здійснення 

шахрайства або шантажування. Також може бути мотивацією політична або 

кібершпигунська діяльність. 

У деяких випадках, фішингові атаки можуть бути спрямовані на 

споживачів з метою поширення вірусів, програм-шпигунів або інших 

шкідливих програм [26]. 

Нарешті, можливі й інші мотивації, такі як військові або терористичні 

дії, або навіть просто бажання порушити стабільність та зруйнувати довіру в 

інтернет-комунікації. 

Фішингові атаки - це спроби шахраїв і кіберзлочинців отримати 

конфіденційну інформацію від користувачів, використовуючи різні методи і 

техніки. Ці атаки можуть бути спрямовані на індивідуальних користувачів, 

компанії або державні установи. 

Одним з найпоширеніших видів фішингу є електронна пошта. 

Наприклад, зловмисники можуть відправити електронного листа, який 

маскується під лист від банку, сервісу або компанії з проханням підтвердити 

свої особисті дані, пароль або іншу конфіденційну інформацію. Лист може 

містити посилання на підроблений сайт, який нагадує оригінальний веб-

ресурс. Коли користувач переходить за посиланням і вводить свої дані, 

зловмисники отримують доступ до цієї інформації [27]. 

Іншим типом фішингу є соціальний фішинг. У цьому випадку 

зловмисники використовують соціальні інженерні методи, щоб отримати 

інформацію про своїх жертв і використовувати її для атаки [31]. Наприклад, 

зловмисники можуть використовувати соціальні мережі, форуми, чати та інші 
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онлайн-канали для збору інформації про своїх жертв, таку як ім'я, дата 

народження, місце роботи і т.д. Ця інформація може використовуватися для 

переконливого фішингу, такого як відправлення електронного листа від 

колеги або руководства компанії з проханням надати конфіденційну 

інформацію або переказати гроші. 

Головною метою фішингових атак є здобуття конфіденційної 

інформації, такої як паролі, номери кредитних карток, особисті дані, доступ до 

банківських рахунків та іншої чутливої інформації. Злочинці можуть 

використовувати отриману інформацію для власних користей, таких як 

використання банківських рахунків для здійснення несанкціонованих 

транзакцій, крадіжка особистості, розсилка спаму та інші злочинні дії [29]. 

Крім того, фішингові атаки можуть бути спрямовані на отримання 

доступу до системи або мережі організації. Це може стати можливим через 

злам пароля або здобуття даних для входу в мережу. Злочинці можуть 

використовувати цей доступ для крадіжки корпоративної інформації, 

вимагати викуп у разі зараження комп'ютерної системи вірусом-вимагачем, 

використовувати систему для злочинних дій або знищення даних. 

Також, фішинг може бути використаний як засіб для поширення 

шкідливого програмного забезпечення (наприклад, вірусів, троянів, червів 

тощо) на комп'ютер або мобільний пристрій користувача. Шкідливе ПЗ може 

бути використане для здійснення шпигунської діяльності, крадіжки 

інформації, перехоплення веб-камери та мікрофону пристрою і т.д. 

Отже, мета фішингових атак полягає в здобутті користувацької 

інформації, доступу до комп'ютерних систем та мереж, а також у поширенні 

шкідливого ПЗ для подальшої крадіжки даних та інших злочинних дій. 

Суть фішингових атак полягає в тому, що зловмисники намагаються 

отримати неправомірний доступ до конфіденційної інформації, такої як 

паролі, номери кредитних карток, особисті дані, інші цінні дані або гроші. 

Вони роблять це шляхом створення виду, що вони є надійними джерелами, 

такими як відомі компанії, урядові органи або інші інституції, а потім 
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вимагають від жертв надати їм цю конфіденційну інформацію. Зазвичай це 

відбувається через електронну пошту, соціальні мережі, текстові 

повідомлення, телефонні дзвінки або інші засоби зв'язку [32]. 

Основна мета фішингових атак полягає в тому, щоб обдурити жертву і 

отримати доступ до її конфіденційної інформації або виконати певні дії, які 

можуть призвести до втрати грошей або поширення вірусів та іншого 

шкідливого програмного забезпечення. Зловмисники можуть 

використовувати зібрану інформацію для крадіжки грошей, використання 

кредитних карток, здійснення шахрайських дій або шпигування. 

Усі фішингові атаки спрямовані на здобуття конфіденційної інформації 

жертви, тому дуже важливо бути обережним і не надавати ніякої особистої 

інформації, якщо ви не впевнені в достовірності джерела запиту. 

Зміст фішингових атак може варіюватися в залежності від їхньої форми 

і мети. Однак деякі загальні характеристики атак можуть включати: 

1. Перехоплення особистої інформації: Фішингові атаки можуть бути 

спрямовані на отримання особистої інформації, такої як ім'я, адреса, номер 

соціального страхування, банківські реквізити тощо. Цю інформацію злочинці 

можуть використовувати для крадіжки особистих коштів, зловживанням 

ідентичністю та інших шахрайств [28]. 

2. Крадіжка грошей: Деякі фішингові атаки можуть бути спрямовані на 

крадіжку грошей. Наприклад, атакувачі можуть надіслати електронного листа 

або текстового повідомлення, який просить потенційну жертву негайно 

переказати гроші на певний банківський рахунок. 

3. Встановлення шкідливого ПЗ: Фішингові атаки також можуть 

використовуватися для встановлення шкідливого програмного забезпечення 

на комп'ютері або мобільному пристрої. Це може дозволити злочинцям 

отримати доступ до конфіденційної інформації, такої як паролі, номери 

кредитних карток, банківські реквізити тощо [33]. 

4. Підробка ідентичності: Фішингові атаки можуть бути спрямовані на 

підробку ідентичності. Наприклад, атакувачі можуть надіслати електронного 
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листа від імені банку або іншої організації і просити потенційну жертву надати 

особисту інформацію. 

З огляду на різноманітність методів та форм фішингових атак, можна 

стверджувати, що мета та мотивація злочинців можуть варіюватися. Однак, 

загалом, основною метою є отримання конфіденційної інформації, такої як 

паролі, номери банківських карток, особисті дані тощо, для подальшого 

використання їх у злочинних цілях, таких як крадіжка грошей або крадіжка 

ідентичності [30]. 

Крім того, фішингові атаки можуть бути спрямовані на розповсюдження 

шкідливих програмного забезпечення, яке може використовуватися для злому 

комп'ютера або для збору конфіденційної інформації без відома користувача. 

Такі атаки можуть бути використані для збирання конфіденційної інформації 

з великої кількості користувачів, що дозволяє злочинцям використовувати 

отриману інформацію для здійснення масштабних злочинних дій. 

Таким чином, з метою захисту від фішингових атак, користувачам 

необхідно бути обережними та уважними, перевіряти автентичність 

відправника електронної пошти або повідомлення, уникаючи надання 

конфіденційної інформації, та використовувати заходи безпеки, такі як 

антивірусне програмне забезпечення та двофакторна автентифікація, щоб 

знизити ризик становлення жертвою фішингових атак. 
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РОЗДІЛ 2. МЕТОДИКА ДОСЛІДЖЕННЯ ФІШИНГОВИХ 

ПОВІДОМЛЕНЬ 

2.1. Аналіз фішингових повідомлень та їх основних характеристик 

Фішингові повідомлення можуть містити різноманітні ознаки, які 

можуть допомогти виявити їх як підроблені. 

1. Відправник: Фішингові повідомлення можуть мати вигляд, що вони 

надійшли від відомої організації або особи, але насправді вони можуть бути 

надіслані з іншої електронної адреси або з країни, що не має відношення до 

відомої організації. Тому, користувачі мають перевіряти електронну адресу 

відправника та порівнювати її з офіційними електронними адресами відомих 

організацій [34]. 

 

Мал. 2.1.1. –Приклад фішингового повідомлення 

В даному випадку,фішингове повідомлення має вигляд, ніби воно 

надійшло від «ОщадБанк», але воно відправлене з незнайомого номеру, якими 

банки не користуються 
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Мал. 2.1.2. –Приклад фішингового повідомлення 

В даному випадку,фішингове повідомлення має вигляд, ніби воно 

надійшло від якогось офіційного банку, оскільки вміст повідомлення про те, 

що на карті зафіксовані шахрайські дії, але воно відправлене з незнайомого 

номеру і тому не може навіть розглядатися, що таке відправив банк [35]. 

2. Наголошення на терміновості: Фішингові повідомлення можуть 

містити наголошення на терміновості або негайному виконанні дій. 
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Зловмисники намагаються використати страх або негайну необхідність, щоб 

змусити користувачів діяти швидко та необдумано. 

 

Мал. 2.1.3. –Приклад фішингового повідомлення 

В даному випадку, фішингове повідомлення містить принцип 

терміновості, це можна побачити по величезному шрифту червоного кольору, 

також наявна кількість знаків оклику і такі фрази як «ОФІЦІЙНО», 

«ВАЖЛИВО». 
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Мал. 2.1.4. –Приклад фішингового повідомлення 

Дане фішингове повідомлення починається з фрази «30 СЕКУНД». Це 

зроблено для підвищення уваги до цього повідомлення і підштовхує до 

необдуманих і імпульсивних дій за допомогою ефекту терміновості. 
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Мал. 2.1.5. –Приклад фішингового повідомлення 

В цьому фішинговому повідомленні принцип терміновості і важливості 

полягає в тому, що основна інформація виділяється знаками оклику і великим 

шрифтом.  

3. Незвичайний контент: Фішингові повідомлення можуть містити 

незвичайний контент, такий як помилки в тексті, дивні символи або 

відсутність звичайних елементів, які зазвичай містяться в легітимних 

повідомленнях [36]. 

4. Посилання та вкладення: Фішингові повідомлення можуть містити 

посилання на підроблені сторінки або вкладення, які містять шкідливі 

програми. Користувачі мають перевіряти посилання та вкладення, щоб 

переконатися, що вони ведуть до легітимних сторінок або файлів. 
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Мал. 2.1.6. –Приклад фішингового повідомлення 

OLX як і Shafa є однією з найбільших онлайн-платформ для купівлі та 

продажу товарів в Україні. Жаль, але існують шахраї, які використовують цю 

платформу, щоб шахрайським шляхом заробляти гроші. Один з 

найпоширеніших шахрайських методів - це розміщення шахрайських 

посилань на OLX [37]. 
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Мал. 2.1.7. –Приклад фішингового повідомлення 

Шахраї можуть розміщувати оголошення про продаж товарів або послуг 

і надавати посилання на зовнішні сайти для оплати. Посилання можуть вести 

на сайти, що пропонують фальшиві послуги або товари, або ж на сайти з 

фішинговими формами для збору конфіденційної інформації. 
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5. Вигляд повідомлення. Фішингові повідомлення зазвичай мають 

офіційний вигляд та логотип відомих організацій, таких як банки, соціальні 

мережі, електронні платіжні системи тощо. Це дозволяє зловмисникам 

переконати користувачів в тому, що повідомлення є легітимним. 

 

Мал. 2.1.8. –Приклад фішингового повідомлення 

Фішери, які стоять за такими повідомленнями, намагаються виглядати 

якомога більш правдоподібно, використовуючи деталі, що відповідають 

оригінальному дизайну та формату повідомлень. Вони можуть включати 

логотипи, кольорову схему та шрифти, які відповідають оригінальному стилю 

бренду [38]. 

Фішингові повідомлення часто мають офіційний вигляд та логотип 

відомих організацій, щоб зманіпулювати отримувачами та спонукати їх до 

виконання певних дій, таких як надання конфіденційної інформації або 

виконання платежу. 

Одним з найпоширеніших видів фішингових повідомлень є 

повідомлення про підтвердження входу до облікового запису, що надходять 

від фальшивих соціальних мереж, банків та інших сервісів. Вони можуть 

звертатися до отримувачів з проханням ввести свої дані для підтвердження або 

перевірки облікового запису [40]. Фішери використовують цю інформацію для 

отримання доступу до облікового запису та інших конфіденційних даних. 

6. Вміст повідомлення. Фішингові повідомлення часто містять тискливі 

або залякуючі висловлювання, які намагаються спонукати користувачів до 
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виконання певних дій. Наприклад, повідомлення можуть містити прохання 

оновити свої дані на підробленій сторінці або прохання негайно змінити свій 

пароль, інакше будуть серйозні наслідки. 

 

Мал. 2.1.9. –Приклад фішингового повідомлення 

Фішери намагаються викликати у користувачів почуття небезпеки, 

тривоги та терміновості, щоб прискорити процес прийняття рішення та 

викликати бажання діяти швидко. Це може включати загрози втрати доступу 

до облікового запису, блокування або скасування послуг, фінансових штрафів 

та інших наслідків, які можуть виглядати дуже реальними та серйозними [39]. 

Однак, важливо пам'ятати, що відомі організації, такі як банки або інші 

сервіси, не будуть надсилати тискливі або залякуючі повідомлення, щоб 
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змусити користувачів надавати конфіденційну інформацію або виконувати 

платежі. 

7. Посилання. Фішингові повідомлення містять посилання на підроблені 

веб-сайти, які нагадують офіційні веб-сайти відомих організацій. Зловмисники 

намагаються переконати користувачів перейти за цими посиланнями та ввести 

свої конфіденційні дані. 

8. Спосіб доставки повідомлення. Фішингові повідомлення можуть бути 

доставлені за допомогою електронної пошти. 

9. Підроблені логотипи та графічні елементи: фішингові повідомлення 

можуть містити підроблені логотипи та графічні елементи відомих компаній 

або брендів, щоб здатися більш вірогідними [43]. 

10. Надмірний тиск: фішингові повідомлення можуть містити 

твердження, що негайно потрібно виконати якусь дію, наприклад, змінити 

пароль або оновити інформацію в своєму аккаунті. Зловмисники можуть 

навіть погрожувати користувачеві, що його аккаунт буде заблоковано, якщо 

він не виконає певні дії. 

Отже, аналіз фішингових повідомлень є важливою складовою заходів з 

кібербезпеки, оскільки дозволяє ідентифікувати та виявляти шахраїв, які 

намагаються отримати доступ до конфіденційної інформації користувачів. 

2.2. Опис нейролінгвістичних технік та їх вплив на людський мозок 

Нейролінгвістичні техніки (НЛП) - це набір психотерапевтичних 

методів, що використовують мову та поведінку для досягнення змін у психіці 

та поведінці людини. Ці техніки ґрунтуються на взаємозв'язку між мовою, 

поведінкою та психологічними процесами в мозку [44]. 

Нейролінгвістичне програмування (НЛП) виникло ще в другій половині 

минулого століття в США як "нове вчення про можливості в комунікаціях", 

але проблематика його статусу, наукова специфіка та сфера застосування і досі 

є актуальними проблемами для вивчення НЛП цілою спільнотою психологів, 

спеціалістами різних сфер діяльності та аматорами (наприклад, пікаперами). 
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Полеміка навколо правильності методів НЛП, і навіть його естетичності - це з 

головних " гарячих точок " як сучасної психології, а й релігії, естетиці - 

культури загалом. Інтерес до цих проблем не згасає вже близько півстоліття. 

Важливо підкреслити, що сучасна психологія (у тому числі - психологія 

відносин, що розглядається лише в рамках пікапа, але в класифікаторі 

академічних дисциплін має назву "сімейна психологія") разом із НЛП, їх 

спільні досягнення, накопичені працею як вчених-професіоналів (Р.А. 

Бендлер, Дж. Гріндер), так і любителів лягли в основу сучасних методик 

ведення ділових переговорів, комунікацій у бізнесі, маркетингу та просто 

міжособистісних відносин [42]. 

Мета даної роботи - правильно визначити теоретичні положення 

концепції нейролінгвістичного програмування в історичному контексті та на 

сучасному етапі розвитку, ідентифікувати найбільш актуальні проблеми теми 

та подати наявні альтернативні шляхи вирішення цих проблем і, нарешті, якщо 

це можливо, визначити місце цієї концепції у структурі сучасної психології. 

Завдання реферату зводяться до того що, щоб досліджувати теоретичні 

(і деяких випадках - практичні) положення концепції нейролінгвістичного 

програмування, визначити специфічність його принципів і положень, виявити 

хронологічну структуру НЛП, виражену через переосмислення окремих 

положень, до першого десятиліття ХХІ століття, і навіть визначити становище 

НЛП у психології. 

Нейролінгвістичне програмування – це спосіб (або навіть мова) опису 

суб'єктивного досвіду людини, її розумових, поведінкових та комунікативних 

патернів. НЛП допомагає зрозуміти, як сприймають світ навколо, як вони 

спілкуються друг з одним, описує стратегії поведінки. 

Вже напрацьовані стратегії НЛП у різних галузях можуть бути 

корисними стосовно контексту областей терапії та бізнесу. Можливість 

відокремлення структури навички дозволяє переносити стратегії між 

областями у вигляді моделювання. Навчання НЛП як дисципліни, що має 

моделювання як функцію, дозволяє принагідно отримати розвиток 
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комунікативних навичок, багатопозиційного сприйняття світу, поведінкової 

гнучкості та зробити значне особистісне зростання [45]. 

Незважаючи на популярність, НЛП продовжує бути суперечливим, 

зокрема, у терапії та бізнесі. Навіть після трьох десятиліть існування НЛП не 

має наукового обґрунтування, що теж є спірним, оскільки теоретична база 

спирається на досвідчені дослідження поведінкових та комунікативних 

стратегій конкретних людей (М. Еріксона, У. Діснея). 

Грунтуючись на мовних патернах та сигналах тіла, зібраних 

експертними методами під час спостережень кількох психотерапевтів, 

практикуючі нейролінгвістичне програмування вважають, що наша 

суб'єктивна реальність визначає переконання, сприйняття та поведінку, і, 

отже, можливо проводити зміни поведінки, трансформувати переконання та 

лікувати травми. Техніки, вироблені з урахуванням даних спостережень, 

своїми творцями описувалися як " терапевтична магія " , тоді як саме НЛП 

описувалося як " дослідження структури суб'єктивного досвіду " . Ці 

твердження ґрунтуються на принципі, що будь-яка поведінка (чи то досконала 

чи дисфункціональна) не проявляється випадково, але має структуру, яку 

можливо зрозуміти [41]. 

НЛП застосовується в цілій низці сфер діяльності: продажу, 

психотерапія, комунікація, освіта, коучинг, спорт, управління бізнесом, 

міжособистісні відносини, а також у духовних рухах та спокусі. НЛП 

звинувачують у суперечливості, а також іноді критикують за недоведеність та 

псевдонауковість ті, хто стежить за випадками шахрайства, що містять 

перебільшення заяв та неетичних практик. Як серед практиків, так і серед 

скептично налаштованих людей існує значна різноманітність думок щодо 

того, що слід вважати НЛП, а що не слід. 

Ось кілька типів НЛП-технік та їх вплив на людський мозок: 

1. Моделювання: НЛП використовує техніку моделювання, щоб вивчити 

та імітувати поведінку та стратегії успіху інших людей. Це може включати 

вивчення мовного стилю, тіла, поз, жестів та інших аспектів поведінки. 
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2. Переформулювання: НЛП використовує техніку переформулювання 

для зміни сприйняття та розуміння ситуації. Це може допомогти людині 

змінити свій погляд на проблему та знайти нові способи розв'язання. 

3. Калібрування: Техніка калібрування в НЛП включає в себе 

спостереження та аналіз змін в психологічному стані людини, таких як 

дихання, тон мови, рухи та інші фізичні ознаки. Це може допомогти розпізнати 

емоції та переконання людини та допомогти виявити можливості для змін [47]. 

4. Анкерування: Техніка анкерування НЛП полягає в тому, що певний 

стимул (наприклад, слово, звук, дотик) стає тригером для певної емоції. Це 

може допомогти людині управляти своїми емоціями та знайти способи 

досягнення бажаних результатів. 

Сучасне уявлення про НЛП не обмежується лише цими пресупозиціями. 

Часто використовуються інші принципи, серед яких: 

▪ Люди мають у своєму розпорядженні всі ресурси, необхідні для 

успіху. Стверджується, що суб'єкту корисно вірити в те, що він має все 

необхідне для проведення зміни, оскільки, якщо це дійсно так, це допоможе 

йому досягти результатів. 

▪ Структура важливіша, ніж зміст. Якщо дві проблеми схожа 

психологічна структура, до них, мабуть, можна використовувати аналогічний 

підхід. Часто саме структура проблеми (як відбувається її фіксація, які види 

переконань її підкріплюють, як клієнт думає про неї) важлива найбільше, а чи 

не деталі ситуації, у неї вплетеної. Цей поділ форми та змісту також 

використовується і в сучасній західній психіатрії (у числі піонерів даного 

підходу Карл Ясперс та Курт Шнайдер) [49]. 

▪ Якщо завжди робити те, що ти завжди робив, ти завжди 

отримуватимеш те, що завжди отримував, або в іншому формулюванні: 

"Якщо ти робиш щось, що не працює, спробуй зробити щось інше" (Бендлер). 

НЛП розглядає завдання як багаті теми на дослідження, і принцип постійного 

пошуку нових підходів притаманний всієї його методології. 



36 
 

▪ Принцип утилізації або "використовуй все, що працює". Принцип, 

запозичений у Мілтона Еріксона, відомого за вміння позитивно використати 

сформований клієнтом суб'єктивний образ своїх дефектів чи обмежень. НЛП 

працює за принципом, якщо щось допомагає, це можна використовувати. 

▪ Не існує опірних клієнтів, є лише недостатньо кваліфіковані 

терапевти. Опір також має комунікативний сенс. Воно надає інформацію про 

внутрішній світ клієнта, і часто слід брати до уваги і досліджувати як цінну 

інформацію про психіці клієнта. В даному підході НЛП-психотерапія 

відрізняється від деяких інших психотерапевтичних напрямків, в яких опір 

розглядається як фактор, з яким слід боротися, з основою думки, що "пацієнт 

просто не готовий до змін". У НЛП ж опір вважається несвідомим 

повідомленням, що говорить про те, що обрано неправильний напрямок 

роботи і в якому слід рухатися [46]. 

▪ Важливість результату (ефективності), а не механічної процедури 

(ефективності): якщо щось можна зробити за десять хвилин, не слід 

витрачати на це годину. НЛП виступає на користь короткострокової терапії, 

тобто в ньому вважається, що у багатьох випадках все, що необхідно, щоб 

допомогти клієнту, це змінити те, як він інтерпретує ситуацію. Під завданням 

психотерапії розуміється ефективне дослідження того, як людина суб'єктивно 

розуміє, представляє і переживає свою проблему і як можливо допомогти їм 

досягти своєї мети, змінивши її розуміння про все це. 

▪ Тіло і розум – елементи єдиної системи. У НЛП враховується те, що 

організм (тілесність) впливає психіку, а психіка впливає тіло. Те, як людина 

ходить, рухається, дихає, його м'язові затискачі - це, як впливає на нього його 

психоемоційний стан. 

▪ НЛП ґрунтується на сенсорному спостереженні. Спочатку як дані 

визначення патернів і структур, які у собі та інших людей, НЛП враховує лише 

те, що можна особисто сприйняти у вигляді сенсорики (зовнішньої чи 

внутрішньої). Сприйняття вважається єдиною основою отримання актуальної 

інформації про світі. Такі ж явища, як "читання думок", або абстрактне 



37 
 

припущення, засноване на минулому, а не поточному досвіді (наприклад, 

індивідуальні чи культурні стереотипи про те, що має бути), і рівняння на 

"апріорне знання" (тобто уявлення про те , яким світ має бути) у НЛП 

уникаються. Тим не менш, логічні міркування та постановка гіпотез можуть 

використовуватися як інструмент для визначення можливих патернів та 

напрямів дослідження, проте вони завжди потребують перевірки через 

сенсорне спостереження [48]. 

▪ Усвідомлення сенсу не завжди необхідне. На відміну від традиційних 

психотерапевтичних шкіл, ефективна зміна чи навчання на несвідомому рівні 

важливіші, ніж свідоме розуміння. Відповідно до НЛП, зміна який завжди 

потребує інтерпретації чи аналізу, важливо лише зміна карти переконань у 

світі і себе, у якому раніше недоступне стає можливим. 

▪ Жоден патерн не слід розглядати як універсальний. У НЛП мається 

на увазі, що структура, чи організація, особистого досвіду глибоко 

індивідуальна. Тобто ця структура унікальним чином розвивається протягом 

індивідуального життя людини під впливом різних внутрішніх та зовнішніх 

факторів. Тому жоден із методів НЛП не слід поширювати на всіх людей. 

2.3. Розгляд найпоширеніших нейролінгвістичних технік, що 

використовуються в заголовках фішингових повідомлень 

Підхід до "проблеми" та її "вирішення" в нейролінгвістичному 

програмуванні відрізняється від використовуваного в класичній клінічній 

психіатрії. Модель НЛП-психотерапії ґрунтується на допомозі клієнтам у 

подоланні швидше суб'єктивно сприйманих проблем, а не об'єктивно 

сприйманих, тобто тих проблем, які клієнт сам сприймає або може сприйняти, 

а не тих, які, на думку оточуючих, можуть бути. НЛП-психотерапії не 

властивий нозологічний підхід, і вона уникає опису певних психічних станів у 

вигляді "захворювань"; психотерапія НЛП зазвичай не будується на основі 

критеріїв захворювання, описаних у "Діагностичному та статистичному 

довіднику психічних розладів" (DSM), швидше вона будується навколо того, 
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що сам суб'єкт бажає виправити у своєму житті. Нозологічна думка в НЛП 

може розглядатися лише як одна з можливих, але сама терапія орієнтована на 

індивідуальний підхід [50]. 

Метамодель - це модель мови, яка визначає ті лінгвістичні патерни, які 

роблять неясним сенс комунікації, завдяки процесам спотворення, недогляду 

та узагальнення, і визначає конкретні питання, які мають на меті прояснити і 

поставити під сумнів неточності мови, щоб відновити їх зв'язок із сенсорним 

досвідом глибинною структурою. Метамодель вперше була описана в книзі 

"Структура Магії" Річарда Бендлера та Джона Гріндера та розроблена на 

основі трансформаційної лінгвістики Ноама Хомського. "Мілтон-модель" 

протилежна метамоделі та описує свідоме застосування метамодельних 

порушень та мовленнєвих пресуппозицій для формування трансу [51]. 

Метамодель описує перетворення глибинної структури людського 

досвіду на поверхневу структуру, що виражається в мові. Досвід зазнає таких 

порушень як видалення (опущення), спотворення і узагальнення 

(генералізація). Паттерни метамоделі - це шаблони, якими описуються 

порушення метамоделі, визначається наявність тієї чи іншої порушення у мові, 

і якими формується метамодельное питання прояснення кожного порушення. 

Таблиця 2.3.1. Метамодельні порушення 

Видалення 

Відсутність вказівного індексу Також називається втрата іменного 

покажчика, втрата референтного 

індексу. Зразок: кажуть, зима буде 

холодною. 

Виключення  

Порівняння Застосовується порівняльне 

прикметник, але упускається, із 

чим саме проводиться порівняння. 

Зразок: Жити стало краще, жити 
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стало веселіше. Запитання 

наприклад: Краще / веселіше 

порівняно з чим? 

Судження 

 

Упускається хтось автор 

судження, і за яким критерієм воно 

зроблено. Приклад: Я - егоїст! 

Запитання наприклад: Хто це 

сказав? Хто автор судження? 

Узагальнення 

Неконкретне дієслово Неспецифічне дієслово 

Неконкретний іменник Неспецифічний іменник 

Спотворення 

Номіналізація Дієслово, що описує процес, що 

протікає, перетворений на 

іменник. Кожна номіналізація 

містить у собі пару втрачених 

іменників та неконкретне дієслово. 

Реверсивний референт Зразок: Ти мене засмучуєш. 

Запитання: Як ти робиш себе 

засмученим? 

Нейролінгвістичні техніки можуть використовуватись шахраями в 

заголовках фішингових повідомлень, щоб привернути увагу користувачів та 

змусити їх виконати певні дії. Деякі з найпоширеніших таких технік 

включають: 

1. Звернення до емоцій: Шахраї можуть використовувати заголовки з 

підвищеною емоційною зарядкою, щоб привернути увагу користувачів. 

Наприклад, "Ваш акаунт буде заблоковано!" або "Ваші кошти у небезпеці!". 
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Мал. 2.3.1. –Приклад фішингового повідомлення 

"ЗАБЛОКОВАНО" - Цей заголовок викликає паніку в користувачів, які 

можуть бути занадто зануреними у свої онлайн-акаунти, і спонукає їх до 

негайної дії. 

"ТЕРМІНОВО!" - Заголовок з наголошенням на терміновості спонукає 

користувача вжити швидких дій, оскільки є відчуття, що на горизонті 

наближається якийсь небезпечний термін [52]. 

"УВАГА!" - Цей заголовок намагається привернути увагу користувача, 

зробити його уважнішим та більш зацікавленим у повідомленні. 

2. Пропозиції про виграш: Шахраї можуть використовувати заголовки, 

які пропонують користувачам можливість виграти щось або отримати 
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безкоштовний доступ до чогось. Наприклад, "Виграйте $1000 зараз!" або 

"Отримайте доступ до преміум-вмісту безкоштовно!". 

 

Мал. 2.3.2. –Приклад фішингового повідомлення 
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Мал. 2.3.3. –Приклад фішингового повідомлення 

Так, це ще одна популярна нейролінгвістична техніка, яку 

використовують шахраї в заголовках фішингових повідомлень. Заголовки, які 

пропонують можливість отримати щось безкоштовно або виграти щось, 

зазвичай привертають увагу користувачів і спонукають їх до відкриття 

повідомлення або відповіді на нього [53]. 

Шахраї можуть використовувати цю техніку, щоб запропонувати 

користувачам можливість отримати безкоштовну підписку на платформу, 

виграти подарунки або отримати доступ до ексклюзивного вмісту. Однак, 

після того, як користувачі відкривають таке повідомлення або відповідають на 

нього, шахраї можуть звернутися до них з проханням надати особисту 

інформацію або виконати інші дії, що можуть призвести до крадіжки їхніх 

даних або грошей. 
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3. Посилання на відомі бренди: Шахраї можуть використовувати імена 

відомих брендів або компаній в заголовках, щоб здати свої повідомлення 

більш довірчими. Наприклад, "PayPal підтвердження аккаунту" або "Google 

оновлення безпеки". 

 

Мал. 2.3.4. –Приклад фішингового повідомлення 

Так, шахраї часто використовують імена відомих брендів або компаній 

в заголовках своїх фішингових повідомлень, щоб створити враження, що це 

офіційне повідомлення від цих компаній. Вони можуть використовувати 

логотипи, назви та кольорову гаму, щоб створити вигляд офіційного 

повідомлення. Це може допомогти шахраям переконати користувачів у тому, 

що повідомлення є легітимним, та спонукати їх до виконання певних дій. 

Однак варто пам'ятати, що офіційні компанії ніколи не запитуватимуть 

особисту інформацію або паролі через електронну пошту [54].  

Важливо розуміти, що шахраї можуть використовувати різні комбінації 

цих технік в заголовках фішингових повідомлень. 
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РОЗДІЛ 3. НЕЙРОЛІНГВІСТИЧНИЙ АНАЛІЗ ФІШИНГОВИХ 

ПОВІДОМЛЕНЬ 

3.1. Аналіз найбільш ефективних нейролінгвістичних технік в 

заголовках фішингових повідомлень 

Нейролінгвістичний аналіз (NLP) може бути корисним для виявлення 

фішингових повідомлень та їх класифікації на основі різних параметрів. 

Наприклад, можна проаналізувати такі параметри, як синтаксична структура 

повідомлення, використання спеціальних слів та термінів, наявність посилань 

та ін. 

Одним зі способів застосування NLP є аналіз семантичного контексту 

повідомлення. Фішингові повідомлення часто містять певні ключові слова або 

фрази, які намагаються змусити отримувача реагувати швидко та емоційно. 

Такі ключові слова можуть включати "негайно", "важливо", "увага" та інші. 

Також фішингові повідомлення можуть включати вимоги надати 

конфіденційну інформацію або просити виконати певні дії, наприклад, 

натиснути на посилання або завантажити документи. 

Ще одним параметром, який можна проаналізувати за допомогою NLP, 

є використання спеціальних слів та термінів. Фішингові повідомлення можуть 

містити слова, які зазвичай пов'язуються з фішингом, наприклад, "phishing", 

"scam", "spoofing" та інші. Також вони можуть містити інші терміни, які 

використовуються в контексті кібербезпеки, наприклад, "вірус", 

"шпигунський софт" тощо [59]. 

Фішинг – це один з найпоширеніших видів кібератак, який полягає в 

тому, що злочинці намагаються отримати конфіденційну інформацію, таку як 

паролі, номери банківських карток, електронні адреси, за допомогою 

підроблених електронних листів. Одним з ключових аспектів фішингових 

повідомлень є заголовки, які мають за мету привернути увагу отримувачів та 

спонукати їх до відкриття листа та виконання дій, які можуть призвести до 

крадіжки особистої інформації. 
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Дослідники у сфері кібербезпеки встановили, що ефективність фішингу 

значно залежить від якості та змісту заголовків. Найбільш ефективні 

нейролінгвістичні техніки, які використовуються в заголовках фішингових 

повідомлень, полягають у використанні емоційно заряджених слів, 

фішингових технік маніпулювання, використанні відомих торгових марок та 

імітації повідомлень від відомих організацій [55]. 

Перша найбільш ефективна техніка - використання емоційно 

заряджених слів. Заголовки фішингових повідомлень можуть містити такі 

емоційно заряджені слова, як "терміново", "негайно", "ексклюзивно", 

"надзвичайно", "безкоштовно". Вони допомагають злочинцям привернути 

увагу отримувачів та спонукати їх до відкриття листа. 

Друга ефективна техніка - використання фішингових технік 

маніпулювання.  

Фішинг - це атака, яка передбачає використання підроблених 

повідомлень з метою виманити конфіденційну інформацію, таку як паролі, 

номери кредитних карток та інші особисті дані. Один з найбільш ефективних 

способів, яким користуються кіберзлочинці, є використання 

нейролінгвістичних технік у заголовках фішингових повідомлень. 

Нейролінгвістичні техніки (NLP) - це засоби, які допомагають 

відтворювати людську мову за допомогою комп'ютера. Вони дозволяють 

створювати повідомлення, які максимально схожі на ті, що використовуються 

в реальному житті. Нейролінгвістичні техніки дозволяють створювати 

заголовки, які змушують людей реагувати і відкривати фішингові 

повідомлення. 

Одним з ефективних способів використання NLP є створення заголовків, 

які містять емоційну складову. Наприклад, "Ваш обліковий запис 

заблоковано" або "Важлива інформація щодо вашого банківського рахунку". 

Ці заголовки створюють емоційний резонанс у людей, що змушує їх 

відкривати повідомлення і відповідати на запити, навіть якщо вони 

сумніваються щодо їх достовірності. 
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Ще одним способом є використання заголовків, які містять конкретну 

інформацію про користувача, наприклад, "Для Марини: спеціальна пропозиція 

на відпочинок". Ці заголовки намагаються надати враження, що повідомлення 

є персоналізованим і надіслане саме для даного користувача [57]. 

Перший спосіб, який використовували фішери, був крадіжка паролів 

користувачів та використання алгоритмів для створення випадкових номерів 

кредитних карток. Незважаючи на те, що вдалі атаки були рідкісні, їх було 

достатньо, щоб завдати значної шкоди. Випадкові номери кредитних карток 

використовувалися для відкриття рахунків AOL. Ці облікові записи 

використовувалися для спаму (масової розсилки повідомлень). 

У 1995 році компанія AOL вжила заходів безпеки для того, щоб 

запобігти використанню випадково згенерованих номерів кредитних карток. 

Після цього фішери створили схему шахрайства, яка стала дуже поширеною. 

Через системи миттєвого обміну повідомленнями та електронною поштою 

AOL вони надсилали повідомлення користувачам, видаючи себе за 

співробітників AOL. 

Ці повідомлення запитували користувачів підтвердження їх облікових 

записів або підтвердження їх платіжної інформації. Наприкінці 2003 року 

фішери зареєстрували десятки доменів, які виглядали справжніми сайтами, 

такими як PayPal. Вони використовували поштові програми, щоб надіслати 

фальшиві електронні листи клієнтам PayPal [61]. 

Цих клієнтів приводили на підроблені сайти та просили оновити дані 

їхніх кредитних карток та іншу ідентифікуючу інформацію. На початку 2004 

р фішингові атаки стали більш витонченими та результативними. За останнє 

десятиліття розроблено нові, складніші методи та вдосконалено існуючі. 

В даний час існує безліч методів фішингу. Слід додати, що фішинг-атака 

може використовувати соціальну інженерію та складатися з комбінації 

методів, наведених нижче. 
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Email/Spam – найпоширеніший вид фішингу. Застосовує підхід «spray 

and pray», тобто один і той же електронний лист відправляється мільйонам 

користувачів, сподіваючись, що фішинг-атака закінчиться успіхом [ 

Malware - фішингові шахрайства, пов'язані зі шкідливими програмами, 

які вимагають, щоб вони були запущені на комп'ютері користувача. 

Наприклад, ransomware — шкідлива програма, яка відмовляє у доступі до 

пристрою або файлів доти, доки не буде виплачена певна грошова сума. 

Така програма, як keylogger, використовується для ідентифікації 

введення з клавіатури. Інформація надсилається хакерам, які можуть 

розшифровувати паролі та інші види інформації. Шкідлива програма trojan 

проникає до комп'ютера під виглядом легітимного програмного засобу, але 

насправді здійснює несанкціонований доступ до облікового запису 

користувача. Потім отримана інформація передається кіберзлочинцям. 

Шкідливе програмне забезпечення зазвичай прикріплюється до електронного 

листа, надісланого користувачеві фішерами, або може бути також прикріплено 

до файлів, що завантажуються [58]. 

Malvertising – це шкідлива реклама, що містить сценарії, призначені для 

завантаження шкідливих програм або примусового розміщення небажаного 

контенту на пристрої користувача. 

Vishing (Voice Phishing) - метод фішингу, в якому шахрай робить 

телефонні дзвінки користувачеві. Ціль полягає в тому, щоб отримати 

конфіденційну інформацію через телефон. 

Smishing (SMS Phishing) — це метод, який здійснюється через 

телефонну службу коротких повідомлень (SMS). Наприклад, текст такого 

повідомлення намагається схилити жертву до розкриття особистої інформації 

за допомогою посилання, яке веде на фішинговий сайт [60].  

Phishing є більш цілеспрямованою атакою, при якій шахраї знають, яку 

конкретну людину чи організацію вони переслідують. Зловмисники 

досліджують мету, щоб зробити атаку більш персоналізованою та збільшити 

ймовірність потрапляння жертви у їхню пастку. 
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Whaling — метод не дуже відрізняється від Spear Phishing, але цільова 

група стає більш специфічною та обмеженою. Цей метод орієнтований на 

керівні посади, які вважаються важливими фігурами в інформаційному 

ланцюжку будь-якої організації, зазвичай відомі як «Whale» («Кіт») у термінах 

фішингу. 

Phishing through Search Engines — це метод, що включає пошукові 

системи, де користувач направляється на сайти, які можуть пропонувати 

недорогі продукти або послуги. Коли користувач намагається купити продукт, 

він вводить дані платіжної картки або електронного гаманця, які збираються 

фішинговим сайтом [56]. 

Web Based Delivery - є одним із найскладніших методів фішингу. Також 

відомий як "man-in-the-middle", коли хакер знаходиться між оригінальним 

сайтом та фішинговою системою. Фішер відстежує деталі під час транзакції 

між справжнім веб-сайтом та користувачем, причому користувач про це не 

знає. 

Pop-Ups - спливаючі повідомлення є одним із найпростіших методів для 

результативного проведення фішинг-атак. Вони дозволяють зловмисникам 

отримувати реєстраційні дані, відправляючи користувачам спливаючі 

повідомлення та зрештою наводячи їх на підроблені веб-сайти. Один з 

варіантів фішингових атак, також відомий як in-session phishing, працює 

шляхом відображення спливаючого вікна під час сеансу онлайнбанкінгу і 

виглядає як повідомлення від банку. 

Session Hijacking — це метод захоплення сеансу, при якому фішер 

використовує механізм управління веб-сеансом для крадіжки інформації у 

користувача. 

Content Injection — це спосіб, коли фішер змінює частину вмісту на 

сторінці надійного веб-сайту. Це робиться для того, щоб ввести в оману 

користувача і відправити його на сторінку за межами справжнього веб-сайту, 

де користувачеві пропонується ввести особисту інформацію. 
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Clone phishing - це тип фішингової атаки, при якій законний і раніше 

доставлений електронний лист, що містить вкладення або посилання, 

використовується для створення майже ідентичного або клонованого 

електронного листа 

Вкладення або посилання в електронному листі замінюються 

шкідливою версією, а потім відправляються з адреси електронної пошти, 

підробленої, щоб здаватися вихідним від початкового відправника. Як 

правило, для цього потрібно, щоб відправник, або одержувач були попередньо 

зламані третьою стороною. 

Filter evasion — метод, у якому фішери використовують зображення 

замість тексту, щоб утруднити антифішинговим фільтрам виявлення тексту, 

зазвичай використовується у фішингових листах. У відповідь складніші 

антифішингові фільтри здатні відновлювати прихований текст у зображеннях 

за допомогою OCR (оптичного розпізнавання символів). 

Link Manipulation - за допомогою даного методу, шахрай відправляє 

посилання на шкідливий веб-сайт 

Коли користувач натискає на неї, він відкриває сайт фішера замість того, 

що вказано у засланні. Фішери можуть використовувати піддомени. 

Наприклад, дивлячись на URL-адресу www.mybank.user.com, необізнана особа 

вважає, що посилання приведе її до розділу «user». Насправді посилання веде 

до розділу «mybank», тому що ієрархія доменів завжди йде справа наліво. 

Існує спосіб приховати фактичну URL-адресу під звичайним текстом. Замість 

відображення фактичної URL-адреси фішери використовують такі пропозиції, 

як «натисніть тут» або «підпишіться». 

Насправді URL-адреса, яка ховається за текстом, веде на фішингові 

сайти. Більш переконливий лист може навіть відображати фактичне 

посилання, але веде вона на фішинговий сайт. Інший метод маніпулювання 

посиланнями полягає в тому, що шахраї купують домени з різними варіантами 

написання популярного домену, наприклад: facebok.com, googlle.com, 

yahooo.com і т.д. Потім вони дурять користувачів, створюючи схожі сайти та 



50 
 

запитуючи особисту інформацію. У наступному методі зловмисник вводить в 

оману щодо посилання, використовуючи переваги схожих символів. 

Наприклад, латинські літери "с", "о" та "x" можуть замінюватися на аналогічні 

літери кирилиці. 

Website Forgery - спосіб при якому шкідливий сайт видає себе за 

справжній. Підробка в основному здійснюється двома способами: 

міжсайтовим скриптингом та заміною сайту. 

Міжсайтовий скриптинг (XSS) — це атака, коли хакер впроваджує 

шкідливий код у веб-додаток чи веб-сайт. Це дуже поширена і широко 

використовувана техніка, за якої жертва не є прямою мішенню. Швидше за 

все, зловмисник використовує вразливість у веб-застосунку або веб-сайті, 

який відвідує користувач. Зрештою, шкідливий сценарій доставляється в 

браузер жертви [62]. 

Інший метод полягає в наступному: створюється веб-сайт, який виглядає 

схожим на законний сайт, до якого користувач дійсно має намір отримати 

доступ. Підроблений веб-сайт має схожий інтерфейс користувача і дизайн, 

часто має схожу URL-адресу. 

Нейролінгвістичні техніки можуть бути корисними для аналізу 

заголовків фішингових повідомлень та виявлення тих, які є найбільш 

ефективними для залучення уваги та маніпулювання отримувачем. Ось деякі з 

найбільш ефективних технік, які можуть бути використані в заголовках 

фішингових повідомлень: 

1. Емоційна маніпуляція: Заголовки фішингових повідомлень можуть 

містити слова, які мають емоційний заряд, такі як "шокуючі", "здивовані", 

"жахливі", "вражаючі" тощо. Ці слова можуть залучити увагу отримувача та 

спонукати його до подальшого читання повідомлення. 

2. Використання термінів зі світу кібербезпеки: Заголовки фішингових 

повідомлень можуть містити терміни, які зазвичай пов'язуються з 

кібербезпекою, такі як "перевірка безпеки", "перевірка на віруси", 

"небезпечний вміст" тощо. Ці терміни можуть створювати враження, що 
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повідомлення має важливий характер та пов'язане з кібербезпекою, що може 

викликати більшу увагу та збільшити шанси на успішне проведення 

фішингової атаки. 

3. Імітація повідомлень відомих компаній: Заголовки фішингових 

повідомлень можуть намагатися імітувати повідомлення відомих компаній, 

таких як Google, PayPal, Amazon тощо. Це може збільшити ймовірність того, 

що отримувач зверне увагу на повідомлення та відповість на нього. 

4. Емоційність: Фішингові повідомлення можуть містити заголовки, які 

викликають емоційну реакцію у отримувача. Наприклад, "Ваш рахунок було 

заблоковано!" або "Ваша безпека в небезпеці!". Такі заголовки можуть 

змусити отримувача швидко реагувати та виконувати дії без додаткової 

перевірки. 

5. Авторитетність: Фішингові повідомлення можуть містити заголовки, 

які намагаються дати враження, що вони відправлені відомим або 

авторитетним джерелом. Наприклад, "PayPal повідомляє про проблеми з 

вашим рахунком" або "Microsoft Security повідомляє про новий вірус". Такі 

заголовки можуть змусити отримувача вірити, що повідомлення є справжнім 

та дійсним. 

6. Співпадіння: Фішингові повідомлення можуть містити заголовки, які 

намагаються використовувати інформацію про отримувача, щоб змусити його 

відкрити повідомлення. Наприклад, "Ви отримали подарунок від Amazon!" або 

"Ваша банківська картка була заблокована". Такі заголовки можуть змусити 

отримувача вважати, що повідомлення є персоналізованим та має важливу 

інформацію для нього [63]. 

Фішингові повідомлення зазвичай мають заголовки, які спонукають 

отримувача відкрити повідомлення та взяти на себе певні дії. Для створення 

ефективного заголовка фішингового повідомлення зловмисники можуть 

використовувати різні нейролінгвістичні техніки. Далі наведені деякі з 

найбільш ефективних технік з прикладами. 



52 
 

1. Створення термінового враження: Фішингові повідомлення можуть 

містити слова, які створюють враження терміновості та потреби відкрити 

повідомлення негайно. Наприклад, "ВАЖЛИВЕ ПОВІДОМЛЕННЯ! 

НЕОБХІДНО ВІДПОВІСТИ НЕГАЙНО!", "УВАГА! ТЕРМІНОВО!" 

 

Мал. 3.1.1. – Приклад фішингового повідомлення, який створює 

термінове враження 

2. Створення підозрілого враження: Фішингові повідомлення можуть 

містити заголовки, які створюють враження, що їхнє вміст підозрілий або 

несподіваний. Наприклад, "Незвичайна активність на вашому акаунті", 

"Підозрілі операції на вашому банківському рахунку" 
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Мал. 3.1.2. – Приклад фішингового повідомлення, який створює 

підозріле враження 

 

3. Створення заголовка від імені відомої компанії: Фішингові 

повідомлення можуть містити заголовки, які створюють враження, що вони 

відправлені від імені відомої компанії, наприклад, "Microsoft Security Alert", 

"Google Account Warning" 

 

Мал. 3.1.2. – Приклад фішингового повідомлення, який створює 

заголовок від відомої компанії 
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4. Створення враження надзвичайної можливості: Фішингові 

повідомлення можуть містити заголовки, які створюють враження, що 

отримувач може отримати щось надзвичайне або незвичайне. Наприклад, 

"Виграйте безкоштовний подарунок!", "Отримайте 1000 доларів за 5 хвилин!" 

 

Мал. 3.1.2. – Приклад фішингового повідомлення, який створює 

враження надзвичайної можливості 

Отже, нейролінгвістичні техніки можуть бути корисними для створення 

ефективних фішингових повідомлень, оскільки вони дозволяють створювати 

заголовки та текст, які змушують людей діяти швидко та емоційно. 

3.2. Порівняння ефективності використання нейролінгвістичних технік з 

традиційними методами фішингу 

Нейролінгвістичні техніки фішингу можуть бути ефективнішими, ніж 

традиційні методи фішингу, оскільки вони засновані на використанні мовних 

та психологічних методів, які дозволяють зловмисникам створювати більш 

переконливі атаки. 

Наприклад, з використанням нейролінгвістичних технік, зловмисники 

можуть аналізувати мовні зразки та психологічні властивості цільових 
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користувачів, що дозволяє їм створювати персоналізовані атаки, які більше 

відповідають потребам та інтересам конкретних осіб. 

З іншого боку, традиційні методи фішингу можуть бути менш 

ефективними, оскільки вони зазвичай базуються на використанні загальних 

шаблонів та імітації повідомлень відомих компаній або організацій. Крім того, 

користувачі можуть бути звичайно пильнішими до незнайомих повідомлень, 

тому зловмисники повинні вкладати більше зусиль у підвищення 

переконливості своїх атак [64]. 

Отже, використання нейролінгвістичних технік може дозволити 

зловмисникам досягти більшої ефективності в проведенні фішинг-атак, однак 

важливо зауважити, що будь-який тип фішинг-атаки є незаконним та повинен 

бути уникнутий. 

Нейролінгвістичні техніки використовуються в багатьох сферах, 

включаючи кібербезпеку, зокрема фішинг. Якщо порівнювати ефективність 

використання нейролінгвістичних технік з традиційними методами фішингу, 

то можна зробити наступні висновки: 

Традиційні методи фішингу, такі як відправка електронної пошти або 

повідомлення з підробленим відправником, можуть бути ефективними, якщо 

вони виконані досконало. Проте, їх ефективність залежить від того, наскільки 

користувачі попереджені про можливі загрози та вміють розпізнавати 

підроблені повідомлення. 

Нейролінгвістичні техніки можуть покращити ефективність фішингу, 

оскільки вони дозволяють здійснювати напади більш спеціалізовано і з 

використанням більш складних методів. Наприклад, використання штучного 

інтелекту може дозволити виявляти індивідуальні риси поведінки 

користувачів та використовувати цю інформацію для більш точної 

спрямованої атаки. 

Отже, хоча традиційні методи фішингу можуть бути ефективними, 

нейролінгвістичні техніки можуть покращити ефективність нападів та зробити 

їх більш складними для виявлення. Проте, важливо зазначити, що 
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використання нейролінгвістичних технік для фішингу є незаконним та 

шкідливим для користувачів. 

Нейролінгвістичні техніки в фішингу можуть бути ефективнішими за 

традиційні методи, оскільки вони засновані на використанні штучного 

інтелекту і навчення машин з досвідом виявлення шахрайства. Однак, все 

залежить від контексту та вмінь атакувальників. 

Наприклад, традиційний метод фішингу може включати в себе 

відправлення електронної пошти або повідомлення, що містить підозрілі 

посилання або вимоги до надання конфіденційної інформації, з метою 

залучити потенційну жертву до небезпечної дії. Цей метод може бути досить 

ефективним, якщо він підібраний правильно і виконаний професійно. 

З іншого боку, нейролінгвістичні техніки можуть використовувати 

аналіз мовлення та засоби штучного інтелекту для створення більш 

реалістичних та переконливих повідомлень фішингу. Наприклад, генерація 

тексту на основі навчальних даних може дати можливість створювати 

повідомлення, які більш точно імітують тон та стиль комунікації організації, 

від імені якої вони надходять. Це може зробити фішинг-атаку більш успішною 

в масштабах великих корпорацій та державних організацій [65]. 

Нейролінгвістичний підхід до фішингу полягає в тому, щоб 

використовувати мовні техніки для злочинних цілей. Наприклад, фішер може 

намагатися впливати на жертву, використовуючи соціальні інженерні методи, 

які включають в себе переконливу мову, звернення до емоцій та маніпуляцію 

мисленням. Ці техніки можуть бути дуже ефективними, оскільки вони 

спираються на знання про людську психологію та мовленнєву поведінку. 

Традиційні методи фішингу, з іншого боку, мають більш технічний 

підхід. Наприклад, фішер може використовувати фішингові сайти, які 

намагаються переконати жертву введенням свого логіну та паролю. Інші 

методи фішингу можуть включати в себе відправлення електронної пошти з 

запитом на оновлення даних або використання зловмисних програм для 

отримання доступу до системи. 
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Залежно від ситуації та цілей фішера, різні підходи можуть бути 

ефективні. Наприклад, якщо фішер має доступ до інформації про жертву, такої 

як соціальні мережі або електронні записи, то використання 

нейролінгвістичних технік може бути дуже ефективним.  

Нейролінгвістичні техніки можуть бути ефективнішими в порівнянні з 

традиційними методами фішингу, оскільки вони здатні підлаштуватися до 

конкретних потреб індивідуального користувача та викликати більше довіри. 

Ось декілька прикладів: 

1. Підхід, що використовує мовні моделі, може бути ефективним у 

фішингу, оскільки він дозволяє використовувати більш натуральну мову та 

відповідати на запитання користувачів у реальному часі. Це може зробити 

фішингові повідомлення більш переконливими та зрозумілими для 

потенційної жертви. 

2. Аналіз соціальних мереж та інших джерел даних може допомогти 

створити персоналізовану фішингову атаку. Наприклад, якщо хакер знає, що 

користувач любить подорожувати, він може використовувати цю інформацію, 

щоб надіслати фішингове повідомлення, яке містить пропозицію про подорож. 

3. Фішинг-атаки можуть використовувати нейронні мережі для 

автоматичної обробки відповідей користувачів та відповідного підлаштування 

стратегії атаки. Наприклад, якщо користувач виявляє підозру, фішингова атака 

може змінити свій підхід та надіслати інше повідомлення, щоб збільшити 

шанси на успіх. 

Традиційні методи фішингу, такі як масові розсилки електронних листів 

або використання стандартних шаблонів повідомлень, можуть бути менш 

ефективними, оскільки вони не враховують індивідуальних потреб. 

Нейролінгвістичні техніки та традиційні методи фішингу є двома 

різними підходами до здійснення атак на інформаційні системи. 

Традиційні методи фішингу часто базуються на використанні соціальної 

інженерії та маніпуляції психологічним станом потенційної жертви. Такі 

методи можуть включати в себе відправку фішингових листів, які виглядають 
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як повідомлення від надійних джерел (наприклад, банків), запитів на введення 

конфіденційної інформації, або надання інших привабливих пропозицій, щоб 

залучити увагу жертви. 

У свою чергу, нейролінгвістичні техніки використовують нейромережі 

та аналіз текстів для створення більш переконливих та підступних 

повідомлень. Такі повідомлення можуть містити персоналізовані дані, що 

отримані з соціальних мереж або звідки-небудь іншого, та піддаватися аналізу 

психологічних характеристик жертви для створення ефективніших схем 

маніпуляції [66]. 

Отже, різниця між цими двома підходами полягає в тому, що 

нейролінгвістичні техніки базуються на більш складному технічному підході, 

що дозволяє створювати більш переконливі та цілеспрямовані повідомлення. 

Однак, в той же час, традиційні методи фішингу все ще можуть бути досить 

ефективними в більш простих ситуаціях, де вимагається менше складності. 

Приклади традиційних методів фішингу: 

1. Підробка електронної пошти від імені банку або іншої організації: 

зловмисники можуть відправити електронну пошту, яка здається від імені 

банку, з запитом про оновлення або перевірку ваших банківських даних. У 

листі можуть бути посилання на фальшиві веб-сайти, на які вас направлять, де 

вас просять ввести свої банківські дані. Це може дозволити зловмисникам 

отримати доступ до вашого банківського рахунку. 
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Мал. 3.2.1. – Приклад фішингового повідомлення, який є підробкою від 

імені банку 

2. Підробка веб-сайтів: зловмисники можуть створювати фальшиві веб-

сайти, що дуже схожі на офіційні, з метою змусити вас ввести свої логіни та 

паролі для входу на різні веб-сайти. Зазвичай це робиться з метою отримання 

доступу до вашої електронної пошти, соціальних мереж, банківських або 

інших фінансових рахунків. 
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Мал. 3.2.2. – Приклад фішингового повідомлення, який створює 

підробку веб-сайту 

3. Фізичний фішинг: це може бути спроба отримати доступ до вашої 

інформації шляхом проникнення в приміщення або залишення фальшивих 

документів, які містять запити про ваші конфіденційні дані, на робочому місці 

або в іншому місці, де ви можете знайти ці документи. 

4. Спам-атаки: зловмисники можуть відправляти вам електронну пошту, 

яка містить непотрібну інформацію або шкідливі віруси. Це може бути 

спробою отримати доступ до вашої інформації або зараження вашого 

комп'ютера. 
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Мал. 3.2.3. – Приклад фішингового повідомлення, який є Спам-атакою 

Фішинг - це форма кібершахрайства, яка зазвичай використовується для 

крадіжки особистої інформації та даних про користувачів, таких як паролі, 

імена користувачів, номери кредитних карток та інші конфіденційні дані. 

Нейролінгвістичні методи фішингу - це недобросовісні техніки 

використання мовленнєвих психологічних підходів з метою обману людей та 
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отримання від них конфіденційної інформації, такої як логіни, паролі, номери 

банківських карток та інше. 

Деякі з найбільш поширених методів фішингу, що використовують 

нейролінгвістичні методи, включають наступні: 

1. Соціальна інженерія: Фішер може намагатися використовувати знання 

про людину, її інтереси та пристрасті для створення переконливих 

повідомлень, що мають намір обдурити людей. Наприклад, він може 

створювати повідомлення з пропозиціями, які відповідають інтересам людей 

або надсилати електронні листи відомих брендів, звертаючись до людських 

емоцій. 

2. Використання виражень, які надають ситуації терміновості та 

небезпеки: Фішер може використовувати фрази, що надають враження, що 

потрібно негайно діяти для запобігання небезпеці або втраті доступу до 

важливої інформації. 

3. Підробка даних відомих компаній: Фішер може використовувати 

техніки фальшування даних відомих компаній, щоб здобути довіру людей та 

переконати їх надати конфіденційну інформацію. 

4. Використання техніки соціального давлення: Фішер може 

використовувати техніку соціального давлення, щоб переконати людей надати 

конфіденційну інформацію. 

Один з методів нейролінгвістичного фішингу - це використання мовних 

аналізаторів для створення повідомлень, які звучать, ніби вони були написані 

людиною, а не комп'ютером. Це зменшує ймовірність, що людина 

підозрюватиме, що вона спілкується з фішером. 

Інші методи нейролінгвістичного фішингу включають використання 

аналізу мови та стилістичних особливостей повідомлень для того, щоб 

створити переконливі сценарії та історії, які спонукають людей до дій, які 

можуть призвести до витоку конфіденційної інформації. Фішери можуть 

використовувати нейролінгвістичний аналіз для аналізу соціальних мереж та 
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інших джерел інформації, щоб створити персоналізовані повідомлення, які 

максимально переконливо спонукають людей до небезпечних дій. 

Отже, фішинг - це вид кібератак, в якому зловмисники намагаються 

отримати конфіденційну інформацію від користувачів, таку як логіни, паролі, 

номери кредитних карток і інші особисті дані. Зазвичай фішинг-атаки 

здійснюються шляхом відправки електронних листів або повідомлень, що 

виглядають як легітимні комунікації від відомих організацій або осіб, з якими 

користувачі взаємодіють. Наприклад, зловмисники можуть надіслати 

електронний лист, який виглядає як повідомлення від вашого банку, з 

проханням оновити свої особисті дані на підробленій сторінці. Коли 

користувачі вводять свої дані на цій підробленій сторінці, зловмисники 

можуть використовувати ці дані для крадіжки грошей або злому інших 

онлайн-аккаунтів. Щоб захиститися від фішингу, користувачі повинні бути 

обережні і не вводити свої конфіденційні дані на неперевірених сторінках, а 

також використовувати програмне забезпечення для захисту від шкідливих 

програм та вірусів. 

3.3. Оптимальні методи захисту від фішингу з використанням 

нейролінгвістичних технік 

Оптимальні методи захисту від фішингу з використанням 

нейролінгвістичних технік - це методи захисту, які використовують мовні 

аналізи та машинне навчання для виявлення та запобігання фішинговим 

атакам. Ці методи дозволяють комп'ютерам розпізнавати фішингові 

повідомлення та відрізняти їх від легітимних повідомлень [67]. 

Нейролінгвістичні техніки використовуються для аналізу тексту 

фішингових повідомлень та виявлення ознак, які можуть свідчити про 

шахрайську природу повідомлення. Наприклад, такі ознаки можуть включати 

використання мови підступу, вимогливості, викликів до дії або вимагань 

надати конфіденційну інформацію. 
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Оптимальні методи захисту від фішингу з використанням 

нейролінгвістичних технік можуть включати в себе програмне забезпечення, 

яке використовує аналіз мовлення та машинне навчання для виявлення 

фішингових повідомлень. Також до них можуть входити методи тренування 

співробітників на розпізнавання фішингових атак та підвищення рівня 

свідомості про загрози безпеки. 

Отже, оптимальні методи захисту від фішингу з використанням 

нейролінгвістичних технік є важливим інструментом для захисту від 

шахрайських атак та забезпечення безпеки даних індивідуальних користувачів 

та компаній. 

Оптимальні методи захисту від фішингу з використанням 

нейролінгвістичних технік включають: 

1. Навчання співробітників - важливо регулярно навчати своїх 

співробітників про ризики, пов'язані з фішингом, і навчати їх розпізнавати 

небезпечні повідомлення. Це можна зробити через тренінги з безпеки, 

симуляції фішингу та інші методи. 

2. Використання технологій захисту - можна використовувати 

програмне забезпечення для виявлення та блокування фішингових 

повідомлень. Ці інструменти використовують різні технології, такі як 

машинне навчання та аналіз поведінки користувача. 

3. Перевірка посилань - важливо перевіряти будь-які посилання в 

повідомленнях, перш ніж клікати на них. Наприклад, можна навести курсор на 

посилання, щоб перевірити його адресу. Якщо адреса виглядає підозріло, 

краще утриматися від кліку. 

4. Двофакторна аутентифікація - використання двофакторної 

аутентифікації дозволяє забезпечити додатковий рівень захисту облікового 

запису. Це означає, що, навіть якщо зловмисник вкраде ваш пароль, він не 

зможе отримати доступ до вашого облікового запису без додаткового 

підтвердження. 
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5. Підтримка безпечної культури - важливо створити культуру безпеки, 

в якій співробітники можуть вільно обговорювати питання безпеки та 

повідомляти про підозрілі повідомлення. Це дозволить оперативно реагувати 

на фішингові атаки та зменшити їх вплив [68]. 

Існує кілька ефективних методів захисту від фішингу: 

1. Будьте обережні з надісланими повідомленнями: Ніколи не 

натискайте на посилання або не завантажуйте файли з надісланих 

повідомлень, які виглядають підозріло. Якщо повідомлення виглядає 

небезпечним або містить незвичайну пропозицію, краще уникати кліку на 

посилання та негайно видалити повідомлення. 

2. Перевіряйте адресу веб-сайту: Перед введенням особистих даних на 

веб-сайті перевірте його адресу, щоб переконатися, що він є легітимним. 

Зловмисники часто створюють подібні веб-сайти, щоб перехопити ваші 

особисті дані. 

3. Використовуйте паролі, які важко вгадати: Використовуйте складні 

паролі, які складаються з букв, цифр та спецсимволів. Ніколи не 

використовуйте ті ж самі паролі на різних веб-сайтах. 

4. Використовуйте двофакторну аутентифікацію: Двофакторна 

аутентифікація - це додатковий рівень захисту, що забезпечується через 

надсилання коду підтвердження на ваш мобільний телефон або інший 

пристрій. Це забезпечує більший рівень безпеки в разі витоку пароля. 

5. Встановлюйте антивірусне програмне забезпечення: Антивірусне 

програмне забезпечення допомагає виявляти шкідливе програмне 

забезпечення та зловмисні посилання на веб-сайтах. 

6. Регулярно оновлюйте програмне забезпечення: Регулярне оновлення 

програмного забезпечення може допомогти запобігти використанню 

вразливостей в програмах зловмисниками. 

Методи захисту від фішингу - це різноманітні техніки та заходи, які 

використовуються для запобігання атакам фішингу та зменшення їхнього 

впливу. Фішинг - це вид кібератак, при якому зловмисники використовують 
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підроблені повідомлення або веб-сторінки для шахрайства, отримання 

доступу до конфіденційної інформації або злому систем безпеки. 

Методи захисту від фішингу можуть включати як технічні, так і не 

технічні заходи. До технічних методів можуть відноситися використання 

програмного забезпечення для виявлення фішингових повідомлень та 

блокування їх, перевірка пошти на наявність підозрілих повідомлень, 

застосування двофакторної аутентифікації для забезпечення додаткового 

рівня безпеки облікових записів та інші. 

Не технічні методи можуть включати навчання співробітників про 

ризики фішингу та методи його розпізнавання, створення культури безпеки, 

де співробітники можуть вільно обговорювати питання безпеки та 

повідомляти про підозрілі повідомлення, а також регулярну перевірку та 

поновлення політик безпеки компанії. 

Загалом, методи захисту від фішингу мають на меті запобігти витоку 

конфіденційної інформації, захистити компанії та їхніх співробітників від 

кібератак та збільшити загальний рівень безпеки. 

Захист від фішингу може бути складним завданням, оскільки 

зловмисники можуть використовувати різні техніки та тонкощі, щоб 

переконати жертву відкрити небезпечний файл або ввести свої конфіденційні 

дані на фішинговій сторінці [69]. 

Зокрема, нейролінгвістичні методи можуть зробити фішингове 

повідомлення ще більш переконливим та складним до виявлення. Наприклад, 

зловмисники можуть використовувати мовні прийоми, які збільшують шанси, 

що жертва буде відкривати посилання або завантажувати файл. 

Однак, знання та застосування кількох простих правил можуть значно 

зменшити ризик стати жертвою фішингу. 

Фішингові атаки - це вид кібератак, що полягає в тому, що зловмисники 

намагаються отримати вашу особисту інформацію, таку як паролі, номери 

кредитних карток, соціальні мережі, електронну пошту та іншу конфіденційну 
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інформацію, шляхом використання підроблених веб-сторінок, електронних 

листів, повідомлень та інших засобів. 

1. Захист від фішингу є дуже важливим, оскільки фішери можуть 

використовувати отриману інформацію для крадіжки вашої ідентичності, 

викрадення грошей з вашого банківського рахунку або для інших шахрайських 

дій. Нижче перераховані кілька причин, чому варто захиститися від 

фішингових атак: 

2. Захист особистої інформації: Фішери можуть використовувати 

отриману інформацію для крадіжки вашої ідентичності або для доступу до 

ваших особистих інформаційних ресурсів. Якщо ваша особиста інформація 

потрапляє в руки зловмисників, це може призвести до серйозних наслідків. 

3. Захист від шахрайства: Шахраї можуть використовувати отриману 

інформацію для крадіжки грошей з вашого банківського рахунку або для 

інших шахрайських дій. Якщо ви станете жертвою фішингової атаки, то 

зловмисники можуть використовувати ваші особисті дані для створення 

фальшивих документів або отримання кредитів. 

4. Захист від вірусів та інших шкідливих програм: Фішингові атаки 

можуть бути використані для поширення вірусів. 

Фішинг - це метод шахрайства, коли злочинці намагаються отримати 

конфіденційну інформацію, таку як паролі, номери кредитних карток, 

електронні адреси та інші особисті дані. Це робиться через надсилання листів 

електронної пошти, повідомлень в соціальних мережах та інших 

комунікаційних каналах, в яких шахраї виглядають як довірені відправники. 

Існує багато методів захисту від кібератак, які можуть бути застосовані 

для захисту від різних типів загроз. Основні принципи методів захисту від 

кібератак такі: 

1. Захист від зловмисних програм (антивіруси, антишпигунські 

програми, файрволи тощо): ці програми дозволяють виявляти та блокувати 

шкідливі програми, що можуть пошкодити комп'ютер, або викрасти 

конфіденційну інформацію. 
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2. Підвищення безпеки паролів та доступів: слабкі паролі та відсутність 

механізмів перевірки автентичності можуть стати вхідними воротами для 

кіберзлочинців. Підвищення складності паролів та двофакторна 

аутентифікація можуть значно зменшити ризик несанкціонованого доступу. 

3. Резервне копіювання даних: регулярне створення резервних копій 

даних дозволяє відновити інформацію в разі її втрати або пошкодження. 

4. Шифрування даних: шифрування даних може допомогти захистити 

конфіденційну інформацію від несанкціонованого доступу. 

5. Оновлення програмного забезпечення: оновлення програмного 

забезпечення (операційної системи, браузера, додатків) є важливим для 

запобігання кібератак. Багато програмних оновлень містять виправлення 

вразливостей, які можуть бути використані кіберзлочинцями. 

6. Контроль за мережевою активністю: моніторинг мережевої активності 

може допомогти виявити аномальні дії на мережі та вчасно вжити заходів для 

їх блокування [70]. 

Отже, щоб захистити себе від нейролінгвістичного фішингу, варто бути 

пильними та уважними, коли отримуєте повідомлення з проханням надати 

конфіденційну інформацію. Також варто перевіряти посилання, які включені 

в повідомлення, та убезпечувати свої облікові записи за допомогою сильних 

паролів та двофакторної аутентифікації. 
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РОЗДІЛ 4. РОЗРОБЛЕННЯ ЕЛЕКТРОННОГО ДОВІДНИКА 

4.1 Особливості сайту, загальна інформація 

Сайт "Нейролінгвістичні техніки в заголовках фішингових повідомлень" 

є інформаційно-просвітницьким ресурсом, присвяченим проблемі фішингу - 

виду інтернет-шахрайства, спрямованого на виманювання конфіденційних 

даних користувачів. 

Особливістю сайту є його вузька спеціалізація на аналізі заголовків 

фішингових повідомлень з точки зору використання в них нейролінгвістичних 

технік для маніпулювання увагою і емоціями потенційних жертв. Такий підхід 

дозволяє детально розкрити одну з ключових складових фішингу і допомогти 

користувачам краще розпізнавати шахрайські листи. 

Сайт має освітню і попереджувальну мету - він прагне підвищити 

обізнаність людей про загрозу фішингу, навчити основним ознакам 

фішингових повідомлень і дати практичні поради з безпеки. 

Матеріали сайту будуть корисні як пересічним інтернет-користувачам, 

так і фахівцям з інформаційних технологій і кібербезпеки. Використання 

реальних прикладів фішингових листів робить інформацію більш наочною і 

практично застосовною. 

Сайт має міждисциплінарний характер, який поєднує знання з 

інформаційної безпеки, лінгвістики і психології для всебічного висвітлення 

проблеми фішингу. 

4.1 Модель сайту, його характеристики 

Сайт має лаконічний і функціональний дизайн, орієнтований на 

зручність сприйняття інформації. Головне меню дозволяє швидко отримати 

доступ до основних розділів: загальних відомостей про фішинг, опису 

нейролінгвістичних технік в фішингових повідомленнях, порад з 

розпізнавання фішингу, прикладів реальних фішингових листів і правил 

кібербезпеки. 
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На головній сторінці відвідувач відразу бачить стислий опис проблеми 

фішингу і три ключові ознаки фішингових повідомлень з іконками, що формує 

загальне розуміння теми сайту. 

 

 

 

Розділ "НЛП" детально пояснює, які нейролінгвістичні техніки 

найчастіше використовуються шахраями для психологічного впливу на 

отримувачів листів. 

 

В розділі "Як розпізнати?" користувач знайде докладну інструкцію з 

виявлення підозрілих ознак фішингових повідомлень, як технічних, так і 

змістовних. 
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"Приклади повідомлень" наочно ілюструють застосування 

маніпулятивних технік на практиці, демонструючи скріншоти реальних 

фішингових листів з поясненнями. 

 

Розділ "Правила безпеки" містить загальні рекомендації як з 

розпізнавання фішингу, так і з безпечної роботи в інтернеті в цілому. 
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Сайт не перевантажений зайвою інформацією, зберігає чіткість 

структури і фокус на головній темі. Він може слугувати як довідковим 

матеріалом для самоосвіти, так і наочним посібником для використання на 

курсах і тренінгах з інформаційної безпеки. 

В цілому, сайт є вузькоспеціалізованим, практично орієнтованим 

освітнім інтернет-ресурсом, який ефективно поєднує якісний контент, 

продуману структуру і ергономічний дизайн для досягнення своєї мети - 

навчання користувачів протистояти фішинговим атакам. 

 

 

 

 

 

 

 

 

 

 

 

 



73 
 

ВИСНОВКИ 

Нейролінгвістичні техніки можуть бути використані для створення 

заголовків фішингових повідомлень, що мають на меті обману людей і 

викрадення їх особистої інформації або грошей. 

За допомогою нейролінгвістичних технік, зловмисники можуть 

підібрати слова та вирази, які максимально ефективно сприятимуть 

психологічному впливу на людей. Наприклад, вони можуть використовувати 

заголовки зі словами "увага", "невідкладно" або "важливо", щоб викликати 

паніку і термінову реакцію. 

Однак, зловмисники не залежать виключно від нейролінгвістичних 

технік. Вони також використовують і інші методи маніпулювання, такі як 

використання логотипів відомих компаній, емоційних звернень та інші. 

Отже, важливо бути обережним і не довіряти будь-якій електронній 

пошті або повідомленню, яке виглядає підозріло або надто натискає на швидку 

реакцію. Варто перевіряти автора повідомлення, не клікати на посилання в 

ньому та не вводити особисту інформацію. 

Аналіз фішингових повідомлень є важливим елементом боротьби з 

кіберзлочинністю. Фішинг-атаки є одними з найпоширеніших видів кібератак, 

що спрямовані на отримання конфіденційної інформації, такої як паролі, 

номери кредитних карток та інші особисті дані. 

Під час аналізу фішингових повідомлень необхідно звернути увагу на 

кілька ключових моментів. Серед них: 

- Адреса електронної пошти відправника повідомлення; 

- Назва та текст повідомлення; 

- Посилання, які містяться в повідомленні; 

- Запити, що містяться в повідомленні. 

Аналізуючи ці фактори, можна виявити ознаки фішингового 

повідомлення та визначити його достовірність. 
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Крім того, важливо розуміти, що фішингові атаки постійно змінюються 

та вдосконалюються. Тому потрібно не тільки знати, як розпізнати фішинг, але 

і вести постійний моніторинг нових методів атак та вдосконалювати заходи 

безпеки. 

В цілому, аналіз фішингових повідомлень є важливим елементом 

кібербезпеки, який допомагає зменшити ризики втрати конфіденційної 

інформації та запобігти фінансовим втратам.  
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