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ЗВАЖЕНЕ ОЦІНЮВАННЯ КРИТИЧНОСТІ ОБ’ЄКТІВ 
МОРСЬКОГО ТА РІЧКОВОГО ТРАНСПОРТУ 

Автор: Турти М.В., к.т.н., доцент, Національний університет 
кораблебудування імені адмірала Макарова, м. Миколаїв, Україна 

Морський та річковий транспорт є підсектором сектору «Транс-
порт і пошта», критичної інфраструктури (КІ) України, що підпорядко-
вується Мінінфраструктури. Кібербезпеці об’єктів КІ (ОКІ) і об’єктів 
критичної інформаційної інфраструктури (ОКІІ) приділяється особлива 
увага як на міжнародному, так і на національному рівнях, оскільки ці 
об’єкти надають послуги, що є життєво важливими для населення та 
держави, а часто – і для інших держав.  

Наприклад, у червні 2024 року  Норвегія, Фінляндія та Швеція прийн-
яли рішення про створення військово-транспортного коридору крізь півні-
чні території цих країн, який сприятиме швидкому переміщенню персоналу 
та матеріалів із портів Норвегії через Швецію до Фінляндії [1].  



 Секція 1. Інформаційна безпека транспортних засобів і систем  
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Зерновим коридором, який був запущений у липні 2022 року, з Ук-
раїни експортували щонайменше 33 мільйонів тонн зерна, а після того як 
Росія вийшла з угоди у 2023 році, Україна у серпні 2023 року оголосила 
створення "гуманітарного коридору", щоб продовжувати постачання 
продовольства до африканських та азійських ринків [2]. Перша заступ-
ниця голови транспортного комітету ВРУ про Чорне море Юлія Климе-
нко в своєму інтерв’ю [3] зазначила, що «Морська економіка і морська 
безпека мають розвиватися паралельно», оскільки блокада українських 
портів Росією є економічною блокадою, що має на меті подолання Укра-
їни як конкурента на міжнародних ринках і «не має нічого спільного з 
військовими діями». Однак, саме витискання російського флоту з Чор-
ного моря дозволило Україні у 2024 році відправити морським коридо-
ром 66 мільйонів тонн вантажів і вийти на довоєнний рівень експорту 
2021 року [2]. На даний час «свобода навігації … досягається виключно 
озброєнням нашого військово-морського флоту, коли ми можемо захис-
тити наші порти, пробити собі морські коридори, ні у кого не питаючи 
дозволу, а виключно на основі міжнародного права» [3].  

Таким чином, безпека річкового і морського транспорту є складо-
вою національної економічної безпеки, а Стратегія розвитку водного 
транспорту має передбачати різні типи заходів, які дозволять відстояти 
інтереси України. Передумовою впровадження різних заходів і засобів 
захисту на ОКІ є визначення їх категорії критичності. Категоризація 
ОКІ проводиться згідно Закону України «Про критичну інфраструктуру» 
[4] і «Загальних вимоги до кіберзахисту об’єктів КІ» [5] за затвердженою 
методикою [6, 7]. Розв'язку комплексної проблеми захисту КІ проблеми 
присвячені роботи багатьох науковців та практиків, документи міжна-
родних організацій [8-13] тощо, однак на даний час методика визна-
чення категорії [7] ОКІ базується на чітких бальних оцінках, що може 
привести до похибок категоризації.  

Метою даної роботи є розробка пропозицій до удосконалення про-
цедур категоризації об'єктів критичної інфраструктури.  

Для досягнення поставленої мети необхідно провести аналіз нор-
мативно-правової бази категоризації, визначити наявні недоліки мето-
дики категоризації і розробити прпозиції до її удосконалення.  

При оцінюванні критичності ОКІ за методикою, затвердженою по-
становою Кабінету міністрів України [6], і методичними вказівками, 
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затвердженими Наказом Адміністрації ДССЗЗІ [7], віднесення ОКІ до 
певної категорії критичності здійснюється на підставі належності пока-
зника нормованої оцінки рівня критичності ОКІ РКОКІ до певного інте-
рвалу значень. Показник РКОКІ визначається як доля максимально мо-
жливого значення ΣРКmax для конкретного ОКІ і обчислюється як від-
ношення суми оцінок ОКІ за секторальними і між секторальними кри-
теріями ΣРКi до ΣРКmax. 

Оцінка за кожним критерієм РКi згідно [7] визначається експертом 
як чітке число, хоча для окремих критеріїв підставою для визначення 
оцінок є належність певного кількісного показника до певного число-
вого діапазону, що за змістом відповідає носію нечіткої множни. Крім 
того, експерт може не бути впевнений на 100% у належності кількіс-
ного показника певного між секторального критерію до конкретного 
інтервалу.Наприклад, експерт з µ1=0,8 може відносити значення пев-
ного показника до інтервалу 1, а з мірою впевненості µ2=0,2 – до інтер-
валу 2. Тоді зважена оцінка за цим показником дорівнюватиме: 
µ1∙1+µ1∙2=0,8∙1+0,2∙2=1,2. Відповідно, різниця зваженої оцінки і чіткої 
оцінки становитиме 0,2, якщо експерт вибрав інтервал 1, і 0,8, якщо ек-
сперт вибрав інтервал 2. Такі похибки накопичуватимуться від одного 
показника до іншого. Оскільки максимально можливого значення є 
константою для певного ОКІ, то накопичені похибки безпосередньо 
вплинуть на значення , і відповідно на присвоюваний ОКІ рівень кри-
тичності.  

Оцінка критичності ОКІ за секторальними критеріями визнача-
ється для кожного підсектору залежно від наслідків порушення надання 
послуг цим підсектором і отримується за 1 або 2 показниками, визначе-
ними [7] окремо для кожного підсектору.  

Наприклад, для підсектору річкового та морського транспорту зни-
щення, пошкодження або порушення функціонування ОКІ може приве-
сти до катастрофічних наслідків (припинення надання морських послуг 
у морських портах більш як на 72 години, оцінка 4 бали), критичних на-
слідків (припинення надання морських послуг у морських портах від 24 
до 72 годин, оцінка 3 бали), значних наслідків (припинення надання 
морських послуг у морських портах до 24 годин, 2 бали). Незначні 
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наслідки в цьому підскторі не оцінюються. Таким чином, оцінка у під-
секторі морського та річного транспорту здійснюється за одним секто-
ральним критерієм з показником «тривалість припинення надання мор-
ських послуг у морських портах», визначеним на вісі часу.  

Для інформаційного сектору наслідки порушення надання основ-
них послуг ОКІ в разі його знищення, пошкодження або порушення фу-
нкціонування оцінюються за двома секторальними критеріями, з пока-
зниками «час відновлення функціонування у штатному режимі» і «кі-
лькість жителів». Оцінки надаються катастрофічним (4 бали), критич-
ним (3 бали), значним (2 бали) і незначним (1 бал) наслідкам. 

Таким чином, зважена оцінка за секторальними критеріями може 

розраховуватися як 
2 4

1 1
ij

j i
iµ

= =
∑∑ , де 

4

1
1ij

i
µ

=

=∑ ; 1, 4i =  – номер оцінки, що 

відповідає кількості балів; 1, 2j =  – номер показника. За методикою [7] 

оцінка за секторальними критеріями дорівнюватиме 
2

1
j

j
PK

=
∑ , де 

{ }1, 2, 3, 4jPK ∈ . Різниця між чіткими і нечіткими оцінками ОКІ пев-
ного підсектору в загальному випадку становитиме 

2 4 2 2 4

1 1 1 1 1
ij j ij j

j i j j i
i PK i PKµ µ

= = = = =

 
∆ = − = − 

 
∑∑ ∑ ∑ ∑ . Якщо критичність підсек-

тору оцінюється тільки за одним показником, то µi2=0, PK2=0.  
Приймемо, що конкуруючими є тільки сусідні терми оцінок [14]. 

Тоді  
− для незначних наслідків  

( ) ( )( ) ( )
2 2 2

1 2 1 1 1
1 1 1

2 1 2 1 1 1j j j j j
j j j

µ µ µ µ µ
= = =

∆ = + − = + − − = −∑ ∑ ∑ ; 

− для катастрофічних наслідків  

( ) ( )( ) ( )
2 2 2

4 3 4 4 4
1 1 1

4 3 4 4 3 1 4 1j j j j j
j j j

µ µ µ µ µ
= = =

∆ = + − = + − − = −∑ ∑ ∑ ; 

− для критичних наслідків  
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− для значних наслідків  

( )( ) ( )( )( )
( )

2 2

3 2 1 3 3 1
1 1

2

3 1
1

3 2 2 3 2 1 2

.

j j j j j j
j j

j j
j

µ µ µ µ µ µ

µ µ

= =

=

∆ = + + − = + − + − =

= +

∑ ∑

∑
 

Аналогічно можна визначити різниці між чіткими і нечіткими оці-
нками ОКІ за міжсекторальнимми критеріями, для яких оцінки отриму-
ються за 16-ма показниками. Якщо міра впевненості експерта в оцінці 
кожного показника є досить високою, припустимо 90%, а на інші оці-
нки припадає лише 10%, то накопичена похибка за секторальними і між 
секторальними критеріями для водного транспорту становитиме 1,7 
бали, а нормована оцінка рівня критичності ОКІ буде відрізнятися на 
2,5%, що може вплинути на рішення щодо категорії критичності ОКІ. 
Якщо середня міра впевненості експерта в оцінках буде гранично низь-
кою – 60%, то накопичена похибка становитиме 6,8 балів, що змінить 
оцінку рівня критичності ОКІ на 10%. 

Таким чином, недоліком наявної методики є потенційна наявність 
похибок внаслідок недостатньої впевненості експертів при оцінюванні 
критичності наслідків порушення надання ОКІ основних функцій. Для 
усування цього недоліку рекомендується модифікувати методику [7], 
додавши до експертних оцінок міру впевненості експертів у цих оцін-
ках. Необхідність застосування модифікованої методики можна визна-
чити шляхом оцінки впливу граничних величин накопиченої похибки 
на рішення щодо категоризації ОКІ. 

Крім того, для морського і річкового транспорту в секторальних 
критеріях враховується тільки припинення надання морських послуг у 
морських портах, хоча порушення надання послуг річковими портами 
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також може мати масштабні наслідки. Внаслідок того, що склад 
стейкхолдерів в портах постійно змінюється, доцільно переглядати рі-
вень критичності портів кожного разу при плануванні через них масш-
табних поставок і перевезень небезпечних чи цінних (з точки зору до-
говірних зобов’язань) вантажів. 

Висновки 
В даній роботі проведено аналіз нормативно-правової бази катего-

ризації, визначені недоліки методики категоризації і розробити прпози-
ції щодо її удосконалення. 
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