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Цель работы: исследование возможности использования технологии беспроводных 

сенсорных сетей (802.15.4) для бесконтактной идентификации на объектах акватории, которые 

подлежат защите. 

Актуальность работы обоснована большим числом и разнообразием объектов водно-

транспортного комплекса Украины, которые нуждаются в защите от угроз различного 

характера, созданием комплексных систем защиты объектов водной инфраструктуры, 

усовершенствованием существующих систем защиты. 

Основная часть 

Многообразие и сложность задач информационной безопасности водно-транспортного 

комплекса Украины, а также проблемы, которые при этом возникают, достаточно подробно 

рассмотрены в [1, 2]. 

Важной составляющей комплекса средств защиты являются системы контроля доступа 

в акватории, на объекты морской инфраструктуры [3, 4]. 

В данной работе рассматривается использование беспроводной технологии сенсорных 

сетей для целей идентификации объектов. Под объектом идентификации подразумевается 

человек (субъект идентификации). При этом возникает необходимость отслеживать 

местоположение объектов идентификации или контролировать определенные зоны. 

Очевидно, что для автоматизированных систем защиты в этом случае большое преимущество 

имеют бесконтактные распределенные системы. При этом возникают две подзадачи: 

непосредственно идентификация субъектов и передача информации о процессе (результатах) 

идентификации. При этом могут использоваться различные современные 

стандартизированные технологии: RFID, GPS, GSM, Wi-Fi (в т.ч. 802.11s) и их комбинации. 

Представляется целесообразным использовать технологию 802.15.4, которая объединяет в 

себе систему датчиков (сенсоров) с возможностью обработки данных непосредственно на 

месте и систему передачи данных. Данная технология лишена многих недостатков 

перечисленных выше технологий в области использования для систем идентификации. 
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Например, система мобильной связи может отсутствовать, а разворачивать ее специально – 

очень затратно. Или работа такой системы может быть вообще запрещена на объекте для 

безопасности. Система GPS для определения позиционирования субъекта очень плохо 

работает внутри зданий. Wi-Fi – достаточно габаритна и энергоемка. RFID требует отдельную 

систему передачи данных. 

Естественно, имеются и свои недостатки при использовании 802.15.4. В первую очередь 

они связаны с особенностями беспроводной среды передачи данных. Однако эти недостатки 

характерны для всех перечисленных технологий. 

Пример общей структуры сети датчиков на основе 802.15.4 рассмотрен в [5]. Подобная 

система может нормально функционировать и на открытой местности и внутри зданий из 

различных строительных материалов, в т.ч. железобетона. Дополнительного исследования 

требуют вопросы использования такой сенсорной сети внутри некоторых объектов, таких как 

суда и буровые платформы из-за основного конструктивного материала – металла. Но и в 

этом случае проблема может быть решена более плотным размещением роутеров. 

В качестве непосредственно чувствительных элементов датчиков можно использовать 

малогабаритные, которые не оказывают вреда здоровью субъекту идентификации и могут 

фиксировать его биометрические признаки. Например, датчики температуры, 

электропроводности. Перспективным с этой точки зрения является использование датчиков 

биодинамической подписи человека [6]. 

Вопросы обеспечения безопасности функционирования беспроводной сенсорной сети 

рассмотрены в [7]. Технология 802.15.4 выгодно отличается наличием встроенных средств 

защиты на аппаратном и программном уровне, например, шифрованием AES с различной 

длиной ключа. 

Выводы: 

1. Проанализирована технология 802.15.4 с точки зрения использования в системе 

бесконтактной идентификации (контроля доступа). Ее использование имеет значительные 

преимущества перед конкурирующими технологиями. 

2. Общая структурная схема всей системы ничем особо не отличается от стандартной 

для этой технологии. Некоторые объекты могут потребовать более плотного размещения 

роутеров. 

3. Наличие встроенных средств защиты позволяет обеспечить базовую защищенность 

системы идентификации. Однако этого недостаточно и поэтому требуются дополнительные 

средства защиты.  
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