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Abstract. A system model of management of regional safety programs for objects of critical transport infrastructure, 
as well as a template for the presentation and analysis matrix of regional safety programs for objects of critical infra-
structure of transport is proposed in the article.
The objects of the critical transport infrastructure are located in all regions of Ukraine, and the question of the safety 
of these objects is extremely relevant. A functional approach should be used to form an effective safety management 
unit for critical transport objects. Therefore, in order to achieve an acceptable level of safety of the critical transport 
infrastructure, it is necessary to have an effective mechanism for achieving this result, which can be achieved through 
the formation and efficient management of regional programs for the safe operation of critical transport infrastructure 
objects.
It is stated in the article that among the main problems that are commonly encountered in the implementation of state 
programs (including regional ones), there is the discrepancy of the results obtained with the previously set goals and the 
lack of well-established mechanisms for using the results of previous years in projects of the following years.
Within the framework of the research it was investigated that the construction of a system of management of regional 
safety programs for critical transport infrastructure objects could be used as the basis for developing an interactive 
system of regional office software office that would allow conducting research on the effectiveness of implementing 
regional projects of different purposes and levels of management.
The matrix template for the presentation and analysis of regional safety programs for objects of critical infrastructure 
of transport has been developed. It allows to analyze programs, define the key stages, tasks and activities that must be 
performed within the framework of implementation of projects and project portfolios that form a part of the programs.
The system model of management of regional safety programs of objects of critical infrastructure of transport allows to 
comprehensively approach the definition of the basic factors of observance of safety of objects of critical infrastructure. 
Identify the main input and output elements that affect the safety level and systematically explore all processes that 
affect the safety level of critical transport infrastructure objects.
Key words: transport; safety; object; critical infrastructure; program; software environment; project; defense; 
mechanism; system analysis.
Анотація. У статті запропоновано системну модель управління регіональними програмами безпеки об’єктів 
критичної інфраструктури транспорту, а також шаблон матриці представлення й аналізу регіональних програм 
безпеки об’єктів критичної інфраструктури транспорту.
Об’єкти критичної інфраструктури транспорту розташовано в усіх регіонах України, відповідно, питання 
безпеки цих об’єктів є актуальним. Для формування дієвого апарату управління безпекою критичних 
об’єктів транспорту варто застосовувати програмний підхід. Тому для досягнення прийнятного рівня безпеки 
критичної інфраструктури транспорту необхідно мати дієвий механізм досягнення цього результату, якого 
можна досягнути шляхом формування та ефективного управління регіональними програмами безпечного 
функціонування об’єктів критичної інфраструктури транспорту. 
У статті визначено, що до основних проблем, які зазвичай виникають під час реалізації державних програм (у тому 
числі регіональних), належать невідповідність одержуваних результатів раніше поставленим цілям і відсутність 
чітко налагоджених механізмів використання результатів попередніх років у проектах наступних років.
У рамках роботи досліджено, що побудова системи управління регіональними програмами безпеки об’єктів 
критичної інфраструктури транспорту може бути покладена в основу розроблення інтерактивної системи про-
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грамного офісу регіонального рівня, яка дасть змогу проводити дослідження ефективності здійснення регіо-
нальних проектів різного призначення й рівня управління.  
Розроблений у роботі шаблон матриці представлення й аналізу регіональних програм безпеки об’єктів кри-
тичної інфраструктури транспорту дає змогу здійснювати аналіз програм, визначати ключові етапи, завдання 
та роботи, які мають виконуватися в рамках виконання проектів і портфелів проектів, що входять до програм.
Системна модель управління регіональними програмами безпеки об’єктів критичної інфраструктури транспорту 
дає можливість комплексно підійти до визначення основних факторів дотримання безпеки об’єктів критичної 
інфраструктури, визначати основні вхідні та вихідні елементи, які впливають на рівень безпеки, і системно до-
сліджувати всі процеси, що впливають на рівень безпеки об’єктів критичної інфраструктури транспорту.
Ключові слова: транспорт; безпека; об’єкт; критична інфраструктура; програма; програмне середовище; 
проект; захист; механізм; системний аналіз.

ПОСТАНОВКА ЗАДАЧІ
Термін «критична інфраструктура» зазвичай охо-

плює ті об’єкти, порушення функціонування або руй-
нування яких призведе до найсерйозніших наслідків 
для соціальної та економічної сфери держави, нега-
тивно вплине на рівень її обороноздатності й націо-
нальної безпеки, а також підтримання життєво важ-
ливих функцій у суспільстві. 

До об’єктів критичної інфраструктури зарахову-
ють енергетичні магістральні мережі, нафто- та газо-
проводи, морські порти, канали швидкісного й уря-
дового зв’язку, системи життєзабезпечення (водо- та 
теплопостачання) мегаполісів, утилізації відходів, 
служби екстреної допомоги населенню та служби ре-
агування на надзвичайні ситуації, високотехнологічні 
підприємства й підприємства військово-промислово-
го комплексу, а також органи центральної влади [1; 2]. 

Окремої уваги потребують об’єкти транспортної 
інфраструктури, такі як транспортні магістралі, тран-
спортні підприємства державного значення, мости, 
морські порти, аеропорти, трубопроводи тощо. Ці 
об’єкти є стратегічними, тобто вразливими, і потре-
бують особливого захисту, відповідно, можуть бути 
зараховані до об’єктів критичної інфраструктури 
транспорту.

В Україні об’єкти критичної інфраструктури 
транспорту розташовані в усіх регіонах, відповідно, 
питання безпеки цих об’єктів є надзвичайно акту-
альним. Для формування дієвого апарату управління 
безпекою критичних об’єктів транспорту варто за-
стосовувати програмний підхід. Тому для досягнення 
прийнятного рівня безпеки критичної інфраструкту-
ри транспорту необхідно мати дієвий механізм до-
сягнення цього результату, якого можна досягнути 
шляхом формування й ефективного управління регі-
ональними програмами безпечного функціонування 
об’єктів критичної інфраструктури транспорту.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ 
І ПУБЛІКАЦІЙ

Останніми роками питання функціонування 
об’єктів критичної інфраструктури та її захисту роз-
глядалося в низці робіт, зокрема, в працях Д.С. Бірю-
кова [1–4], С.О. Гнатюка, О.М. Суходолі [5], Д.Г. Бо-

дро [6], В.Ф. Гречанінова [7], Ю.І. Бабич, Ю.П. Рака 
[8], О.Б.  Зачка [8], В.М. Лядовської [9], В.О. Євсєє-
ва [10], В.Ю. Богдановича [11], В.Г. Ковальова [12], 
Н.М. Цабенко [13], М.А. Потеєвої [14], В.М. Чернега, 
І.М Манжул [15]. Більшість цих робіт присвячена об-
ґрунтуванню поняття критичної інфраструктури, осо-
бливостей забезпечення її функціонування, а також 
аналізу можливих аспектів щодо її захисту. 

ВІДОКРЕМЛЕННЯ НЕ ВИРІШЕНИХ 
РАНІШЕ ЧАСТИН ЗАГАЛЬНОЇ ПРОБЛЕМИ

Дослідження цієї предметної галузі, а саме питан-
ня управління безпекою в проектах функціонування 
об’єктів критичної інфраструктури, є досить новим 
напрямом, а тому розроблення відповідних підходів, 
механізмів, методів і моделей є важливим завданням 
у вирішенні поставленої проблеми.

Мета дослідження – розроблення дієвих підхо-
дів і механізмів до управління програмами безпеки 
об’єктів критичної інфраструктури транспорту для 
підвищення ефективності їх функціонування.

МЕТОДИ, ОБ’ЄКТ ТА ПРЕДМЕТ 
ДОСЛІДЖЕННЯ

Методи дослідження. У роботі застосовано під-
ходи до управління проектами та програмами, під-
вищення рівня екологічної безпеки функціонування 
об’єктів, а також метод системного аналізу.

Об’єкт дослідження – процеси забезпечення без-
пеки об’єктів критичної інфраструктури транспорту.

Предмет дослідження – визначення ефективних 
підходів і механізмів формування положень безпеки 
об’єктів критичної інфраструктури транспорту.

ОСНОВНИЙ МАТЕРІАЛ ТА ОБГОВОРЕННЯ 
ОТРИМАНИХ РЕЗУЛЬТАТІВ

Насамперед варто визначитися з поняттям «про-
грама» та її основними складниками. Згідно з ме-
тодикою Р2М [16], програма визначається як орга-
нічне об’єднання групи проектів, які спрямовані на 
досягнення місії програми. Існує два типи програм: 
перший – програми, в яких концепція із самого по-
чатку є в певною мірою загальною для всіх зацікав-
лених сторін (операційний тип програми), і другий 
– програми, які ініціюються за умови, що концепція є  
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багатовекторною, виникає в силу надзвичайних  
обставин (програма створення та перетворення).

Програмою є група проектів, управління, які здій-
снюються в комплексі для здобуття певних результа-
тів, оскільки під час індивідуального управління ці 
результати отримати неможливо. Бізнес-ідеї, що фор-
мують програму, або концепції, що розроблені або 
представлені інвесторами або власниками як місія 
програми, втілюються в групі проектів, які станов-
лять програму. 

Програма, як правило, створюється для вирішен-
ня комплексних проблем, тому в ній переплітаються 
різні галузі знань, які наповнюють програму багатим 
змістом і контекстом і формують дорожню карту ви-
рішення проблем. У цьому різноманітті синтезують-
ся різні елементи – політичні, економічні, соціальні, 
технологічні та етичні, в результаті через динамічну 
комбінацію цих елементів у програми з’являються 
межі, предметна галузь і структура. Оскільки програ-
ма – це органічна комбінація з проектів, у ній можуть 
виникати труднощі, які викликані нечіткістю меж 
між проектами, перетином проектів та інтеграцією їх 
життєвих циклів. Поряд із тим що програма має всі 
основні характеристики проекту, вона характеризу-
ється більш високим рівнем невизначеності, оскільки 
потребує відносно більшого періоду для свого завер-
шення й подолання викликів оточення. Основні ха-
рактеристики програми подано на рис. 2 і включають 
складність, масштабність, різноманітність і невизна-
ченість програми.

Побудова системи управління регіональними 
програмами безпеки об’єктів критичної інфраструк-
тури транспорту може бути встановлена в основу 
розроблення інтерактивної системи програмного офі-
су регіонального рівня, яка дасть змогу проводити 
дослідження ефективності здійснення регіональних 
проектів різного призначення й рівня управління.  

До основних проблем, які зазвичай виникають під 
час реалізації державних програм (у тому числі ре-
гіональних), належать невідповідність одержуваних 
результатів раніше поставленим цілям (зафіксовані 
в офіційних документах цілі програми не є елемен-
том повсякденного життя для учасників програми, 
а використовуються виключно для обґрунтування у 
формальних фінансових документах); немає чітко на-
лагоджених механізмів використання результатів по-
передніх років у проектах наступних років.

Натомість однією з переваг проектного підходу 
під час виконання програм різного рівня, у тому числі 
й регіонального, є те, що він об’єднує проекти (ро-
боти в проектах) так, що програмні цілі залишають-
ся в центрі уваги протягом усього життєвого циклу 
програми. Як приклад можна назвати вже розробле-
ну програму розвитку сільського туризму Луганської 
області, представлену відповідно до наявних вимог і 
затверджену, для її аналізу та переформатування за-
пропоновано інструмент у вигляді матриці [17].

Використання запропонованого підходу вико-
ристано нами для побудови матриці (таблиця 1), яка 
може бути використана для аналізу як уже наявних 
програм функціонування критичної інфраструктури, 
так і для майбутніх регіональних програм безпеки 
об’єктів критичної інфраструктури транспорту. Ана-
ліз за допомогою цієї матриці програм дає змогу ви-
явити їх недоліки з погляду включених до неї заходів 
і взаємозв’язків між ними. Використання ж матриці 
до представлення програми, яка розробляється, дає 
можливість чітко визначити мету, продукт, результати 
й цінність програми, залучити до неї тільки найбільш 
раціональні заходи, в такий спосіб зберегти ресурси 
та час. 

У дослідженні [17] запропоновано Програму роз-
витку регіону будувати за принципом обробки вхід-
ної інформації про наявні проблеми конкретного ре-
гіону. Успіх реалізації програми – це задоволення ви-
мог зацікавлених сторін. Тому нами для регіональних 
програм безпеки об’єктів критичної інфраструктури 
транспорту запропоновано на вході в систему розмі-
щувати вимоги зацікавлених сторін (вхідні критерії 
(фактори) успіху). У рамках програми розвитку буде 
реалізовуватися низка проектів, що добираються до її 
складу за принципом визначення та порівняння їх со-
ціально-економічного пріоритету. Кожен проект буде 
зараховано до певної «лінії розвитку», яка, у свою 
чергу, також має свій пріоритет під час вибору першо-
черговості виконання лінії розвитку. Але виконувати 
всі проекти всіх ліній розвитку одночасно неможли-
во. Отже, вже під час формуванні стратегічного плану 
пропонується розміщувати акценти і пріоритети, для 
вирішення конфліктів ресурсів застосовуємо порт-
фельний підхід у реалізації проектів. Цей метод до-
поможе розумно, адекватно та пропорційно розподі-
лити ресурси різного типу під час виконання програм 
регіональної безпеки об’єктів.

Складність Масштабність Різноманітність Невизначеність

Основні характеристики 

Рис. 1. Основні характеристики програми
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Отже, програма розвитку буде розподілена на 
фази (портфелі). Проміжні індикатори успіху бу-
дуть вимірюватися та аналізуватися, порівнюватися 
з вхідними індикаторами, що даватиме коригуваль-
ні поправки до старту наступної фази (портфелю). 
У результаті реалізації всіх фаз отримаємо фінальні 
(підсумкові результати) індикатори. Провівши порів-
няльний аналіз досягнутих (вихідних) індикаторів, 
можемо оцінити успішність програми загалом. 

Програма, як правило, створюється для вирі-
шення комплексних проблем, тому в ній перепліта-
ються різні галузі знань, які наповнюють програму 
багатим змістом і контекстом і формують дорожню 
карту вирішення проблем. У цьому різноманітті 
синтезуються різні елементи – політичні, економіч-
ні, соціальні, технологічні та етичні, у результаті 
через динамічну комбінацію цих елементів в про-
грами з’являються межі, предметна галузь і струк-
тура. Основні характеристики програми включа-
ють складність, масштабність, різноманітність і 
невизначеність (рис. 1).

Для розроблення ефективної програми поводжен-
ня з відходами автотранспортного підприємства, як 
визначено в дослідженні В. Хрутьби [18], необхідно 
сформулювати:

−	 мету впровадження програми поводження з 
відходами;

−	 галузь охоплення програми;
−	 терміни впровадження окремих проектів 

програми;
−	 роль та умови роботи проектних команд;
−	 відповідального (координатора) за впрова-

дження кожного локального проекту і його повнова-
ження.

Системний аналіз є найбільш конструктивним 
напрямом, який використовується для практичного 
застосування теорії систем до завдань управління. 
Конструктивність системного аналізу пов’язана з роз-
робленням методики проведення робіт, яка дає змогу 
врахувати всі суттєві фактори, що дають можливість 
побудувати ефективні системи управління в конкрет-
них умовах [19].

Системний аналіз для об’єктів транспорту засто-
совано в роботі [20; 21]. Особливо цей метод актуаль-
ний для побудови системних моделей розвитку тих 
чи інших процесів у тому числі й на рівні регіональ-
них програм.

Системний аналіз передбачає послідовний пере-
хід від загального до часткового, коли в основі аналі-
зу покладена конкретна кінцева мета, для досягнення 
якої створюється логістична система. Під час систем-
ного підходу кожна система може бути представлена 
інтегрованим цілим навіть тоді, коли вона складається 
з окремих роз’єднаних підсистем. Об’єкт є системою, 
що складаються зі структурованих і функціонально 
організованих елементів.

Системний підхід є систематизацією, об’єднанням 
предметів або знань про них шляхом установлення 
суттєвих зв’язків між ними. Під час такого синтезу 
необхідна далекоглядність, уміння пов’язувати близь-
кі цілі з далекими, технічні та економічні чинники з 
екологічними й соціальними. Вищезазначені особли-
вості системного аналізу якнайкраще підходять для 
процесів управління регіональними програмами без-
пеки об’єктів критичної інфраструктури транспор-
ту, адже під час дослідження цих об’єктів виникає 
необхідність чіткого розуміння факторів, процесів та 
елементів, що є на вході у функціонуванні системи,  

Таблиця 1. Шаблон матриці представлення й аналізу регіональних програм 
(у тому числі й для програм безпеки об’єктів критичної інфраструктури транспорту)

Елементи програми з позицій 
проектного підходу

для виконання завдань програм

Елементи програми з позиції традиційного (наявного) підходу
Напрям 

діяльності  
в рамках 

програми 1

Напрям 
діяльності  
в рамках 

програми 2

Напрям 
діяльності  
в рамках 

програми 3

Напрям 
діяльності  
в рамках 

програми m
Роботи в рамках програми (проекту)

1.1 1.n 2.1 2.n 3.1 3.n m.1 m.n

Етап (під продукт 1)
проект 1.1
проект 1.2
проект 1.k

Етап (під продукт 2)
проект 2.1
проект 2.2
проект 2.k

Етап (під продукт 3)
проект 3.1
проект 3.2
проект 3.k

Етап (під продукт S)
проект 3.1
проект 3.2
проект S.k
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програмних і проектних результатів на виході. Не 
менш важливим є чітке розуміння всіх процесів, які 
визначають фактори та критерії безпеки об’єктів кри-
тичної інфраструктури в регіональних програмах (на-
ведено вище на рис. 2). 

Отже, на основі вищезазначеного нами запропо-
нована системна модель управління регіональною 
програмою безпеки об’єктів критичної інфраструкту-
ри транспорту (наведено вище, рис. 2).

ВИСНОВКИ
Отже, в результаті дослідження проаналізовано під-

ходи до управління програмами. Визначено необхід-
ність розроблення дієвих механізмів щодо виконання 
регіональних програм безпеки об’єктів критичної інф-
раструктури в Україні. Запропоновано системну модель 
управління регіональними програмами безпеки об’єктів 
критичної інфраструктури транспорту, а також шаблон 
матриці представлення й аналізу регіональних програм 
безпеки об’єктів критичної інфраструктури транспорту.

Системна інформація 
управлінняВідхилення 

відсутні
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Л
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Н
Я

ПРИЙНЯТТЯ РІШЕНЬ ЩОДО РІВНЯ БЕЗПЕКИ 
ФУНКЦІОНУВАННЯ ОБ’ЄКТА ПРОГРАМИ

ВИЩА
СИСТЕМА УПРАВЛІННЯ

Контроль та облік даних 
згідно зі специфікою програми

Вихідні дані стану об’єкта                                                Системна інформація управління

                                           Змінити стан           Утримати стан

Прогнозування та планування

Визначення необхідного 
стану системи

Визначення траєкторії 
переводу системи

Вирішення завдання
оптимізації

Оперативне управління

Вирішення завдання
стабілізації програми

Вирішення завдання
виконання програми

СИСТЕМА УПРАВЛІННЯ

Вирішення завдання
моніторингу 

Планова й оперативна системна інформація

ОБ’ЄКТ 
УПРАВЛІННЯ

ПРОГРАМИ

Вихідні дані стану 
об’єкта програми 

управління

ЗОВНІШНЄ 
СЕРЕДОВИЩЕ

Деталізація дій згідно з 
цілями програми

Аналіз

Вихідні дані про стан навколишнього 
середовища

Рис. 2. Системна модель управління регіональними програмами безпеки об’єктів критичної інфраструктури транспорту
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