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Анотація. В даній роботі сформульовані ключові аспекти моделі загроз 

кібербезпеки для систем сповіщення за допомогою бездротового 

мережевого зв' язку.  

В ході роботи було проведено аналіз існуючих моделей загроз 

кібербезпеки, моделі порушника. Визначено, що дані моделі не є такими, 
які повною мірою описують проблеми кібербезпеки проекту. Тому метою 

роботи є розробка розширеної моделі загрози кібербезпеки, що побудована 

за допомогою моделі Cyber Kill Chain. 
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Abstract. This paper set out the key aspects of cyber security threats to 

models of notification via a wireless network Communications. 

In the course of work the analysis of existing models of threats of 

cybersecurity, model of the violator was carried out. It was determined that these 

models are not such that fully describe the problems of cyber security project. 

Therefore, the aim of the work is to develop an extended model of cybersecurity 

threat, built using the Cyber Kill Chain model.  
Keywords: alerts, public wireless access point, unauthorized data access, 

alert nodes, emergencies, cybersecurity, model of cybersecurity threats, Cyber 

Kill Chain. 

 

Системи оповіщення служать важливою ланкою в ланцюзі кризової 

комунікації, вони необхідні для мінімізації втрат при надзвичайної 

ситуації. 

В Україні назріла необхідність заміни існуючих систем оповіщення на 

автоматизовані, що дозволяють виконувати вимоги, що пред'являються до 

них в сучасних умовах  

Станом на сьогодні відбувається перехід до нових структур організації 
таких систем з урахуванням сучасного стану технічних засобів зв'язку, 

захисту від несанкціонованого доступу та розповсюдження шкідливого 

програмного забезпечення [1,2]. 

Під час створення систем оповіщення через бездротові точки доступу 

необхідно враховувати забезпечення захищеності точок доступу від 

загроза різного роду мережевих атак . 

Система безпеки інформаційних систем (в даному випадку, систем 

оповіщення) базується на моделі загроз та моделі зловмисника [3].  

Для створення таких моделей необхідно проаналізувати дані, отримані 

під час аудиту.  

Щоб визначити рівень кібербезпеки бездротової системи оповіщення, 

пропонується розробити розширену модель загроз на основі моделі «Cyber 
Kill Chain» та визначити різницю із типовою моделлю загроз [4]. 

Проведені дослідження дозволяють зробити висновок про 

використання запропанованої моделі загроз кібербезпеки для бездротової 

системи оповіщення та оцінити ефективність системи оповіщення з точки 

зору кібербезпеки.  
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Abstract. When determining the measure of proximity between objects 

(MPBO) during object recognition, errors arise due to the correlation between 

the measurements of the parameters of the input and reference objects, the 

presence of a modular operation in the formulas for evaluating the MPBO, and 

the presence of a gross error in the measurement results. To eliminate these 

errors, an algorithm for making decisions based on the results of multiple 

measurements of the parameters of recognized and reference objects is 

proposed. According to this algorithm, decisions are made not according to the 
existing formulas for assessing the MPBO, but by analyzing the intervals for 

assigning the results of repeated measurements of parameters. recognized and 

reference objects.  
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