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      У–45        Сучасні проблеми інформаційної безпеки на транспорті: 
матеріали Х Всеукраїнської науково-технічної конференції з 
міжнародною участю. – Миколаїв : НУК, 2022. – 209 с. 

У збірнику подано матеріали Х Всеукраїнської НТК "Сучасні 
проблеми інформаційної безпеки на транспорті". 

Розглянуті питання теорії та практики систем інформаційної 
безпеки транспортних засобів і систем, захисту інформації в ка-
налах зв’язку та глобальних мережах передачі даних, захисту 
інформації на об’єктах інформаційної діяльності та в інформа-
ційно-телекомунікаційних системах, моделювання об’єктів і 
процесів технічного захисту інформації, а також питання підготовки 
кадрів у галузі знань «Інформаційна безпека». 

Збірник може бути корисним для наукових співробітників, 
викладачів, інженерів та студентів. 
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ранжуванням загроз //Реєстрація, зберігання і обробка даних. – 2020. – 
Т. 22. – № 2. – С.63-76. URL: http://drsp.ipri.kiev.ua/article/view/211279 

4. Шандрівська О. Є., Шинкаренко Н. В. Прикладна оцінка ризи-
ків у системі забезпечення безпеки соціально-економічних процесів у 
кіберпросторі //Вісник Національного університету “Львівська політе-
хніка”. Серія “Проблеми економіки та управління”. – 2020. – №2(8). – 
С.94-104. 

5. Бурячок В. Л. Інформаційна та кібербезпека: соціотехнічний 
аспект. – К.: ДУТ, 2015. – 288 с. URL: http://www.dut.edu.ua/uploads/ 
p_303_79299367.pdf 

УДК 004.056.5;057.2 

ІНФОРМАЦІЙНА МОДЕЛЬ КАТЕГОРИЗАЦІЇ ОБ’ЄКТІВ 
КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

Автори: Турти М.В., к.т.н., доцент; Злочевська О.В., студентка, 
Національний університет кораблебудування імені адмірала Макарова, 
м. Миколаїв, Україна  

Наявність у будь-якій країні критичної інфраструктури, що забез-
печує життєво важливі для населення та держави послуги, без яких 
неможливі їх добробут і безпечне існування загалом, зумовлює актуа-
льність питання їх захисту та стійкості до всього спектру ризиків. За-
безпечення безпеки критичної інфраструктури (КІ) є складовою наці-
ональної безпеки особливо в умовах загальносвітових тенденцій поси-
лення екстремізму та тероризму, в тому числі на державному рівні, 
зростання  організованої злочинності тощо. 

Захист КІ є комплексною науковою проблемою, яка передбачає 
вирішення питань нормативно-правового, організаційного, технологі-
чного та ін. забезпечення. Розвязку цієї проблеми присвячені роботи 
багатьох науковців [1-6], однак на даний час залишається невиріше-
ним питання автоматизації типових процедур аналізу стану інформа-
ційної безпеки (ІБ) на об’єктах КІ.  

Метою даної роботи є розробка інформаційної моделі категориза-
ції об'єктів критичної інфраструктури.  
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Для досягнення поставленої мети необхідно розв’язати наступні 
задачі: 

− провести аналіз нормативно-правової бази і визначити принципи 
і процедури категоризації об’єктів критичної інфраструктури (ОКІ);  

− визначити вхідні та  вихідні дані інформаційної моделі катего-
ризації ОКІ;  

− розробити основні алгоритми і побудувати інформаційну мо-
дель категоризації ОКІ. 

Нормативно-правову базу категоризації ОКІ складають: 
1. Директива Ради 2008/114/ЄС від 08 грудня 2008 року "Про іде-

нтифікацію і визначення європейських критичних інфраструктур та 
оцінювання необхідності покращення їх охорони та захисту". 

2. Директива Європейського Парламенту та Ради 
(ЄС) 2016/1148 від 06 липня 2019 року "Про заходи високого спільно-
го рівня безпеки мережевих та інформаційних систем на території 
Союзу". 

3. Закон України «Про критичну інфраструктуру». 
4. Закон України «Про основні засади забезпечення кібербезпеки 

України». 
5. Стратегія кібербезпеки України. Безпечний кіберпростір – за-

порука успішного розвитку країни. 
6. План реалізації Стратегії кібербезпеки України. 
7. Постанови КМУ 

− №518 (19.06.2019): Загальні вимоги до кіберзахисту об’єктів 
критичної інфраструктури; 

− № 943 (9.10.2020), якою затверджені: 
а) Порядок формування переліку об’єктів критичної інфраструк-

тури; 
б) Порядок внесення об’єктів критичної інформаційної інфра-

структури до державного реєстру об’єктів критичної інформаційної 
інфраструктури, його формування та забезпечення функціонування;  

− №1109, якою затверджені: 
а) Перелік секторів (підсекторів), основних послуг критичної ін-

фраструктури держави;  
б) Порядок віднесення об’єктів до об’єктів критичної інфраструктури; 
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в) Методика категоризації об’єктів критичної інфраструктури; 
− №821 (22.07.2022), якою затверджено: Порядок здійснення 

моніторингу оцінки рівня безпеки об’єктів критичної інфраструктури. 
8. Наказ № 23 Адміністрації ДССЗЗІ від 15.01.2021: Методичні 

рекомендації щодо категоризації об'єктів критичної інфраструктури.  
Категоризація ОКІ є важливою процедурою процесу управління 

КІ і здійснюється поетапно. Початком категоризації можна вважати 
утворення робочої групи.  

Робоча група утворюється в певному секторі або підсекторі, діє 
на постійній основі і має певні нормативні вимоги до складу групи. 
Завданнями для робочої групи є: 

− ідентифікація ОКІ у відповідному секторі КІ;  
− проведення категоризації ОКІ;  
− підготовка секторального переліку ОКІ;  
− подання відомостей щодо категорованих ОКІ галузі до Націо-

нального переліку ОКІ.  
Згідно Директив ЄС [7, 8] кожна держава-член для своєї території 

створює список операторів основних послуг, що є суттєвими для підт-
римки критичної соціальної та/або економічної діяльності. Оцінюван-
ня послуг, що надаються суб’єктом, як критичних зводиться до пере-
вірки наявності такої послуги в цьому списку. 

Оцінювання мережевих та інформаційних систем як критичних 
полягає у доведенні факту залежності основної послуги, що надається 
суб’єктом від мережевих та інформаційних систем.  

Оцінювання ступеня негативного впливу інциденту на надання послу-
ги здійснюється з врахуванням певних міжсекторальних і секторальних 
чинників. Оцінка ОКІ за кожним критерієм виражається в балах (від 0 до 
4). Загальна отримана сума балів нормується сумою балів, що максималь-
но можлива для підсектора, якому належить ОКІ, і за нормованою оцінкою 
критичності ОКІ присвоюється одна з чотирьох категорій (I – особливо 
важливі об’єкти, II – життєво важливі об’єкти, III – важливі об’єкти, IV – 
необхідні об’єкти, або ОКІ визнається некритичним.  

Узагальнений алгоритм категоризації наведено на рис.1, а, який 
містить процедури оцінювання за секторальними і міжсекторальними кри-
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теріями. Ці процедури виконуються функціонують за однаковими алгори-
тмами рис.1, б, що різняться тільки кількістю критеріїв Imax (для міжсек-
торальних критеріїв Imax =16, а для секторальних критеріїв Imax =1  або 
Imax =2 в залежності від сектору). 

 

  
а) б) 

Рисунок 1 – Основні алгоритми 
 
Структура розробленої інформаційної моделі складається з чоти-

рьох взаємопов’язаних блоків – блоку інтерфейсу, блоку даних, блоку 
оцінювання і блоку формування звітності (рис.2). Блок даних предста-
влено на рис.2 в узагальненому вигляді. Більш детальне представлен-
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ня змісту вбудованих даних і даних користувача має вигляд наведений 
на рис.3. Вхідні дані включають не тільки інформацію, що необхідна 
для категоризації, а й дані для заповнення акту категоризації і форми 
відомостей про об’єкт категоризації для секторального переліку 
об’єктів критичної інфраструктури. 

 

 
Рисунок 2 – Інформаційна модель 

 
Апробація розробленої інформаційної моделі була здійснена 

шляхом реалізації основних алгоритмів в MS Access. Після визначен-
ня параметрів категоризації та оцінювання об’єкта за списком критері-
їв в наведеній на рис.4 формі відображаються оцінки за секторальни-
ми критеріями, оцінки за міжсекторальними критеріями і максимальна 
сума балів для сектора, до якого відноситься об’єкт. Далі у формі роз-
раховуються суми балів, що характеризують об’єкт за категоріями мі-
жсекторальних критеріїв  і загальна сума балів за всіма критеріями, і 
нормована оцінка критичності РКОКІ. Категорія  визначається діапазо-
ном значень, в який потрапляє нормована оцінка: 
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Рисунок 3 – Деталізація вхідних даних 

 

 
Рисунок 4 – Вихідні дані моделі 
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I категорія критичності: 0,8 < РКОКІ ≤ 1;  
II категорія критичності: 0,63 < РКОКІ ≤ 0,8;  
III категорія критичності: 0,37 < РКОКІ ≤ 0,63;  
IV категорія критичності: 0,2 < РКОКІ ≤ 0,37;  
об'єкт не є критичним: якщо РКОКІ ≤ 0,2.  
 
Висновки 
В даній роботі проведено аналіз нормативно-правової бази і ви-

значені принципи і процедури категоризації об’єктів критичної інфра-
структури, вхідні та  вихідні дані інформаційної моделі; арозробилені 
основні алгоритми і побудована та апробована інформаційна модель 
категоризації об’єктів критичної інфраструктури. 
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УДК 004.056.5;057.2 

ІНФОРМАЦІЙНА МОДЕЛЬ СИСТЕМИ ВИЗНАЧЕННЯ 
ОПТИМАЛЬНИХ ІНВЕСТИЦІЙ В ІНФОРМАЦІЙНУ БЕЗПЕКУ 

Автори: Турти М.В., к.т.н., доцент; Осипчук А.В., магістр,  
Національний університет кораблебудування імені адмірала Макарова, 
м. Миколаїв, Україна  

Задача економічно ефективного менеджменту інформаційної без-
пеки (МІБ) в сучасному інформаційному суспільстві є актуальною як 
для великих компаній, так і для представників малого і середнього 
бізнесу. Порушення інформаційної безпеки великих компаній може 
спричинити значні матеріальні збитки, як через прямі матеріальні 
втрати, так і внаслідок погіршення репутації компанії. 

Існує багато методик економічного обґрунтування витрат на ін-
формаційну безпеку, розроблених вітчизняними і зарубіжними науко-
вцями [1-8], з використанням різноманітних сукупних показників до-
цільності інвестицій, але на даний час рекомендації із вибору певної 
методики для вирішення прикладних задач і засоби підтримки прийн-
яття рішень щодо обсягу інвестицій відсутні. 

Метою даної роботи є розробка структури автоматизованої сис-
теми визначення оптимальних інвестицій в інформаційну безпеку за 
сукупністю критерієв, що обираються користувачем. 

Для досягнення поставленої мети необхідно розв’язати наступні 
задачі: 
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