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      У–45        Сучасні проблеми інформаційної безпеки на транспорті: 
матеріали ХІІІ Всеукраїнської науково-технічної конференції 
з міжнародною участю. – Миколаїв : НУК, 2025. – Ч. 2. – 100 с. 

У збірнику подано матеріали ХІІІ Всеукраїнської НТК 
"Сучасні проблеми інформаційної безпеки на транспорті". 

Розглянуті питання теорії та практики систем інформаційної 
безпеки транспортних засобів і систем, захисту інформації в ка-
налах зв’язку та глобальних мережах передачі даних, захисту 
інформації на об’єктах інформаційної діяльності та в інформа-
ційно-телекомунікаційних системах, моделювання об’єктів і процесів 
технічного захисту інформації, а також питання підготовки кадрів у 
галузі знань «Інформаційна безпека». 

Збірник може бути корисним для наукових співробітників, 
викладачів, інженерів та студентів. 
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УДК 004.056.5 

ПОРІВНЯЛЬНИЙ АНАЛІЗ МЕТОДІВ РОЗПІЗНАВАННЯ 
ОЗНАК В БІОМЕТРИЧНИХ СИСТЕМАХ КОНТРОЛЮ 

ДОСТУПУ 

Автор: Гальченко О.Л., магістрант, Національний університет 
кораблебудування імені адмірала Макарова, м. Миколаїв, Україна 

Науковий керівник: Турти М.В., к.т.н., доцент, Національний  
університет кораблебудування імені адмірала Макарова, м. Миколаїв, 
Україна 

Біометричні системи контролю доступу (БСКД) швидко розповсю-
джуються в завдяки зручності та потенційно високій надійності реалі-
зованої в них багатофакторної автентифікації. Розробці БСКД присвя-
чені роботи багатьох вітчизняних та іноземних фахівців [1-12]. 

Водночас різні методи розпізнавання біометричних ознак (feature-
based, шаблонні, статистичні, нейромережеві, зокрема, глибинного на-
вчанняі – deep learning) передбачають використання різних математич-
них апаратів та алгоритмів і мають принципово різні показники якості 
(точність, що характеризується багатьма показниками, стійкість до за-
вад і атак, вимоги до обчислювальних ресурсів і приватності тощо). 
Стрімкий розвиток обчислювальної техніки, інформаційних технологій 
і датчиків біометричних ознак зумовлюють лавиноподібний розвиток 
підходів, методів і методик виявлення біометричних ознак і розпізна-
вання осіб в БСКД. 

Метою даної роботи є порівняльний аналіз основних сучасних під-
ходів до виділення та розпізнавання біометричних ознак у БСКД. 

Для досягнення даної мети необхідно вирішити наступні задачі: 
− провести комплексний аналіз сучасних БСКД і визначити мно-

жину методів, для яких буде проводитися порівняння; 
− визначити критерії порівняння реалізованих у відібраних мето-

дах підходів до виділення та розпізнавання біометричних ознак; 
− провести порівняльний аналіз визначених підходів до виділення та 

розпізнавання біометричних ознак у БСКД за визначеними критеріями. 



 Секція 1. Інформаційна безпека транспортних засобів і систем  
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Для аналізу були обрані БСКД, що працюють на  різних біометри-
чних ознаках (ознаки обличчя особи, відбитків пальців, райдужної обо-
лонки ока) та мультимодальні системи. До уваги були прийняті огляди 
нейромереж глибокого навчання в біометрії, класичні дослідження з 
локальних бінарних шаблонів (англ. Local Binary Patterns, LBP) та звіти 
NIST щодо продуктивності систем розпізнавання облич [1-12]. Як по-
казав комплексний аналіз сучасних БСКД, на поточний час найбільш 
популярними для розпізнавання осіб за біометричними ознаками є: 

− класичні дескриптори й алгоритми (характеристики для відбит-
ків, фільтри Delaunay/Gabor, детектори SIFT (англ. scale-invariant 
feature transform) та ORB (англ. (Oriented FAST and Rotated BRIEF) для 
зображень); 

− текстурно-локальні методи, такі як LBPі дескриптори особли-
вих точок, (Histogram of Oriented Gradients, HOG); 

− статистичні підходи, зокрема, метод головних компонент 
(principal component analysis, PCA) і лінійний дискримінантний аналіз 
(англ. Linear Discriminant Analysis, LDA) як методи зменшення розмір-
ності/побудови шаблонів; 

− підходи на основі загорткових нейромереж (англ. convolutional 
neural network, CNN) і поглибленого навчання з врахуванням спеціалі-
зованих архітектур для облич, відбитків пальців, райдужки ока); 

− мультибіометричні та мультимодальні підходи з рівнями злиття 
(англ. fusion).  

Для порівняння підходів до виділення та розпізнавання біометрич-
них ознак у БСКД обрано наступні критерії: 

− точність та стабільність результатів; 
− стійкість до спуфінгу та підробок ознак; 
− вимоги до обчислювальних ресурсів; 
− масштабованість і обслуговування бази зразків; 
− приватність та законодавчі обмеження. 
Порівняння підходів, реалізованих в сучасних БСКД для виділення 

та розпізнавання біометричних ознак, за визначеними критеріями до-
зволяє зробити наступні висновки/ 

CNN забезпечують значне підвищення точності в задачах розпізна-
вання облич і райдужної оболонки порівняно з класичними дескрипто-
рами [4, 5, 8-11], що підтверджується оглядовими роботами про 
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застосування глибинного навчання (англ. deep learning) у біометрії. 
Проте в умовах обмежених даних або сильних викривлень прості лока-
льні дескриптори (наприклад, LBP) можуть давати конкурентні резуль-
тати завдяки інваріантності до локальних змін освітлення і простоті ре-
алізації [5].  

Шаблонні методи, що використовують лише однорідні дані (на-
приклад, 2D-зображення обличчя), є вразливими до високоякісних під-
робок фото і відео зображень [2, 3, 12]. Методи глибокого навчання до-
зволяють додавати модулі детекції фальсифікацій (anti-spoofing), але 
загальна стійкість зростає суттєво при мультибіометричному підході 
(поєднання декількох модальностей) — саме злиття дає найкращий ба-
ланс безпеки й точності, хоч і підвищує складність системи [1, 2, 5, 7]. 

Класичні алгоритми (LBP, PCA, продуктивні алгоритми за шабло-
ном) зазвичай мають низькі вимоги до обчислювальних ресурсів і при 
пеіних умовах здатні працювати в реальному часі, що робить їх прида-
тними для вбудованих пристроїв доступу. Натомість глибинні моделі 
потребують значних ресурсів при навчанні та, в багатьох випадках, при 
виконанні їх алгоритмів (хоча мобільні оптимізації й квантування по-
мітно зменшують ці вимоги). Практично перевірено [5], що з точки зору 
мінімізації вимог до обчислювальних ресурсі і швидкодії  ефективним 
є використання гібридних архітектур, в яких локальні швидкі дескрип-
тори використовуються на точках збирання ознак, а серверні нейроме-
режі – для остаточної верифікації.  

Для великих баз (на підприємствах чи в державних реєстрах) кри-
тичним є час пошуку образу в пам’яті, масштабованість БСКД, забез-
печення зручності і коректності введення і видалення даних з бази об-
разів. Звіти NIST [6, 7] демонструють, що реалізації сучасних алгорит-
мів різняться за масштабованістю та ймовірністю хибно-позитивного 
знаходження; вибір алгоритму має враховувати компроміс між точні-
стю і швидкістю пошуку. 

Зберігання біометричних шаблонів викликає серйозні ризики при-
ватності. Методики, що зберігають відновлювані шаблони (англ. 
plaintext templates), потребують додаткового шифрування або викорис-
тання приватних багатосторонніх протоколів / гомоморфного 
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порівняння. Технічно сприятливі підходи — збереження хешованих/бі-
наризованих неповторних шаблонів або застосування федеративного 
навчання при БСКД в розподілених системах [3]. 

Для критичних застосувань контролю доступу в статті [8] рекоме-
ндовано мультимодальний підхід з поєднанням принаймні двох різних 
сенсорних модальностей (наприклад, відбиток + обличчя або райдужка 
+ обличчя) і злиттям на рівні ознак/рішень; це підвищує стійкість до 
атак і зменшує помилки. 

У сценаріях з обмеженими ресурсами доцільно застосовувати ло-
кальні дескриптори (LBP, HOG) в комбінації з легкими класифікато-
рами, а при наявності серверної інфраструктури — слід інтегрувати 
CNN для остаточної ідентифікації [4].  

Згідно з фреймворками NIST [6, 7] необхідно впроваджувати меха-
нізми захисту шаблонів (шифрування, бiометричні ключі) та проводити 
регулярні тестування продуктивності й упередженості алгоритмів. 

Висновки. В даній роботі на основі інформації з відкритих джерел 
проведено комплексний аналіз сучасних БСКД, визначена множина ме-
тодів, доцільних для порівняння, критерії порівняння реалізованих у ві-
дібраних методах підходів до виділення та розпізнавання біометричних 
ознак, проведено порівняльний аналіз підходів визначених підходів за 
обраними критеріями.  

Отримані результати є обґрунтованими теоретично і в конкретних 
умовах експлуатації БСКД мають бути перевірені на реальних наборах 
даних із тестуванням проти спуфінгу. 
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