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      У–45        Сучасні проблеми інформаційної безпеки на транспорті: 
матеріали ХІ Всеукраїнської науково-технічної конференції з 
міжнародною участю [Електронний ресурс]. – Миколаїв : 
НУК, 2024. – 234 с. 

У збірнику подано матеріали ХІІ Всеукраїнської НТК "Сучасні 
проблеми інформаційної безпеки на транспорті". 

Розглянуті питання теорії та практики систем інформаційної 
безпеки транспортних засобів і систем, захисту інформації в ка-
налах зв’язку та глобальних мережах передачі даних, захисту 
інформації на об’єктах інформаційної діяльності та в інформа-
ційно-телекомунікаційних системах, моделювання об’єктів і процесів 
технічного захисту інформації, а також питання підготовки кадрів у 
галузі знань «Інформаційна безпека». 

Збірник може бути корисним для наукових співробітників, 
викладачів, інженерів та студентів. 
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КРИТЕРІЇ ПРИЙНЯТТЯ РІШЕНЬ ЩОДО ЗАБЕЗПЕЧЕННЯ 
КІБЕРСТІЙКОСТІ В МОРСЬКІЙ ГАЛУЗІ 

Автор: Турти М.Ю., магістрант, Національний університет 
кораблебудування імені адмірала Макарова, м. Миколаїв, Україна 

Науковий керівник: Нужний С.М., к.т.н., доцент, зав. каф. КТІБ, 
Національний університет кораблебудування імені адмірала Макарова, 
м. Миколаїв, Україна 

У сучасному цифровому світі розвиток морської галузі тісно пов'-
язаний із впровадженням новітніх цифрових технологій, і, відповідно, 
успішність функціонування водного транспорту суттєво залежть від 
здатності критичної морської інформаційної інфраструктури протисто-
яти кіберзагрозами. 

Дослідженням практичних і теоретичних аспектів кібербезпеки на 
морі присвячені праці багатьох українських [1-4] та іноземних [5-11] 
фахівців, зокрема фахівців Національного університету кораблебуду-
вання [1, 3]. Однак, на даний час відсутні затверджені методики управ-
ління кіберризиками для критичної морської інформаційної інфрастру-
ктури (КМІІ) України. 

Метою даної роботи є визначення критеріїв прийняття рішень 
щодо забезпечення кіберстійкості в морській галузі. 

Для досягнення поставленої мети необхідно розв’язати наступні 
задачі: 

− визначити особливості забезпечення кіберстійкості в морській 
галузі; 

− визначити особливості прийняття рішень в морській галузі; 
− сформувати перелік критеріїв прийняття рішень щодо забезпе-

чення кіберстійкості в морській галузі і визначити принципи їх вибору 
для вирішення конкретних прикладних задач. 

Визначення загального поняття «кіберстійкість» (англ. Cyber 
resilience) наводиться в Стратегії кібербезпеки України [12], згідно з 
якою кіберстійкість характеризується як здатність: 

− до швидкої адаптації до внутрішніх і зовнішніх кіберзагроз; 
− до підтримки сталого функціонування національної інформа-

ційної інфраструктури; 
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− до відновлення сталого функціонування національної інформа-
ційної інфраструктури після кіберінцидентів.  

Стратегія кібербезпеки України першочерговою задачею називає 
забезпечення кіберстійкості об'єктів критичної інформаційної інфра-
структури (ОКІІ), до якої відносяться і об’єкти КМІІ. Кіберстійкість має 
забезпечуватися на всіх рівнях при взаємодії всіх суб'єктів забезпе-
чення кібербезпеки. 

Кожна галузь критичної інфраструктури (КІ) і кожен об’єкт КІ 
(ОКІ) характеризуються виконанням специфічних функцій, наслідки 
неналежного виконання котрих визначають категорію критичності 
ОКІ. Тому для кожної галузі КІ поняття кіберстійкості пов’язане із та-
кими функціями. Наприклад, кіберстійкість інформаційної інфраструк-
тури банку – із бізнес-процесами, продуктом яких є банківські та фі-
нансові послуги [13], а кіберстійкість в морській галузі – з операцій-
ними технологіями, які використовуються для безпечної експлуатації 
суден, порушення котрих може призвести до порушення безпеки лю-
дей, судна та/або навколишнього середовища [6].  

За ступенем впливу на безпеку людини, безпеку судна та навколи-
шнього середовища в Рекомендаціях щодо кіберстійкості [6], розробле-
них Міжнародною асоціацією класифікаційних товариств у 2020 році 
(остання редакція – 2022 рік, очікується редакція 2024 року) виділяють 
(із посиланням на UR E22 IACS, які були розробленні у 2006 році, 
остання редакція – 2023 рік [7]) системи трьох категорій:  

− категорія I – системи, вихід з ладу яких не призведе до небезпе-
чних ситуацій; 

− категорія II – системи, вихід з ладу яких міг би призвести до 
небезпечних ситуацій; 

− категорія III – системи, вихід з ладу яких може негайно призве-
сти до небезпечних ситуацій. 

Згідно Закону України «Про критичну інфраструктуру» [14] вста-
новлюються 4 категорії критичності ОКІ, які визначаються за ступенем 
тяжкості наслідків порушення функціонування ОКІ:  

− I категорія критичності – виникає кризова ситуація державного 
значення; 
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− II категорія критичності – виникає кризова ситуація регіональ-
ного значення; 

− III категорія критичності – виникає кризова ситуація місцевого 
значення; 

− IV категорія критичності – виникає кризова ситуація локаль-
ного значення. 

Таким чином, поняття «категорія системи» за UR E22 IACS 
«Computer-based systems» і поняття «категорія критичності» [7] ОКІ і, 
відповідно, ОКІІ за Законом України «Про критичну інфраструктуру» 
[14] та Методикою категоризації об’єктів критичної інфраструктури 
[15] не є ідентичними. 

Особливості прийняття рішень в морській галузі зумовлені необ-
хідністю узгоджувати інтереси багатьох стейкхолдерів (вантажодеожу-
вачів і вантажовідправників, страхувальників суден і морських агентів, 
судновласників і екіпажів, портів і постачальників послуг, берегової 
охорони і лоцманів, докерів і логістичних компаній тощо), пов’язаних 
із багатьма бізнес-процесами, наслідки порушення котрих асоціюються 
із різними ризиками. Крім того, вибір процедур обробки цих ризиків 
має здійснюватися з врахуванням не тільки вітчизняного законодав-
ства, а й з врахуванням міжнародних нормативних актів, вимог наявних 
договорів і законодавчих вимог інших країн (найчастіше для морських 
перевезень). 

Крім того, кіберстійкість має визначатися на різних рівнях за різ-
ними документами: 

− для портів і портових споруд – згідно IAPH Cybersecurity 
Guidelines for Ports and Port Facilities [10]; 

− для суден – згідно IACS UR E26 Cyber resilience of ships [8]; 
− для бортових систем – згідно IACS UR E27 Cyber resilience of 

on-board systems and equipment [9]. 
Перелічені вище документи мають рекомендаційний характер (од-

нак з липня 2024 року їм мають відповідати всі нові судна) і не засто-
совуються до комп’ютерних систем, вимоги до яких визначені на зако-
нодавчому рівні. Наприклад, Частина Х «Комп’ютерні системи» з 
«Rules for the survey and construction of steel ships» визначає вимоги до 
проектування, конструювання, тестування та технічного обслугову-
вання комп’ютерних систем, які підпадають під класифікаційні вимоги, 
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включаючи апаратне та програмне забезпечення, яке становить такі си-
стеми, однак не поширюється на навігаційне обладнання, зазначене в 
Правилах техніки безпеки, радіоустановки, зазначені в Правилах радіо-
установок тощо [11]. Крім того, для вирішення проблем, пов’язаних із 
забезпеченням відповідності новим вимогам з кібербезпеки невеликих 
і нетрадиційних суден, сфера застосування UR E27 та UR E26 може 
бути класифікована як обов’язкова та необов’язкова відповідність зале-
жно від типів і розмірів суден. 

Слід враховувати також, що на даний час у міжнародному морсь-
кому праві існують певні прогалини стосовно регулювання питань кібе-
рбезпеки, і на думку багатьох дослідників [2] актуальним є прийняття 
універсального міжнародного договору з кібербезпеки у морській галузі. 

Таким чином, прийняття рішень стосовно кіберстійкості морської 
інфраструктури має здійснюватися поетапно – починаючи з ознайом-
лення всіх зацікавлених сторін із наявними нормативними вимогами і ре-
комендаціями та узгодження складу базової документації до визначення 
кількісних значень і обробки ризиків, асоційованих із різними стейкхол-
дерами, країнами, інформаційними ресурсами, загрозами, порушеннями 
властивостей захищеної інформації, критичними інфраструктурами, ОКІ 
та ОКІІ різних категорій критичності (як за законодавством України так 
і за рекомендаціями Міжнародної асоціації класифікаційних товариств). 
При цьому мають розглядатися ризики для портів і портових споруд, бо-
ртових систем і судна в цілому та інтегральні ризики для морської інфра-
структури з врахуванням міжнародних зв’язків.  

В якості критеріїв оцінювання кіберстійкості можуть бути викори-
стані: 

− для оцінювання швидкості адаптації до внутрішніх і зовнішніх 
кіберзагроз – час між виявленням нового типу загроз чи сценаріїв атак 
і впровадженням засобів протидії; 

− для оцінювання сталості функціонування ОКІ, ОКІІ та морської 
інформаційної інфраструктури в цілому – співвідношення успішних/ 
неуспішних атак до загальної кількості виявлених атак і тренди у цих 
співвідношеннях, рівні і тренди у ризиках, рівні і тренди у втратах вна-
слідок кіберінцидентів; 
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− для оцінювання здатності відновлення сталого функціонування 
після кіберінцидентів – час відновлення, витрати на відновлення, спів-
відношення показників якості функціонування та ризиків до кіберінци-
дентів і після відновлення, ймовірність успішного відновлення.  

Вибір критеріїв оцінювання кіберстійкості для вирішення конкре-
тних прикладних задач має здійснюватися за зваженою експертною оці-
нкою. При цьому вважається доцільним формувати декілька груп екс-
пертів, які оцінюватимуть кіберстійкість на різних рівнях (бортові сис-
теми, судно, порт, морська критична інформаційна інфраструктура, га-
лузь в цілому). Вагові коефіцієнти експертів при цьому мають залежати 
від їх кваліфікації в конкретній галузі діяльності і можуть визначатися 
взаємною оцінкою.  

Висновки. В даній роботі на основі аналізу відкритих інформаційних 
джерел визначені особливості забезпечення кіберстійкості та прийняття 
рішень в морській галузі, сформовано перелік критеріїв прийняття рішень 
щодо забезпечення кіберстійкості в морській галузі і визначити принципи 
їх вибору для вирішення конкретних прикладних задач. 
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