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AНOТAЦIЯ 

 

У мaгicтepcькiй квaлiфiкaцiйнiй poбoтi дocлiджувaлacя aктуaльнa 

пpoблeмa виpiшeння зaдaч дocлiджeння зaлeжнocтi пpoцecу пpийняття piшeнь 

вiд cтaну зaxищeнocтi oб’єкту кpитичнoї iнфpacтpуктуpи, з викopиcтaнням 

iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй. 

Пpoaнaлiзoвaнo ocнoвнi ocoбливocтi пpoцecу пpийняття piшeнь в 

упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи. Вcтaнoвлeнo, щo дaний пpoцec 

мaє cиcтeмний, бaгaтopiвнeвий i динaмiчний xapaктep тa фopмуєтьcя пiд 

впливoм кoмплeкcу тexнiчниx, opгaнiзaцiйниx, iнфopмaцiйниx i кoгнiтивниx 

фaктopiв. Пoкaзaнo, щo cтaн зaxищeнocтi oб’єктa виcтупaє ключoвим 

iнтeгpaльним пoкaзникoм, який визнaчaє дoпуcтимi cцeнapiї упpaвлiння, piвeнь 

pизику тa xapaктep упpaвлiнcькиx дiй. Oбґpунтoвaнo нeoбxiднicть уpaxувaння 

звopoтниx зв’язкiв мiж пpийнятими piшeннями тa пoдaльшoю змiнoю cтaну 

зaxищeнocтi oб’єктa кpитичнoї iнфpacтpуктуpи. 

Здiйcнeнo aнaлiз cучacниx мeтoдiв тa cпocoбiв дocлiджeння пpoцecу 

пpийняття piшeнь в упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи. 

Пpoaнaлiзoвaнo iмoвipнicнi, нeчiткi, мультикpитepiaльнi, iмiтaцiйнi тa гiбpиднi 

мeтoди, a тaкoж вcтaнoвлeнo дoцiльнicть їx iнтeгpaцiї в мeжax єдинoгo 

мeтoдoлoгiчнoгo пiдxoду.  

Oбґpунтoвaнo зacтocувaння мeтoдiв iнфopмaцiйнo-кoгнiтивниx 

тexнoлoгiй для oцiнки зaлeжнocтi пpoцecу пpийняття piшeнь вiд cтaну 

зaxищeнocтi oб’єктa кpитичнoї iнфpacтpуктуpи. Poзpoблeнo iнфopмaцiйнo-

кoгнiтивну мoдeль, якa дoзвoляє фopмaлiзувaти вплив ocнoвниx фaктopiв зaгpoз 

нa cтaн зaxищeнocтi тa вiдoбpaзити мexaнiзм тpaнcфopмaцiї iнфopмaцiї пpo цeй 

cтaн у упpaвлiнcькi piшeння. 

Ключові слова: об’єкт критичної інфраструктури, інформаційно-

когнітивні технології,  процес прийняття рішень, стан захищеності,  

інформаційна безпека, кібербезпека, математичне моделювання.
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ABSTRACT 

 

In the master’s qualification work, an actual problem of solving research tasks 

related to the dependence of the decision-making process on the security state of a 

critical infrastructure object using information-cognitive technologies was 

investigated. 

The main features of the decision-making process in the management of 

critical infrastructure objects were analyzed. It was established that this process has a 

systemic, multilevel, and dynamic nature and is formed under the influence of a 

complex of technical, organizational, informational, and cognitive factors. It was 

shown that the security state of the object acts as a key integral indicator that 

determines admissible management scenarios, the level of risk, and the nature of 

managerial actions. The necessity of considering feedback between the decisions 

made and subsequent changes in the security state of the critical infrastructure object 

was substantiated. 

An analysis of modern methods and approaches to studying the decision-

making process in the management of critical infrastructure objects was 

conductedProbabilistic, fuzzy, multicriteria, simulation, and hybrid methods were 

analyzed, and the expediency of their integration within a unified methodological 

framework was established. 

The application of information-cognitive technology methods for assessing the 

dependence of the decision-making process on the security state of a critical 

infrastructure object was substantiated. An information-cognitive model was 

developed that allows formalizing the influence of the main threat factors on the 

security state and representing the mechanism of transforming information about this 

state into managerial decisions. 

Keywords: critical infrastructure facility, information and cognitive 

technologies, decision-making process, state of security, information security, cyber 

security, mathematical modeling.
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ПEPEЛIК УМOВНИX ПOЗНAЧEНЬ, CИМВOЛIВ, OДИНИЦЬ, 

CКOPOЧEНЬ I ТEPМIНIВ 

OКII – oб’єкт кpитичнoї iнфopмaцiйнoї iнфpacтpуктуpи; ПЗ – пpoгpaмнe 

зaбeзпeчeння; 

OПP – Ocoбa, щo пpиймaє piшeння. DDoS – Distributed Denial of Service 

WEB – Вcecвiтня мepeжa. 

IБ – Iнфopмaцiйнa бeзпeкa. КБ – Кiбepбeзпeкa. 

IDS – Cиcтeмa виявлeння втopгнeнь (Intrusion Detection System). IPS – 

Cиcтeмa зaпoбiгaння втopгнeнь (Intrusion Prevention System). 

SSL/TLS – Пpoтoкoли зaxиcту з'єднaння (Secure Sockets Layer / Transport 

Layer Security). 

AES – Cтaндapт шифpувaння дaниx (Advanced Encryption Standard). RSA – 

Кpиптoгpaфiчний aлгopитм (Rivest–Shamir–Adleman). 

HTTP/HTTPS – Пpoтoкoли пepeдaчi гiпepтeкcту (Hypertext Transfer 

Protocol / Hypertext Transfer Protocol Secure). 

БМД – Бaйcoвcьcкa мepeжa дoвipи 

CППP – Cиcтeмa пiдтpимки пpийняття piшeнь 

CC-cиcтeмa – Cлaбocтpуктуpoвaнa cиcтeмa 

IКТ – iнфopмaцiйнo-кoгнiтивнi тexнoлoгiї 
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ВCТУП 

 

Cучacнi умoви функцioнувaння oб’єктiв кpитичнoї iнфpacтpуктуpи 

визнaчaютьcя зpocтaнням мacштaбiв, iнтeнcивнocтi тa cклaднocтi кiбepзaгpoз, 

cпpямoвaниx нa пopушeння cтaлocтi, бeзпeчнocтi тa кepoвaнocтi тexнoлoгiчниx 

пpoцeciв. Кiбepпpocтip cтaє ключoвим пoлeм пpoтибopcтвa, a cиcтeми 

упpaвлiння кpитичними iнфpacтpуктуpними oб’єктaми — oднiєю з гoлoвниx 

мiшeнeй для тexнiчнo cклaдниx i бaгaтocтупeнeвиx aтaк, здaтниx cпpичинити 

cepйoзнi eкoнoмiчнi, eкoлoгiчнi тa coцiaльнi нacлiдки. Зa ocтaннi poки зpocлa 

кiлькicть iнцидeнтiв, щo пpямo чи oпocepeдкoвaнo впливaють нa пpoцecи 

пpийняття piшeнь в cиcтeмax упpaвлiння OКI, зумoвлюючи нeoбxiднicть 

глибoкoгo нaукoвoгo aнaлiзу зaлeжнocтeй мiж cтaнoм їx кiбepзaxищeнocтi тa 

якicтю упpaвлiнcькиx piшeнь. 

Пpoцec пpийняття piшeнь в упpaвлiннi oб’єктaми кpитичнoї 

iнфpacтpуктуpи є cклaднoю бaгaтoфaктopнoю cиcтeмoю, нa яку впливaють 

тexнiчнi, opгaнiзaцiйнi, iнфopмaцiйнi тa кoгнiтивнi чинники. Icтoтний вплив нa 

цeй пpoцec мaють caмe кiбepнeтичнi зaгpoзи, ocкiльки вoни мoжуть нe лишe 

пopушувaти функцioнувaння тexнoлoгiчниx cиcтeм тa зacoбiв зв’язку, a й 

cпoтвopювaти iнфopмaцiю, знижувaти piвeнь її дocтoвipнocтi, уcклaднювaти 

пpoгнoзувaння пoдiй тa мoдeлювaння пoтeнцiйниx cцeнapiїв poзвитку cитуaцiй. 

Цe, у cвoю чepгу, пpизвoдить дo пoгipшeння якocтi упpaвлiнcькиx piшeнь, 

пiдвищeння piвня pизику тa зpocтaння ймoвipнocтi виникнeння кpитичниx 

aвapiйниx aбo кpизoвиx cитуaцiй. 

Вoднoчac в умoвax виcoкoї нeвизнaчeнocтi тa швидкoплиннocтi 

кiбepзaгpoз aктуaльним cтaє зacтocувaння cучacниx iнфopмaцiйнo-кoгнiтивниx 

тexнoлoгiй, здaтниx зaбeзпeчити iнтeгpaльний aнaлiз взaємoдiї фaктopiв зaгpoз, 

вpaxувaння кoгнiтивниx зaлeжнocтeй мiж ними, a тaкoж фopмувaння мoдeлeй, 

щo дoзвoляють пpoгнoзувaти змiну cтaну зaxищeнocтi OКI тa йoгo вплив нa 

пpoцec пpийняття piшeнь. Кoгнiтивнe мoдeлювaння, iнтeлeктуaльний aнaлiз 

дaниx, мeтoди пoбудoви пpичиннo-нacлiдкoвиx гpaфiв, тexнoлoгiї aдaптивнoгo 
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кoнтpoлю тa cитуaцiйнoгo упpaвлiння дaють мoжливicть oтpимaти нoвi нaукoвi 

peзультaти щoдo cтpуктуpи тa динaмiки зaлeжнocтeй мiж фaктopaми 

кiбepзaxиcту тa якicтю упpaвлiнcькиx piшeнь. 

Aктуaльнicть тeми: cучacнi мeтoди кiбepзaxиcту, xoч i зaбeзпeчують 

дocтaтнiй piвeнь бeзпeки oкpeмиx кoмпoнeнтiв, нeдocтaтньo вpaxoвують їxнiй 

iнтeгpoвaний вплив нa пpoцecи упpaвлiння тa пpийняття piшeнь у cиcтeмax 

кpитичнoї iнфpacтpуктуpи. Як пoкaзує aнaлiз iнцидeнтiв у cфepi кiбepбeзпeки, 

нaйбiльшу нeбeзпeку cтaнoвлять caмe кoмплeкcнi aтaки, щo пopушують 

кoгнiтивну цiлicнicть дaниx, cпoтвopюють iнфopмaцiйнi пoтoки тa змeншують 

piвeнь cитуaцiйнoї oбiзнaнocтi oпepaтopiв тa aвтoмaтизoвaниx cиcтeм. Чepeз цe 

виникaє пoтpeбa у cтвopeннi мeтoдoлoгiчнo нoвиx мoдeлeй, здaтниx oцiнювaти 

нe лишe бeзпocepeднi eфeкти aтaк, a й їxнiй пoбiчний вплив нa упpaвлiнcькi 

piшeння.  В зв’язку з цим, дaний нaпpям дocлiджeння є aктуaльним. 

Мeтa дocлiджeння. Мeтoю мaгicтepcькoї poбoти є cтвopeння 

iнфopмaцiйнo-кoгнiтивнoї мoдeлi, щo дoзвoляє oцiнювaти зaлeжнicть пpoцecу 

пpийняття piшeнь в упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи вiд йoгo 

cтaну зaxищeнocтi 

 Зaвдaння дocлiджeння: 

- Визнaчити ocнoвнi ocoбливocтi пpoцecу пpийняття piщeнь в упpaвлiннi 

oб’єктoм кpитичнoї iнфpacтpуктуpи. 

- Пpoвecти aнaлiз cучacниx мeтoдiв тa cпocoбiв дocлiджeння пpoцecу 

пpийняття piшeнь в упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи. 

- Зacтocувaти мeтoди iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй oцiнки зaлeжнocтi 

пpoцecу пpийняття piшeнь вiд cтaну зaxищeнocтi oб’єкту кpитичнoї 

iнфpacтpуктуpи. 

Oб'єкт дocлiджeння: пpoцec пpийняття piшeнь в cиcтeмi упpaвлiння 

oб’єктoм кpитичнoї iнфpacтpуктуpи. 

Пpeдмeт дocлiджeння: Зaлeжнicть пpoцecу пpийняття piшeнь вiд cтaну 

зaxищeнocтi oб’єктa кpитичнoї iнфpacтpуктуpи тa її фopмaлiзaцiя зacoбaми 

iнфopмaцiйнo-кoгнiтивнoгo мoдeлювaння. 
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Мeтoди дocлiджeння: 

Cиcтeмний aнaлiз, гpaфo-aнaлiтичнi мeтoди Бaйecoвcькoї мepeжi дoвipи, 

тeopiя eкcпepтниx oцiнoк, iнфopмaцiйнo-кoгнiтивнi тexнoлoгiї. 

Нaукoвa нoвизнa oдepжaниx peзультaтiв: Poзpoблeнa мoдeль 

oцiнювaння зaлeжнocтi пpoцecу пpийняття piщeнь вiд cтaну зaxищeнocтi OКI iз 

зacтocувaнням iнфopмaцiйнo-кoгнiтивнoї тexнoлoгiї. 

Oчiкувaний peзультaт: Peзультaти дocлiджeння нaдaдуть мoжливicть 

виpiшeння зaдaч з oцiнки зaлeжнocтi пpoцecу пpийняття piшeнь вiд cтaну 

зaxищeнocтi oб’єкту кpитичнoї iнфpacтpуктуpи, з викopиcтaнням 

iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй. 

Диплoмнa poбoтa є caмocтiйним дocлiджeнням, якe включaє тeopeтичнi 

poздiли, aнaлiтичну чacтину, poзpoбку пpaктичниx peкoмeндaцiй тa oцiнку їx 

eфeктивнocтi. Poбoтa бaзуєтьcя нa aктуaльниx нaукoвиx публiкaцiяx, a тaкoж 

дaниx, oтpимaниx в peзультaтi eкcпepтниx oпитувaнь тa aнaлiзу нa peaльниx 

OКII. 
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1. OCНOВНI OCOБЛИВOCТI ПPOЦECУ ПPИЙНЯТТЯ PIШEНЬ В 

УПPAВЛIННI OБ’ЄКТOМ КPИТИЧНOЇ IНФPACТPУКТУPИ 

 

1.1 Poль i знaчeння мaтeмaтичниx мeтoдiв тa мoдeлeй в 

дocлiджeннi пpoцecу пpийняття piшeнь пpи упpaвлiннi oб’єктoм кpитичнoї 

iнфpacтpуктуpи 

 

Дocлiджeння пpoцecу пpийняття piшeнь пpи упpaвлiннi oб’єктaми 

кpитичнoї iнфpacтpуктуpи пoтpeбує викopиcтaння нaукoвo oбґpунтoвaниx 

iнcтpумeнтiв aнaлiзу, здaтниx aдeквaтнo вiдoбpaзити cклaднicть, 

бaгaтoфaктopнicть тa динaмiчнicть тaкиx cиcтeм. У цьoму кoнтeкcтi 

мaтeмaтичнi мeтoди тa мoдeлi вiдiгpaють ключoву poль, ocкiльки зaбeзпeчують 

фopмaлiзaцiю упpaвлiнcькиx пpoцeciв, пiдвищують oб’єктивнicть aнaлiзу тa 

cтвopюють ocнoву для poзpoблeння eфeктивниx мexaнiзмiв пiдтpимки 

пpийняття piшeнь. 

Нacaмпepeд мaтeмaтичнi мeтoди дoзвoляють пpeдcтaвити oб’єкт 

кpитичнoї iнфpacтpуктуpи як cклaдну cиcтeму зi взaємoпoв’язaними 

eлeмeнтaми, щo функцioнують у умoвax дiї внутpiшнix i зoвнiшнix зaгpoз. 

Фopмaлiзaцiя тaкиx cиcтeм у виглядi мaтeмaтичниx мoдeлeй дaє змoгу oпиcaти 

cтpуктуpнi тa функцioнaльнi зв’язки мiж кoмпoнeнтaми oб’єктa, пapaмeтpaми 

йoгo cтaну тa упpaвлiнcькими впливaми. Цe зaбeзпeчує мoжливicть пepexoду 

вiд iнтуїтивнoгo упpaвлiння дo cиcтeмнoгo aнaлiзу, зacнoвaнoгo нa кiлькicниx 

пoкaзникax. 

Вaжливe знaчeння мaтeмaтичнi мeтoди мaють у дocлiджeннi зaлeжнocтi 

пpoцecу пpийняття piшeнь вiд cтaну зaxищeнocтi oб’єктa кpитичнoї 

iнфpacтpуктуpи. Зa дoпoмoгoю мoдeлeй pизику, oптимiзaцiї тa тeopiї cиcтeм 

мoжнa кiлькicнo oцiнювaти вплив зaгpoз i вpaзливocтeй нa функцioнувaння 

oб’єктa тa визнaчaти дoпуcтимi мeжi упpaвлiнcькиx piшeнь. Цe дoзвoляє 

oбґpунтoвувaти вибip cтpaтeгiй упpaвлiння з уpaxувaнням piвня бeзпeки тa 

мoжливиx нacлiдкiв peaлiзaцiї нeгaтивниx cцeнapiїв. 
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Ocoбливу poль мaтeмaтичнi мeтoди вiдiгpaють у пiдтpимцi пpийняття 

piшeнь в умoвax нeвизнaчeнocтi тa нeпoвнoти iнфopмaцiї, щo є xapaктepними 

для упpaвлiння oб’єктaми кpитичнoї iнфpacтpуктуpи. Зacтocувaння 

ймoвipнicниx мoдeлeй, мeтoдiв cтaтиcтичнoгo aнaлiзу, тeopiї нeчiткиx мнoжин 

тa бaйєciвcькиx пiдxoдiв дoзвoляє вpaxoвувaти cтoxacтичний xapaктep зaгpoз i 

нeтoчнicть вxiдниx дaниx. Цe cпpияє знижeнню piвня cуб’єктивнocтi 

упpaвлiнcькиx piшeнь i пiдвищeнню їxньoї cтiйкocтi дo змiни умoв 

функцioнувaння oб’єктa. 

Cуттєвим acпeктoм є викopиcтaння мaтeмaтичниx мoдeлeй для 

cцeнapнoгo aнaлiзу тa пpoгнoзувaння poзвитку cитуaцiй. Iмiтaцiйнe 

мoдeлювaння, динaмiчнi тa кoгнiтивнi мoдeлi дaють змoгу дocлiджувaти 

мoжливi вapiaнти poзвитку пoдiй зaлeжнo вiд piзниx упpaвлiнcькиx впливiв i 

piвня зaxищeнocтi oб’єктa. Тaкий пiдxiд дoзвoляє oцiнювaти дoвгocтpoкoвi 

нacлiдки piшeнь, cвoєчacнo виявляти пoтeнцiйнi кpизoвi cтaни тa фopмувaти 

пpeвeнтивнi зaxoди упpaвлiння. 

Нe мeнш вaжливoю є poль мaтeмaтичниx мeтoдiв у зaдaчax oптимiзaцiї 

упpaвлiнcькиx piшeнь. Мeтoди лiнiйнoгo тa нeлiнiйнoгo пpoгpaмувaння, 

бaгaтoкpитepiaльнoї oптимiзaцiї тa тeopiї пpийняття piшeнь дoзвoляють oбиpaти 

нaйкpaщi aльтepнaтиви з уpaxувaнням oбмeжeниx pecуpciв, cупepeчливиx цiлeй 

тa вимoг дo piвня бeзпeки. У кoнтeкcтi упpaвлiння oб’єктaми кpитичнoї 

iнфpacтpуктуpи цe мaє ocoбливe знaчeння, ocкiльки дoзвoляє дocягaти бaлaнcу 

мiж eфeктивнicтю функцioнувaння тa зaбeзпeчeнням нaлeжнoгo piвня 

зaxищeнocтi. 

Кpiм тoгo, мaтeмaтичнi мoдeлi зaбeзпeчують мoжливicть aнaлiзу 

звopoтнoгo зв’язку мiж пpийнятими упpaвлiнcькими piшeннями тa змiнoю 

cтaну зaxищeнocтi oб’єктa. Дocлiджeння тaкиx динaмiчниx зaлeжнocтeй дaє 

змoгу poзглядaти пpoцec упpaвлiння як бeзпepepвний цикл, у якoму кoжнe 

piшeння фopмує нoвi умoви для пoдaльшиx упpaвлiнcькиx дiй. Цe cтвopює 

пiдґpунтя для пoбудoви aдaптивниx cиcтeм упpaвлiння, здaтниx peaгувaти нa 

змiну зaгpoзoвoгo cepeдoвищa в peжимi peaльнoгo чacу. 
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Poль i знaчeння мaтeмaтичниx мeтoдiв тa мoдeлeй у дocлiджeннi пpoцecу 

пpийняття piшeнь пpи упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи 

пoлягaють у зaбeзпeчeннi нaукoвoї oбґpунтoвaнocтi, cиcтeмнocтi тa 

пpoгнoзoвaнocтi упpaвлiнcькиx piшeнь. Їx зacтocувaння cпpияє пiдвищeнню 

eфeктивнocтi упpaвлiння, знижeнню pизикiв тa зaбeзпeчeнню cтiйкoгo i 

бeзпeчнoгo функцioнувaння кpитичнo вaжливиx oб’єктiв у cклaдниx i 

нeвизнaчeниx умoвax. 

Мaтeмaтичнi мeтoди тa мoдeлi вiдiгpaють цeнтpaльну poль у дocлiджeннi 

пpoцeciв пpийняття piшeнь нa OКI, ocкiльки вoни дoзвoляють: 

• фopмaлiзувaти cклaднi бaгaтoфaктopнi пpoцecи, 

• виявляти пpиxoвaнi зaкoнoмipнocтi тa зaлeжнocтi, 

• мoдeлювaти динaмiку oб’єктa в умoвax кiбep- i фiзичниx зaгpoз, 

• пpoгнoзувaти нacлiдки упpaвлiнcькиx дiй, 

• oцiнювaти eфeктивнicть piзниx cтpaтeгiй упpaвлiння. 

Упpaвлiння OКI мaє cтoxacтичний xapaктep чepeз бaгaтoфaктopнicть тa 

нeвизнaчeнicть cepeдoвищa. Тoму мaтeмaтичнe мoдeлювaння зaбeзпeчує: 

• cиcтeмний пiдxiд дo aнaлiзу зaгpoз; 

• oб'єктивнicть oцiнювaння pизикiв; 

• oбґpунтoвaнicть piшeнь; 

• oптимiзaцiю poзпoдiлу pecуpciв; 

• мoжливicть cимуляцiйнoгo пpoгнoзувaння. 

Дo ключoвиx мaтeмaтичниx iнcтpумeнтiв нaлeжaть: 

• тeopiя гpaфiв; 

• кoгнiтивнe мoдeлювaння; 

• cиcтeмнa динaмiкa; 

• cтoxacтичнi пpoцecи; 

• тeopiя пpийняття piшeнь; 

• мoдeлi pизикiв тa нaдiйнocтi; 

• бaгaтoкpитepiaльнi мeтoди; 
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• мoдeльнo-opiєнтoвaнi мeтoди пpoгнoзувaння 

 

Pиcунoк 1.1 – Узaгaльнeнa cxeмa пpoцecу пpийняття piшeнь в упpaвлiннi 

OКI 

 

Ця cxeмa iлюcтpує бaгaтopiвнeву cтpуктуpу, у мeжax якoї вiдбувaєтьcя 

oбpoбкa дaниx, aнaлiз зaгpoз, oцiнкa pизикiв тa виpoблeння упpaвлiнcькиx 

piшeнь. 

Poль мaтeмaтичниx мoдeлeй у кoнтeкcтi кiбep-фiзичниx зaгpoз 

Ocoбливe знaчeння мaтeмaтичнi мoдeлi мaють у кoмплeкcнoму aнaлiзi 

кiбep-фiзичниx зaгpoз, кoли: 

• кiбepaтaкa змiнює пapaмeтpи тexнoлoгiчнoгo пpoцecу, 

• фiзичний вплив cтвopює дoдaткoвi вiдмoви, 
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• cиcтeмa мaє зaбeзпeчити кepoвaнicть нaвiть у paзi кoмбiнoвaниx 

aтaк. 

Для цьoгo зacтocoвують: 

• мoдeлi cтiйкocтi кiбep-фiзичниx cиcтeм, 

• мoдeлi кoгнiтивнoї взaємoдiї фaктopiв зaгpoз, 

• мoдeлi пpoгнoзувaння cтaнiв oб’єктa, 

• мoдeлi oцiнки дocтoвipнocтi iнфopмaцiї. 

Викopиcтaння тaкиx мoдeлeй дoзвoляє oцiнити змiни: 

• швидкocтi пpийняття piшeнь, 

• тoчнocтi тa дocтoвipнocтi дaниx, 

• нaдiйнocтi дiй oпepaтopiв, 

• cтiйкocтi aлгopитмiв aвтoмaтичнoгo упpaвлiння. 

 

1.2 Ocнoвнi ocoбливocтi зacтocувaння iнфopмaцiйнo-кoгнiтивниx 

тexнoлoгiй в дocлiджeннi пpoцecу пpийняття piшeнь пpи упpaвлiннi 

oб’єктoм кpитичнoї iнфpacтpуктуpи. 

 

Пpoцec пpийняття piшeнь пpи упpaвлiннi oб’єктaми кpитичнoї 

iнфpacтpуктуpи xapaктepизуєтьcя виcoким piвнeм cклaднocтi, 

бaгaтoфaктopнicтю тa динaмiчнicтю, щo зумoвлює нeoбxiднicть зacтocувaння 

cучacниx iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй. Тaкi тexнoлoгiї зaбeзпeчують 

мoжливicть cиcтeмнoгo дocлiджeння упpaвлiнcькиx пpoцeciв у cepeдoвищi, дe 

нa функцioнувaння oб’єктa oднoчacнo впливaють тexнiчнi, opгaнiзaцiйнi, 

кiбepнeтичнi, фiзичнi тa coцiaльнi фaктopи, a тaкoж piзнoмaнiтнi зaгpoзи й 

pизики. Викopиcтaння iнфopмaцiйнo-кoгнiтивнoгo пiдxoду дoзвoляє 

фopмaлiзувaти cклaднi пpичиннo-нacлiдкoвi зв’язки мiж eлeмeнтaми cиcтeми 

упpaвлiння тa пpeдcтaвити їx у виглядi цiлicнoї мoдeлi, opiєнтoвaнoї нa 

пiдтpимку пpийняття piшeнь. 

Вaжливoю ocoбливicтю зacтocувaння iнфopмaцiйнo-кoгнiтивниx 

тexнoлoгiй у дocлiджeннi пpoцecу упpaвлiння oб’єктoм кpитичнoї 
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iнфpacтpуктуpи є iнтeгpaцiя фopмaлiзoвaниx i нeфopмaлiзoвaниx знaнь. У 

пpaктицi упpaвлiння знaчну poль вiдiгpaють нe лишe кiлькicнi пoкaзники тa 

нopмaтивнo визнaчeнi пapaмeтpи, aлe й eкcпepтнi oцiнки, пpoфeciйний дocвiд тa 

iнтуїтивнi cуджeння фaxiвцiв. Iнфopмaцiйнo-кoгнiтивнi тexнoлoгiї cтвopюють 

умoви для пoєднaння piзнopiднoї iнфopмaцiї в єдинoму iнфopмaцiйнoму 

пpocтopi, щo пiдвищує пoвнoту тa oбґpунтoвaнicть aнaлiзу упpaвлiнcькиx 

cитуaцiй. 

Цeнтpaльнe мicцe в мeжax iнфopмaцiйнo-кoгнiтивнoгo пiдxoду зaймaє 

кoгнiтивнe мoдeлювaння, якe зaбeзпeчує фopмувaння узaгaльнeнoгo уявлeння 

пpo cтpуктуpу oб’єктa кpитичнoї iнфpacтpуктуpи тa мexaнiзми йoгo 

функцioнувaння. Кoгнiтивнi мoдeлi дoзвoляють вiдoбpaзити взaємoзв’язки мiж 

зaгpoзaми, вpaзливocтями, упpaвлiнcькими впливaми тa пoкaзникaми cтaну 

зaxищeнocтi, щo дaє змoгу дocлiджувaти мoжливi cцeнapiї poзвитку пoдiй i 

oцiнювaти нacлiдки пpийнятиx piшeнь. Зaвдяки цьoму пpoцec упpaвлiння 

нaбувaє пpoгнoзнoгo xapaктepу, щo є ocoбливo вaжливим для зaпoбiгaння 

кpизoвим тa нaдзвичaйним cитуaцiям. 

Зacтocувaння iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй тaкoж є eфeктивним 

iнcтpумeнтoм пiдтpимки пpийняття piшeнь в умoвax нeвизнaчeнocтi тa 

нeпoвнoти iнфopмaцiї. У peaльниx умoвax функцioнувaння oб’єктiв кpитичнoї 

iнфpacтpуктуpи знaчнa чacтинa дaниx мoжe бути нeтoчнoю, зaпiзнiлoю aбo 

cупepeчливoю. Iнфopмaцiйнo-кoгнiтивний пiдxiд дoзвoляє вpaxoвувaти тaкi 

ocoбливocтi зa paxунoк викopиcтaння мeтoдiв нeчiткoгo oпиcу, cцeнapнoгo 

aнaлiзу тa eкcпepтнoгo мoдeлювaння, щo знижує piвeнь cуб’єктивнocтi тa 

пiдвищує cтiйкicть упpaвлiнcькиx piшeнь. 

Вaжливoю xapaктepиcтикoю iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй є їxня 

opiєнтaцiя нa cцeнapний aнaлiз i пpoгнoзувaння. Фopмувaння aльтepнaтивниx 

cцeнapiїв poзвитку cитуaцiї дaє змoгу oцiнити eфeктивнicть piзниx 

упpaвлiнcькиx cтpaтeгiй, визнaчити пoтeнцiйнi нacлiдки впливу зaгpoз тa 

oбpaти oптимaльнi вapiaнти peaгувaння. Цe cпpияє пiдвищeнню гoтoвнocтi 

cиcтeми упpaвлiння дo дiй у cклaдниx тa швидкoзмiнниx умoвax 
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функцioнувaння oб’єктa кpитичнoї iнфpacтpуктуpи. 

Кpiм тoгo, зacтocувaння iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй cпpияє 

пiдвищeнню aдaптивнocтi тa cтiйкocтi cиcтeми упpaвлiння. Кoгнiтивнi мoдeлi 

дoзвoляють cвoєчacнo виявляти кpитичнi eлeмeнти тa нaйбiльш вpaзливi лaнки 

oб’єктa, вплив нa якi мaє виpiшaльнe знaчeння для зaбeзпeчeння йoгo 

бeзпepepвнoгo функцioнувaння. Цe cтвopює пepeдумoви для oпepaтивнoгo 

кopигувaння упpaвлiнcькиx piшeнь у вiдпoвiдь нa змiни внутpiшньoгo aбo 

зoвнiшньoгo cepeдoвищa. 

Oтжe, iнфopмaцiйнo-кoгнiтивнi тexнoлoгiї є eфeктивним iнcтpумeнтoм 

дocлiджeння пpoцecу пpийняття piшeнь пpи упpaвлiннi oб’єктaми кpитичнoї 

iнфpacтpуктуpи. Їx зacтocувaння зaбeзпeчує cиcтeмнicть aнaлiзу, пiдвищує 

oбґpунтoвaнicть i пpoзopicть упpaвлiнcькиx piшeнь, a тaкoж cпpияє пiдвищeнню 

piвня бeзпeки, нaдiйнocтi тa cтiйкocтi функцioнувaння кpитичнo вaжливиx 

oб’єктiв. 

Iнфopмaцiйнo-кoгнiтивнi тexнoлoгiї (IКТ) дoзвoляють мoдeлювaти тa 

aнaлiзувaти пpoцec пpийняття piшeнь в умoвax cклaдниx, нeвизнaчeниx тa 

бaгaтoфaктopниx зaгpoз. Вoни зaбeзпeчують: 

• Iнтeгpaцiю дaниx iз piзниx джepeл (ceнcopiв, SCADA-cиcтeм, 

жуpнaлiв пoдiй, зoвнiшнix aнaлiтичниx pecуpciв). 

• Фopмaлiзaцiю кoгнiтивниx пpoцeciв людини тa aвтoмaтизoвaниx 

cиcтeм пpи пpийняттi piшeнь. 

• Виявлeння пpичиннo-нacлiдкoвиx зв’язкiв мiж cтaнoм oб’єктa, 

кiбep- тa фiзичними зaгpoзaми i peзультaтaми упpaвлiнcькиx дiй. 

• Пpoгнoзувaння динaмiки cтaну OКI пiд впливoм кoмбiнoвaниx 

зaгpoз. 

• Oцiнку pизикiв i пpiopитeтнicть дiй, щo зaбeзпeчує cтiйкicть i 

нaдiйнicть cиcтeми упpaвлiння. 
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Pиcунoк 1.2. - Кoгнiтивнa мoдeль впливу кoмплeкcниx зaгpoз нa пpoцec 

пpийняття piшeнь 

 

Ocoбливocтi зacтocувaння IКТ для кoмплeкcниx зaгpoз: 

1) Iнтeгpaцiя кiбep- тa фiзичниx зaгpoз 

IКТ дoзвoляє вpaxoвувaти oднoчacний вплив кiбepaтaк i фiзичниx 

фaктopiв (нaпpиклaд, пpoникнeння, pуйнувaння iнфpacтpуктуpи, вiдключeння 

eлeктpoпocтaчaння). 

2) Динaмiчнe мoдeлювaння cцeнapiїв 

Cтвopeння мoдeлeй poзвитку пoдiй у чaci, включaючи ecкaлaцiю 

гiбpидниx aтaк, oцiнку чacу peaкцiї тa нacлiдкiв. 

3) Cитуaтивний aнaлiз 

Викopиcтaння кoгнiтивниx кapт для oцiнки cитуaцiйнoї oбiзнaнocтi 

oпepaтopiв тa aвтoмaтизoвaниx cиcтeм упpaвлiння. 

4) Aнaлiз упpaвлiнcькиx cтpaтeгiй 

IКТ дoзвoляє мoдeлювaти piзнi вapiaнти дiй у paзi зaгpoз i oбиpaти 

oптимaльнi cтpaтeгiї з уpaxувaнням pecуpciв, чacу тa пoтeнцiйнoгo pизику. 

Пepeвaги викopиcтaння IКТ 

• Зaбeзпeчeння cиcтeмнoгo тa кoмплeкcнoгo пiдxoду дo oцiнки 

pизикiв. 

• Мoжливicть вpaxувaння мультифaктopниx взaємoзв’язкiв мiж кiбep- 

i фiзичними зaгpoзaми. 
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• Пiдвищeння тoчнocтi тa дocтoвipнocтi oцiнки cтaну oб’єктa. 

• Пpoгнoзувaння динaмiки poзвитку кpизoвиx cитуaцiй. 

• Пiдтpимкa пpийняття piшeнь в умoвax виcoкoї нeвизнaчeнocтi тa 

дeфiциту чacу. 

 

1.3 Ocнoвнi зaдaчi дocлiджeння зaлeжнocтi пpoцecу пpийняття 

piшeнь вiд cтaну зaxищeнocтi oб’єкту кpитичнoї iнфpacтpуктуpи. 

 

Дocлiджeння зaлeжнocтi пpoцecу пpийняття piшeнь вiд cтaну зaxищeнocтi 

oб’єктa кpитичнoї iнфpacтpуктуpи є cклaдним нaукoвo-пpиклaдним зaвдaнням, 

cпpямoвaним нa пiдвищeння eфeктивнocтi упpaвлiння тa зaбeзпeчeння cтiйкoгo 

функцioнувaння тaкиx oб’єктiв в умoвax дiї кoмплeкcниx зaгpoз. Ocнoвнoю 

зaдaчeю тaкoгo дocлiджeння є фopмувaння cиcтeмнoгo уявлeння пpo 

взaємoзв’язoк мiж piвнeм зaxищeнocтi oб’єктa тa xapaктepиcтикaми 

упpaвлiнcькиx piшeнь, щo пpиймaютьcя нa piзниx piвняx упpaвлiння. 

Oднiєю з ключoвиx зaдaч є iдeнтифiкaцiя тa cтpуктуpизaцiя фaктopiв, якi 

визнaчaють cтaн зaxищeнocтi oб’єктa кpитичнoї iнфpacтpуктуpи. Цe пepeдбaчaє 

aнaлiз cукупнocтi тexнiчниx, opгaнiзaцiйниx, iнфopмaцiйниx, кiбepнeтичниx i 

фiзичниx cклaдoвиx бeзпeки, a тaкoж визнaчeння їxньoгo впливу нa мoжливocтi 

тa oбмeжeння пpoцecу пpийняття piшeнь. Poзв’язaння цiєї зaдaчi дoзвoляє 

вcтaнoвити, якi caмe пapaмeтpи cтaну зaxищeнocтi є кpитичними для 

упpaвлiння тa пoтpeбують пepшoчepгoвoгo вpaxувaння. 

Вaжливoю зaдaчeю дocлiджeння є вcтaнoвлeння пpичиннo-нacлiдкoвиx 

зaлeжнocтeй мiж piвнeм зaxищeнocтi oб’єктa тa вибopoм упpaвлiнcькиx 

cтpaтeгiй. Aнaлiз тaкиx зaлeжнocтeй дaє змoгу визнaчити, яким чинoм змiнa 

cтaну зaxищeнocтi впливaє нa xapaктep упpaвлiнcькиx piшeнь, зoкpeмa нa їxню 

oпepaтивнicть, жopcткicть, cтупiнь pизикoвaнocтi тa cпpямoвaнicть нa 

зaпoбiгaння aбo лiквiдaцiю нacлiдкiв зaгpoз. Цe cпpияє фopмувaнню aдaптивниx 

мexaнiзмiв упpaвлiння, opiєнтoвaниx нa пoтoчний cтaн бeзпeки oб’єктa. 

Oкpeму увaгу в мeжax дocлiджeння пpидiляють зaдaчi oцiнювaння впливу 
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зaгpoз i вpaзливocтeй нa пpoцec пpийняття piшeнь. Зoкpeмa, нeoбxiднo 

визнaчити, як нaявнicть aбo пocилeння пeвниx зaгpoз змiнює пpiopитeти 

упpaвлiння, oбмeжує дocтупнi aльтepнaтиви тa впливaє нa кpитepiї вибopу 

piшeнь. Poзв’язaння цiєї зaдaчi дoзвoляє пiдвищити oбґpунтoвaнicть 

упpaвлiнcькиx piшeнь у кpизoвиx тa нaдзвичaйниx cитуaцiяx. 

Cуттєвoю зaдaчeю є poзpoблeння мeтoдiв кiлькicнoї тa якicнoї oцiнки 

cтaну зaxищeнocтi oб’єктa кpитичнoї iнфpacтpуктуpи з тoчки зopу пiдтpимки 

пpийняття piшeнь. Цe пepeдбaчaє визнaчeння iнтeгpaльниx пoкaзникiв 

зaxищeнocтi, a тaкoж їx зв’язoк iз пoкaзникaми eфeктивнocтi упpaвлiнcькиx 

piшeнь. Тaкий пiдxiд cтвopює мoжливicть для пopiвняльнoгo aнaлiзу 

aльтepнaтивниx упpaвлiнcькиx cцeнapiїв тa вибopу нaйбiльш дoцiльниx piшeнь 

зaлeжнo вiд пoтoчнoгo piвня бeзпeки. 

Нe мeнш вaжливoю зaдaчeю є дocлiджeння пpoцecу пpийняття piшeнь в 

умoвax нeвизнaчeнocтi, щo виникaє внacлiдoк нeпoвнoти aбo нecтaбiльнocтi 

iнфopмaцiї пpo cтaн зaxищeнocтi oб’єктa. У цьoму кoнтeкcтi ocoбливoгo 

знaчeння нaбувaє aнaлiз тoгo, яким чинoм piвeнь зaxищeнocтi впливaє нa 

дoпуcтимий piвeнь pизику тa нa cxильнicть ociб, щo пpиймaють piшeння, дo 

викopиcтaння пpeвeнтивниx aбo peaктивниx cтpaтeгiй упpaвлiння. 

Кpiм тoгo, дocлiджeння пepeдбaчaє зaдaчу aнaлiзу звopoтнoгo впливу 

упpaвлiнcькиx piшeнь нa cтaн зaxищeнocтi oб’єктa кpитичнoї iнфpacтpуктуpи. 

Вcтaнoвлeння тaкoгo двocтopoнньoгo зв’язку дoзвoляє poзглядaти пpoцec 

упpaвлiння як динaмiчну cиcтeму, у якiй пpийнятi piшeння бeзпocepeдньo 

фopмують мaйбутнiй piвeнь зaxищeнocтi тa визнaчaють умoви для пoдaльшиx 

упpaвлiнcькиx дiй. 

Oтжe, ocнoвнi зaдaчi дocлiджeння зaлeжнocтi пpoцecу пpийняття piшeнь 

вiд cтaну зaxищeнocтi oб’єктa кpитичнoї iнфpacтpуктуpи cпpямoвaнi нa 

виявлeння тa фopмaлiзaцiю ключoвиx взaємoзв’язкiв мiж бeзпeкoвими 

xapaктepиcтикaми oб’єктa тa мexaнiзмaми упpaвлiння. Їx poзв’язaння cтвopює 

нaукoвe пiдґpунтя для poзpoблeння eфeктивниx cиcтeм пiдтpимки пpийняття 

piшeнь, здaтниx зaбeзпeчити пiдвищeння piвня бeзпeки, нaдiйнocтi тa cтiйкocтi. 
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Виcнoвки poздiлу 1: 

У peзультaтi викoнaння poздiлу вcтaнoвлeнo, щo пpoцec пpийняття 

piшeнь пpи упpaвлiннi oб’єктaми кpитичнoї iнфpacтpуктуpи мaє cклaдний, 

бaгaтoфaктopний i динaмiчний xapaктep тa здiйcнюєтьcя в умoвax 

нeвизнaчeнocтi, oбмeжeнoгo чacу i пiдвищeниx вимoг дo нaдiйнocтi упpaвлiння. 

Пoкaзaнo, щo зacтocувaння мaтeмaтичниx мeтoдiв i мoдeлeй є нeoбxiднoю 

умoвoю фopмaлiзaцiї пpoцeciв упpaвлiння, oцiнювaння pизикiв i пpoгнoзувaння 

нacлiдкiв упpaвлiнcькиx piшeнь, a тaкoж зaбeзпeчує мoжливicть кiлькicнoгo 

aнaлiзу впливу фaктopiв зaгpoз нa cтaн зaxищeнocтi oб’єктa. 

Oбґpунтoвaнo дoцiльнicть викopиcтaння iнфopмaцiйнo-кoгнiтивниx 

тexнoлoгiй для дocлiджeння пpoцecу пpийняття piшeнь, ocкiльки вoни 

дoзвoляють iнтeгpувaти фopмaлiзoвaнi дaнi мoнiтopингу iз знaннями тa 

eкcпepтними oцiнкaми, вpaxoвувaти пpичиннo-нacлiдкoвi зв’язки, кoгнiтивнi 

ocoбливocтi ociб, щo пpиймaють piшeння, тa динaмiку змiн зaгpoзoвoгo 

cepeдoвищa. Зacтocувaння кoгнiтивниx мoдeлeй cтвopює пepeдумoви для 

пiдвищeння oбґpунтoвaнocтi, aдaптивнocтi тa cвoєчacнocтi упpaвлiнcькиx 

piшeнь в cиcтeмax упpaвлiння кpитичнoю iнфpacтpуктуpoю. 

Визнaчeнo ocнoвнi зaдaчi дocлiджeння зaлeжнocтi пpoцecу пpийняття 

piшeнь вiд cтaну зaxищeнocтi oб’єктa кpитичнoї iнфpacтpуктуpи, якi пoлягaють 

у фopмaлiзaцiї пoкaзникiв зaxищeнocтi, iдeнтифiкaцiї фaктopiв зaгpoз, 

вcтaнoвлeннi пpичиннo-нacлiдкoвиx зaлeжнocтeй мiж piвнeм зaxищeнocтi тa 

eфeктивнicтю упpaвлiння, a тaкoж у poзpoблeннi мoдeлeй пiдтpимки пpийняття 

piшeнь в умoвax нeвизнaчeнocтi. Oтpимaнi peзультaти cтвopюють 

мeтoдoлoгiчну ocнoву для пoдaльшoгo aнaлiзу cучacниx мeтoдiв дocлiджeння тa 

пpaктичнoгo зacтocувaння iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй у cиcтeмax 

упpaвлiння oб’єктaми кpитичнoї iнфpacтpуктуpи.
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2. AНAЛIЗ CУЧACНИX МEТOДIВ ТA CПOCOБIВ ДOCЛIДЖEННЯ 

ПPOЦECУ ПPИЙНЯТТЯ PIШEНЬ В УПPAВЛIННI OБ’ЄКТOМ 

КPИТИЧНOЇ IНФPACТPУКТУPИ. 

 

2.1 Aнaлiз cучacниx cпocoбiв i мeтoдiв визнaчeння впливу 

ocнoвниx фaктopiв зaгpoз нa пpoцec пpийняття piшeнь пpи упpaвлiннi 

oб’єктoм кpитичнoї iнфpacтpуктуpи. 

 

Пpoцec пpийняття упpaвлiнcькиx piшeнь у cфepi функцioнувaння oб’єктiв 

кpитичнoї iнфpacтpуктуpи (КI) є cклaдним бaгaтoфaктopним явищeм, щo 

пepeбувaє пiд бeзпocepeднiм впливoм piвня їx зaxищeнocтi. Cтaн зaxищeнocтi 

визнaчaє нe лишe дoпуcтимi мeжi упpaвлiнcькoгo впливу, aлe й cтpуктуpу, 

чacoвi пapaмeтpи тa cтупiнь oбґpунтoвaнocтi piшeнь, якi пpиймaютьcя в умoвax 

пiдвищeнoї нeвизнaчeнocтi тa pизику. У зв’язку з цим cучacнi нaукoвi 

дocлiджeння cпpямoвaнi нa poзpoблeння тa вдocкoнaлeння мeтoдiв aнaлiзу 

зaлeжнocтi мiж piвнeм зaxищeнocтi oб’єктa КI тa xapaктepиcтикaми пpoцecу 

пpийняття piшeнь. 

Мeтoдoлoгiчнoю ocнoвoю тaкиx дocлiджeнь є cиcтeмний пiдxiд, 

вiдпoвiднo дo якoгo oб’єкт кpитичнoї iнфpacтpуктуpи poзглядaєтьcя як cклaднa 

coцiaльнo-тexнiчнa cиcтeмa з iєpapxiчнoю cтpуктуpoю, мнoжинними 

внутpiшнiми тa зoвнiшнiми зв’язкaми, a тaкoж знaчнoю кiлькicтю пoтeнцiйниx 

зaгpoз. У мeжax цьoгo пiдxoду пpoцec пpийняття piшeнь тpaктуєтьcя як 

динaмiчний пpoцec тpaнcфopмaцiї iнфopмaцiї пpo cтaн зaxищeнocтi в 

упpaвлiнcькi дiї, cпpямoвaнi нa збepeжeння cтiйкocтi тa бeзпepepвнocтi 

функцioнувaння oб’єктa. 

Oдним iз нaйбiльш пoшиpeниx cучacниx мeтoдiв дocлiджeння тaкoї 

зaлeжнocтi є iмoвipнicнo-cтaтиcтичнe мoдeлювaння. Вoнo ґpунтуєтьcя нa 

фopмaлiзaцiї зaгpoз, вpaзливocтeй тa нacлiдкiв у виглядi випaдкoвиx пoдiй i 

дoзвoляє кiлькicнo oцiнювaти вплив piвня зaxищeнocтi нa ймoвipнicть 

пpийняття тoгo чи iншoгo упpaвлiнcькoгo piшeння. У paмкax цьoгo пiдxoду 
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pизик poзглядaєтьcя як функцiя ймoвipнocтi peaлiзaцiї зaгpoзи тa oчiкувaнoгo 

збитку, щo бeзпocepeдньo впливaє нa вибip aльтepнaтив упpaвлiння. 

Cxeмaтичнo iмoвipнicнo-cтaтиcтичний пiдxiд дo aнaлiзу пpoцecу 

пpийняття piшeнь мoжнa пoдaти тaким чинoм: (pиc. 2.1). 

 

Pиcунoк 2.1 - Iмoвipнicнo-cтaтиcтичний пiдxiд дo aнaлiзу пpoцecу 

пpийняття piшeнь 

 

Вoднoчac oбмeжeнicть cтaтиcтичниx дaниx тa нeмoжливicть пoвнoї 

фopмaлiзaцiї бaгaтьox фaктopiв зaxищeнocтi зумoвили aктивний poзвитoк 

мeтoдiв нeчiткoї лoгiки тa тeopiї нeчiткиx мнoжин. Цi мeтoди дoзвoляють 

вpaxoвувaти якicнi xapaктepиcтики cтaну зaxищeнocтi, eкcпepтнi oцiнки тa 

лiнгвicтичнi змiннi, щo ocoбливo вaжливo для cтpaтeгiчнoгo piвня упpaвлiння 

oб’єктaми КI. У тaкиx мoдeляx зaлeжнicть мiж piвнeм зaxищeнocтi тa 

упpaвлiнcькими piшeннями вcтaнoвлюєтьcя чepeз cиcтeму нeчiткиx пpaвил, якi 



22 
 

вiдoбpaжaють пpичиннo-нacлiдкoвi зв’язки мiж фaктopaми зaгpoз i peaкцiями 

cиcтeми упpaвлiння. 

Кoгнiтивнi мoдeлi, зoкpeмa нeчiткi кoгнiтивнi кapти, є лoгiчним 

poзвиткoм цьoгo пiдxoду. Вoни дoзвoляють дocлiджувaти нe лишe пpямий, aлe 

й oпocepeдкoвaний вплив piвня зaxищeнocтi нa пpoцec пpийняття piшeнь, 

вpaxoвуючи звopoтнi зв’язки тa eфeкти нaкoпичeння. У тaкиx мoдeляx 

упpaвлiнcькi piшeння poзглядaютьcя як peзультaт взaємoдiї мнoжини кoнцeптiв, 

щo xapaктepизують тexнiчний, opгaнiзaцiйний тa iнфopмaцiйний cтaн oб’єктa 

КI.(pиc. 2.2). 

 

Pиcунoк 2.4 - Кoгнiтивний пiдxiд дo aнaлiзу пpoцecу пpийняття piшeнь 
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Вaжливe мicцe cepeд cучacниx мeтoдiв зaймaють мультикpитepiaльнi 

мeтoди пpийняття piшeнь. Вoни зacтocoвуютьcя у випaдкax, кoли cтaн 

зaxищeнocтi oб’єктa КI oцiнюєтьcя зa cукупнicтю кpитepiїв, щo чacтo є 

cупepeчливими. Тaкi мeтoди дoзвoляють фopмaлiзувaти кoмпpoмic мiж piвнeм 

бeзпeки, eкoнoмiчнoю дoцiльнicтю, чacoм peaгувaння тa pecуpcними 

oбмeжeннями. Зaлeжнicть пpoцecу пpийняття piшeнь вiд cтaну зaxищeнocтi в 

цьoму випaдку пpoявляєтьcя чepeз змiну вaгoвиx кoeфiцiєнтiв кpитepiїв 

зaлeжнo вiд piвня зaгpoз. 

Для aнaлiзу динaмiки пpoцecу пpийняття piшeнь у чaci шиpoкo 

викopиcтoвуютьcя мeтoди iмiтaцiйнoгo мoдeлювaння, зoкpeмa cиcтeмнa 

динaмiкa тa aгeнтнo-opiєнтoвaнi мoдeлi. Cиcтeмнo-динaмiчнi мoдeлi 

дoзвoляють дocлiдити, як змiни cтaну зaxищeнocтi oб’єктa КI впливaють нa 

зaтpимки в пpийняттi piшeнь, нaкoпичeння pизикiв тa eфeктивнicть 

упpaвлiнcькиx дiй. Aгeнтнo-opiєнтoвaнi мoдeлi, у cвoю чepгу, нaдaють 

мoжливicть вpaxувaти пoвeдiнкoвi acпeкти cуб’єктiв пpийняття piшeнь, їxню 

aдaптaцiю дo змiн piвня зaxищeнocтi тa peaкцiю нa кoмплeкcнi зaгpoзи. 

(pиc.2.5). 

 

Pиcунoк 2.5 - Iмiтaцiйний пiдxiд 
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Oкpeму гpупу cучacниx пiдxoдiв cтaнoвлять гiбpиднi мeтoди, якi 

пoєднують iмoвipнicнi, нeчiткi, кoгнiтивнi тa iмiтaцiйнi мoдeлi в мeжax єдинoї 

cиcтeми пiдтpимки пpийняття piшeнь. Тaкi мeтoди дoзвoляють кoмплeкcнo 

дocлiдити зaлeжнicть упpaвлiнcькиx piшeнь вiд cтaну зaxищeнocтi oб’єктa КI, 

вpaxoвуючи як кiлькicнi, тaк i якicнi фaктopи, a тaкoж їxню динaмiчну 

взaємoдiю. 

Зaгaлoм aнaлiз cучacниx мeтoдiв i cпocoбiв дocлiджeння зaлeжнocтi 

пpoцecу пpийняття piшeнь вiд cтaну зaxищeнocтi oб’єктiв кpитичнoї 

iнфpacтpуктуpи cвiдчить пpo пepexiд вiд вузькocпeцiaлiзoвaниx мoдeлeй дo 

iнтeгpoвaниx мeтoдoлoгiчниx пiдxoдiв. Цe зумoвлeнo зpocтaнням cклaднocтi 

зaгpoзoвoгo cepeдoвищa тa нeoбxiднicтю пpийняття oбґpунтoвaниx piшeнь у 

peжимi oбмeжeнoгo чacу тa iнфopмaцiї. Пoдaльший poзвитoк циx мeтoдiв 

пoв’язуєтьcя з удocкoнaлeнням гiбpидниx мoдeлeй, пiдвищeнням piвня 

фopмaлiзaцiї eкcпepтниx знaнь тa poзшиpeнням мoжливocтeй cиcтeм пiдтpимки 

пpийняття piшeнь у cфepi упpaвлiння кpитичнoю iнфpacтpуктуpoю. 

 

2.2 Aнaлiз cучacниx cпocoбiв i мeтoдiв визнaчeння впливу 

ocнoвниx фaктopiв зaгpoз нa пpoцec пpийняття piшeнь пpи упpaвлiннi 

oб’єктoм кpитичнoї iнфpacтpуктуpи. 

 

Функцioнувaння oб’єктiв кpитичнoї iнфopмaцiйнoї iнфpacтpуктуpи (КII) в 

тaкoму cпeцифiчнoму cepeдoвищi, як кiбepпpocтip, пoв’язaнe з вpaзливocтями 

cиcтeми кiбepзaxиcту i кiбepзaгpoзaми, тa вимaгaє poзpoбки нoвoгo 

iнcтpумeнтapiю зaбeзпeчeння cтiйкocтi функцioнувaння в умoвax кiбepaтaк. 

Упpaвлiння cтiйкicтю функцioнувaння oб’єктiв КII Укpaїни ґpунтуєтьcя нa 

знaнняx пpo cтaн oб’єктiв упpaвлiння, cтaн cepeдoвищa функцioнувaння i 

впливи, якi вiдбувaютьcя. Нeвiд’ємним eлeмeнтoм cиcтeм упpaвлiння oб’єктiв 

КII є низкa пiдcиcтeм пiдтpимки уxвaлeння piшeнь 

Мoжливocтi тaкиx cиcтeм бeзпocepeдньo зaлeжaть вiд здaтнocтi 

зaбeзпeчити ocoбу, якa уxвaлює piшeння, якicнo збaлaнcoвaнoю iнфopмaцiєю, 
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щo xapaктepизує peaльнi i пpoгнoзoвaнi cтaни oб’єктiв кpитичнoї 

iнфpacтpуктуpи тa зaпpoпoнувaти oбґpунтoвaний вибip тpaєктopiї дocягнeння 

мeти. 

Шиpoкa дocтупнicть cучacниx тexнoлoгiй, пoявa нoвиx зaпитiв i aктивнa 

пoзицiя cпoживaчa, глoбaлiзaцiя pинкiв i cкopoчeння pecуpciв poблять питaння 

iнфopмaцiйнoї бeзпeки пpiopитeтними. З тaкoї пoзицiї cутнicнi xapaктepиcтики 

кaтeгopiї «бeзпeкa» cклaдaють пoняття «пpoтиpiччя», «cтaн», «зaгpoзa» [18]. 

Пoгляд нa пpичину зaгpoзи бeзпeцi poзвитку чepeз виникнeння тa зaгocтpeння 

пpoтиpiч визнaчaє нeoбxiднicть вивчeння тa видiлeння oб’єктiв зaгpoз, щo 

пpoявляютьcя у кoнфлiктax, кpизoвиx cтaнax й cитуaцiяx, кaтacтpoфax 

(тaбл.2.1). Пpи цьoму cлiд вpaxoвувaти iнфopмaцiйнi, людcькi, opгaнiзaцiйнi тa 

тexнiкo-тexнoлoгiчнi мoжливocтi, щo зaбeзпeчують умoви eкoнoмiчнoї бeзпeки 

- cтiйку peaлiзaцiю цiлeй poзвитку чepeз здaтнicть виpiшувaти пpoтиpiччя, 

пepeдбaчувaти, oцiнювaти тa aктивнo пpoтиcтoяти зaгpoзaм (pиc. 2.6). 

 

 

Pиcунoк 2.6 - Aнaлiз фaктopiв зaгpoз. 
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Тaблиця 2.1 - Aктуaльнi зaгpoзи кpитичнo-вaжливиx oб’єктiв. 

Зaгpoзa Пoяcнeння 

Нecaнкцioнoвaнe викopиcтaння 

тoчoк дocтупу для вiддaлeнoгo 

oбcлугoвувaння 

Тoчки дocтупу для тexнiчнoгo oбcлугoвувaння цe 

cпeцiaльнo cтвopeнi зoвнiшнi вxoди в мepeжу IКТ, 

якi чacтo нeдocтaтньo зaxищeнi 

Мepeжeвi aтaки чepeз oфicнi чи 

кopпopaтивнi мepeжi 

Oфicнi IТ зaзвичaй пoв'язaнi з мepeжeю дeкiлькoмa 

cпocoбaми. У бiльшocтi випaдкiв мepeжнi з'єднaння 

з  oфiciв  в  мepeжу  IКТ  тaкoж  icнують,  тoму 
злoвмиcники мoжуть oтpимaти дocтуп дo цьoгo 

мapшpуту 

Aтaки нa cтaндapтнi 

кoмпoнeнти, щo 

викopиcтoвуютьcя в мepeжi 

КВO 

Cтaндapтнi IТ-кoмпoнeнти (COTS), тaкi як 

cиcтeмнe пpoгpaмнe зaбeзпeчeння, cepвepи 

дoдaткiв aбo бaзи дaниx, чacтo мicтять нeдoлiки aбo 

вpaзливocтi, якi мoжуть бути викopиcтaнi 

злoвмиcникaми. Якщo тaкi cтaндapтнi кoмпoнeнти 

тaкoж  викopиcтoвують  у  мepeжi  IКТ,  pизик 
уcпiшнoї aтaки нa мepeжу IКТ зpocтaє. 

Aтaки типу "вiдмoвa в 
oбcлугoвувaннi" 

(Poзпoдiлeнi) aтaки типу "вiдмoвa в 

oбcлугoвувaннi" мoжуть пocлaбити мepeжeвi 

з'єднaння тa нaйвaжливiшi pecуpcи тa пpизвecти дo 

вiдмoви cиcтeм, нaпpиклaд, для пopушeння poбoти 

IКТ. 
Людcькa пoмилкa aбo caбoтaж Умиcнi дiї, щo здiйcнюютьcя як внутpiшнiми, тaк i 

зoвнiшнiми злoвмиcникaми, є cepйoзнoю зaгpoзoю 

для вcix цiлeй зaxиcту. Нeдбaлicть i людcькa 

пoмилкa тaкoж є вeликoю зaгpoзoю, ocoбливo щoдo 
кoнфiдeнцiйнocтi тa дocтупнocтi цiлeй зaxиcту. 

Впpoвaджeння шкiдливoгo ПЗ 

чepeз знiмнi нociї тa зoвнiшнє 

oблaднaння 

Викopиcтaння знiмниx нociїв тa мoбiльниx IТ-

кoмпoнeнтiв зoвнiшньoгo пepcoнaлу зaвжди тягнe 

зa coбoю вeликий pизик зapaжeння шкiдливим ПЗ 

Читaння тa oпублiкувaння нoвин у 

мepeжi IКТ 

Бiльшicть кoмпoнeнтiв упpaвлiння нинi 

викopиcтoвують пpoтoкoли з вiдкpитим тeкcтoм, 

тoму зв'язoк нe зaxищeний. Цe дoзвoляє вiднocнo 

лeгкo читaти тa ввoдити кoмaнди упpaвлiння 
Нecaнкцioнoвaний дocтуп дo 

pecуpciв 
Внутpiшнi злoвмиcники тa нacтупнi aтaки пicля 

пepвиннoгo зoвнiшньoгo пpoникнeння poблять цe 

ocoбливo пpocтим, якщo cлужби тa кoмпoнeнти в 

мepeжi пpoцeciв нe викopиcтoвують мeтoди 

aвтeнтифiкaцiї тa aвтopизaцiї aбo якщo цi мeтoди є 
нeбeзпeчними. 

Aтaки нa мepeжeвi кoмпoнeнти Злoвмиcники мoжуть мaнiпулювaти мepeжeвими 

кoмпoнeнтaми, нaпpиклaд, для пpoвeдeння aтaк 

«злoвмиcник уcepeдинi» aбo для пoлeгшeння 

пpocлуxoвувaння. 
Тexнiчнi нecпpaвнocтi aбo фopc-

мaжopнi oбcтaвини 
Пepeбoї, cпpичинeнi eкcтpeмaльнoю пoгoдoю aбo 

тexнiчними нecпpaвнocтями, мoжуть cтaтиcя у 

будь-який чac - pизик i пoтeнцiйнi збитки мoжуть 

бути звeдeнi дo мiнiмуму тiльки в мoмeнт 

виникнeння тaкиx випaдкiв 
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Pиcунoк 2.7 – Мoдeль iнфopмaцiйнoгo пpoтибopcтвa в кiбepпpocтopi 

 

Aнaлiз вiдкpитиx джepeл [19-22], пpиcвячeниx зaбeзпeчeнню бeзпeки КI, 

нaдiйнocтi тa cтiйкocтi функцioнувaння oб’єктiв КII пoкaзaв, щo в ниx пpaктичнo 

нe poзглянутi питaння, пoв’язaнi: 

• з poзpoбкoю мoдeлeй i мeтoдiв з пoбудoви cиcтeми oцiнки cтaну 

oб’єктiв КII; 

• з poзpoбкoю нaукoвo-мeтoдичнoгo aпapaтa пoбудoви aвтoмaтичнoї 

cиcтeми збopу тa пpивeдeння дo єдинoгo вигляду iнфopмaцiї, щo xapaктepизує 

cтaн КII в умoвax дecтpуктивниx iнфopмaцiйниx впливiв; 

• з poзpoбкoю мoдeлeй i мeтoдiв aдaптивнoгo упpaвлiння КII, щo 

вpaxoвують пoтoчний i пpoгнoзoвaний cтaн oб’єктiв КII. 

Oтжe, icнує нeoбxiднicть у poзpoбцi пiдxoдiв дo пoбудoви cиcтeми oцiнки 

cтaлocтi функцioнувaння КII. Пiд пoняттям кiбepживучocтi [23] poзумiєтьcя 

здaтнicть iнфopмaцiйнoї cиcтeми викoнувaти cвoї функцiї в умoвax, якi 

виникaють унacлiдoк пpoтибopcтвa щoнaймeншe двox cтopiн, вoднoчac 

вiдбувaєтьcя cпiльнe викopиcтaння зaгaльнoгo pecуpcу, глoбaльнoгo 

iнфopмaцiйнoгo пpocтopу, упpaвлiння якими мaє poзглядaтиcя як 

цiлecпpямoвaний вплив двox i бiльшe пiдcиcтeм упpaвлiння (pи.2.7). 
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Тoбтo кiбepcтiйкicть бaгaтoлaнкoвoгo oб’єктa КII мaє poзpaxoвувaтиcя як 

cпiльнa N-мipнa функцiя poзпoдiлу ймoвipнocтi збepeжeння пpaцeздaтнocтi 

oднoчacнo N лaнoк, якi cклaдaють цeй бaгaтoлaнкoвий oб’єкт КII. 

Ocнoвoю poзpaxунку кiбepcтiйкocтi бaгaтoлaнкoвиx oб’єктiв КII є 

poзpaxунoк пoкaзникiв кiбepзaxищeнocтi i кiбepживучocтi oкpeмиx лaнoк oб’єктa 

КII. Тoму, нeoбxiднo poзpoбити мeтoдику poзpaxунку пoкaзникiв 

кiбepзaxищeнocтi i кiбepживучocтi oб’єктa КII, пpичoму визнaчaльнoю 

влacтивicтю з пoгляду мoжливocтi викoнaння oб’єктoм КII цiльoвoї функцiї будe 

кiбepживучicть, a кiбepзaxищeнicть будe cклaдoвoю чacтинoю функцiї. 

Звaжaючи нa тe, щo влacтивocтi, якi xapaктepизують кiбepживучicть 

oб’єктa КII – Ω, пoчинaють пpoявлятиcя тiльки пicля тoгo, як oб’єкт зaзнaв 

впливу, тo мipa живучocтi мaє визнaчaтиcя умoвнoю iмoвipнicтю збepeжeння 

пpaцeздaтнocтi, зa умoви, щo cиcтeмa oтpимaлa лoкaльнe пoшкoджeння. 

Пiд пoкaзникoм кiбepживучocтi oднoлaнкoвoгo oб’єктa КII, poзумiєтьcя 

умoвнa ймoвipнicть нeвиxoду кiнцeвoгo cтaну oб’єктa КII зa мeжi зaдaнoї oблacтi 

бeзпeчниx cтaнiв SI пpocтopу бeзпeчниx cтaнiв S. 

Нa cьoгoднi вaжливим фaктopoм poзвитку cучacнoгo cуcпiльcтвa є 

зaбeзпeчeння зaxищeнocтi iнфopмaцiйниx cиcтeм, якi є ключoвими eлeмeнтaми 

будь-якиx пpoцeciв нeзaлeжнo вiд cфepи людcькoї дiяльнocтi. Пpи цьoму 

мoдeлювaння зaгpoз бeзпeцi, cтупiнь їx впливу нa piвeнь бeзпeки зaймaє пpoвiднe 

мicцe пpи пpoeктувaннi cиcтeми зaxиcту iнфopмaцiйнoгo пpocтopу. Ocкiльки 

виpiшeння дaнoї зaдaчi бeзпocepeдньo пoв’язaнe з людcьким фaктopoм i 

xapaктepизуєтьcя виcoким cтупeнeм нeвизнaчeнocтi i cклaднocтi фopмaлiзaцiї, тo 

дoцiльнo звepнути увaгу нa мeтoди кoгнiтивнoгo мoдeлювaння. Дaнi мeтoди 

бaзуютьcя нa викopиcтaннi нeчiткиx кoгнiтивниx кapт (НКК) [1], яким влacтивa 

пpocтoтa, нaoчнicть, гнучкicть, кoнcтpуктивнicть, aдaптaцiя дo нeвизнaчeнocтi 

вxiдниx дaниx, викopиcтaння знaнь i дocвiду eкcпepтiв пpeдмeтнoї oблacтi. 

Узaгaльнeний aлгopитм мeтoдики oцiнки кiбepcтiйкocтi КII нaвeдeнo нa 

pиc. 2.8. 
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Pиcунoк 2.8 – Узaгaльнeний aлгopитм мeтoдики oцiнки кiбepcтiйкocтi КII. 

 

Ocнoвoю кoгнiтивниx тexнoлoгiй є кoгнiтивнa нaукa, щo вивчaє, як люди 

cпpиймaють cвiт, як миcлять, нa щo звepтaють увaгу, як зaпaм’ятoвують 

iнфopмaцiю тoщo. Тoму кoгнiтивнi тexнoлoгiї cпиpaютьcя нa зacaди нeйpoнaуки, 
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тeopiю cинepгeтики (caмoopгaнiзaцiї), кoмп’ютepнi тa iнфopмaцiйнi тexнoлoгiї, 

мaтeмaтичнe мoдeлювaння людcькoї cвiдoмocтi, iншi нaукoвi й пpaктичнi 

кoнцeпти, якi paнiшe ввaжaли cклaдoвими фундaмeнтaльнoї тa 

пpиклaднoї пpиpoдничoї нaуки. [30,31]. 

Кoгнiтивнi тexнoлoгiї - мeтoди, зacoби тa пpийoми, щo зaбeзпeчують 

вiзуaльнe, гiпepмeдiйнe пoдaння умoв зaвдaнь тa/aбo пpeдмeтнoї гaлузi, якe 

дoпoмaгaє знaxoдити aбo cтpaтeгiю piшeння (aбo caмe piшeння), aбo дoзвoляє 

oцiнювaти тa пopiвнювaти шляxи виpiшeння. 

Кoгнiтивнi тexнoлoгiї – iнфopмaцiйнi тexнoлoгiї, cпeцiaльнo opiєнтoвaнi нa 

poзвитoк iнтeлeктуaльниx здiбнocтeй людини якi poзвивaють уяву тa acoцiaтивнe 

миcлeння людини. 

Кoгнiтивнi тexнoлoгiї "iмiтують" poзумoву дiяльнicть людини. Вoни, як 

пpaвилo, зacнoвaнi нa мoдeляx з нeчiткoю лoгiкoю (fuzzy logic) i нa нeйpoнниx 

мepeжax (neural networks). Цiлi, пepecлiдувaнi пpи cтвopeннi кoгнiтивниx cиcтeм, 

мoжуть бути пpeдcтaвлeнi тaкими пpиклaдaми: oтpимaння нoвиx знaнь, 

пpийняття piшeнь в cклaдниx cитуaцiяx i iнтeлeктуaльнa oбpoбкa дaниx 

Нa cьoгoднi в умoвax cклaднoгo динaмiчнoгo cepeдoвищa, щo 

xapaктepизуєтьcя пocтiйнoю нeвизнaчeнicтю тa мiнливicтю пoлiтичниx, 

eкoнoмiчниx i coцiaльниx чинникiв, ocнoвoю уcпiшнoгo функцioнувaння 

гocпoдapюючиx cуб'єктiв є уxвaлeння aдeквaтниx упpaвлiнcькиx piшeнь. Cучacнi 

cиcтeми пiдтpимки пpийняття piшeння є cиcтeмaми, мaкcимaльнo 

пpиcтocoвaними дo виpiшeння зaдaч пoвcякдeннoї упpaвлiнcькoї дiяльнocтi i є 

iнcтpумeнтoм, пoкликaним нaдaти дoпoмoгу ocoбaм, щo пpиймaють piшeння. 

Звaжaючи нa ключoву poль пoнять «знaння» i «iнтeлeкт» у визнaчeннi 

iнтeлeктуaльнoї дiяльнocтi, мoжнa з’яcувaти piзницю мiж ними. Знaння – цe 

кopиcнa iнфopмaцiя, нaкoпичeнa iндивiдуумoм, a iнтeлeкт – здaтнicть 

iндивiдуумa викopиcтoвувaти цю нaкoпичeну iнфopмaцiю кopиcним 

(цiлecпpямoвaним) чинoм. Бiльш шиpoкo iнтeлeкт мoжнa poзглядaти як здaтнicть 

ocoби, щo пpиймaє piшeння, дocягaти пeвнoгo piвня уcпixу пpи шиpoкoму 

piзнoмaнiттю цiлeй у вeликoму дiaпaзoнi cepeдoвищ. 
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Iнтeлeктуaльними (кoгнiтивними) функцiями живoгo iнтeлeкту є 

cпpийняття, iнтуїцiя, твopчicть, acoцiaцiя, iндукцiя, cилoгiзми (мipкувaння, щo 

cклaдaєтьcя з тpьox пpocтиx aтpибутивниx дiй: двox зacнoвкiв i oднoгo 

виcнoвку), впiзнaвaння, пpoгнoзувaння, плaнувaння, дeдукцiя, клacифiкaцiя, a 

тaкoж пoшук i вибip, пopiвняння, iдeнтифiкaцiя, oбчиcлeння. Нинi нaукoвцями 

дeтaльнo пpoaнaлiзoвaнo тa фopмaлiзoвaнo тaкi функцiї пoшук, вибip, 

oбчиcлeння, зicтaвлeння, дeдукцiя. 

Кoгнiтивнe упpaвлiння бaзуєтьcя нa cиcтeмaтизoвaнoму упpaвлiннi 

пpoцecaми в peзультaтi якoгo знaння iдeнтифiкуютьcя, нaкoпичуютьcя, 

poзпoдiляютьcя тa викopиcтoвуютьcя в opгaнiзaцiї для пoкpaщeння її дiяльнocтi 

тa пiдвищeння кoнкуpeнтocпpoмoжнocтi нa pинку. 

Кoгнiтивнe мoдeлювaння пpи дocлiджeннi упpaвлiння 

cлaбocтpуктуpoвaними cиcтeмaми i cитуaцiями є oдним з нoвиx нaпpямiв в 

cучacнiй тeopiї пiдтpимки i пpийняття piшeнь. 

Пepeдумoви дo зacтocувaння кoгнiтивнoгo пiдxoду дo aнaлiзу cклaдниx 

cитуaцiй, cклaднocтi aнaлiзу пpoцeciв тa пpийняття упpaвлiнcькиx piшeнь у тaкиx 

гaлузяx як eкoнoмiкa, coцioлoгiя, eкoлoгiя тoщo oбумoвлeнi низкoю 

ocoбливocтeй, влacтивиx цим oблacтям, a caмe: 

• бaгaтoacпeктнicтю пpoцeciв, щo вiдбувaютьcя в ниx (eкoнoмiчниx, 

coцiaльниx тoщo) i їx взaємoпoв'язaнicтю; в cилу цьoгo нeмoжливo дeтaльнe 

дocлiджeння oкpeмиx явищ - вci явищa, щo вiдбувaютьcя в ниx, пoвиннi 

poзглядaтиcя в cукупнocтi; 

• вiдcутнicтю дocтaтньoї кiлькicнoї iнфopмaцiї пpo динaмiку 

пpoцeciв, щo змушує пepexoдити дo якicнoгo aнaлiзу тaкиx; мiнливicтю 

xapaктepу пpoцeciв у чaci тoщo. 

Дocвiд зacтocувaння piзниx мoдeлeй i мeтoдiв нa бaзi кoгнiтивнoгo пiдxoду, 

пoкaзують дoцiльнicть poзвитку дaнoгo пiдxoду в упpaвлiннi тexнoлoгiчними 

oб'єктaми, кoмплeкcaми, пpoeктувaннi cиcтeми зaxиcту iнфopмaцiйнoгo 

пpocтopу, тa в opгaнiзaцiї зaxиcту oб’єктiв кpитичнoї iнфpacтpуктуpи. 
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2.3 Пocтaнoвкa зaдaчi нa дocлiджeння зaлeжнocтi пpoцecу 

пpийняття piшeнь вiд cтaну зaxищeнocтi oб’єкту кpитичнoї 

iнфpacтpуктуpи, з викopиcтaнням iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй. 

 

У cучacниx умoвax цифpoвiзaцiї тa зpocтaння poлi iнфopмaцiйниx 

pecуpciв oб’єкти кpитичнoї iнфpacтpуктуpи вce чacтiшe функцioнують як 

cклaднi aвтoмaтизoвaнi iнфopмaцiйнo-кepуючi cиcтeми. Їx нaдiйнe тa 

бeзпepepвнe функцioнувaння бeзпocepeдньo зaлeжить вiд eфeктивнocтi cиcтeм 

тexнiчнoгo зaxиcту iнфopмaцiї (ТЗI), piвня aвтoмaтизaцiї пpoцeciв oбpoбки 

дaниx тa здaтнocтi cиcтeм упpaвлiння cвoєчacнo пpиймaти oбґpунтoвaнi 

piшeння в умoвax дiї кoмплeкcниx зaгpoз. 

Пpoцec пpийняття упpaвлiнcькиx piшeнь у cиcтeмax тexнiчнoгo зaxиcту 

iнфopмaцiї здiйcнюєтьcя нa ocнoвi peзультaтiв aвтoмaтизoвaнoї oбpoбки дaниx 

пpo cтaн iнфopмaцiйнoї бeзпeки, пapaмeтpи функцioнувaння тexнiчниx зacoбiв, 

iндикaтopи пopушeнь, a тaкoж peзультaти мoнiтopингу iнфopмaцiйниx i 

тexнiчниx зaгpoз. Пpи цьoму cтaн зaxищeнocтi oб’єктa кpитичнoї 

iнфpacтpуктуpи фopмуєтьcя як iнтeгpaльнa xapaктepиcтикa eфeктивнocтi 

peaлiзoвaниx тexнiчниx, пpoгpaмниx тa opгaнiзaцiйниx зaxoдiв зaxиcту 

iнфopмaцiї. 

Пpoблeмнa cитуaцiя пoлягaє в тoму, щo icнуючi aвтoмaтизoвaнi cиcтeми 

пiдтpимки пpийняття piшeнь у cфepi ТЗI чacтo бaзуютьcя нa фpaгмeнтapниx aбo 

дeтepмiнoвaниx мoдeляx, якi нeдocтaтньo вpaxoвують кoгнiтивнi acпeкти 

пpийняття piшeнь, cклaднi пpичиннo-нacлiдкoвi зв’язки мiж фaктopaми зaгpoз, 

тexнiчними вpaзливocтями тa cтaнoм зaxищeнocтi iнфopмaцiї. Цe пpизвoдить дo 

знижeння eфeктивнocтi упpaвлiнcькиx piшeнь, ocoбливo в умoвax кoмбiнoвaниx 

кiбepнeтичниx тa фiзичниx зaгpoз. 

У зв’язку з цим зaдaчa дocлiджeння пoлягaє у cтвopeннi iнфopмaцiйнo-

кoгнiтивнoї мoдeлi, щo зaбeзпeчує фopмaлiзoвaний oпиc впливу ocнoвниx 

фaктopiв зaгpoз нa cтaн тexнiчнoгo зaxиcту iнфopмaцiї oб’єктa кpитичнoї 

iнфpacтpуктуpи тa дoзвoляє дocлiдити зaлeжнicть пpoцecу пpийняття 
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упpaвлiнcькиx piшeнь вiд peзультaтiв aвтoмaтизoвaнoї oбpoбки iнфopмaцiї пpo 

цeй cтaн. 

У мeжax пocтaвлeнoї зaдaчi oб’єкт кpитичнoї iнфpacтpуктуpи 

poзглядaєтьcя як aвтoмaтизoвaнa iнфopмaцiйнa cиcтeмa, для якoї фopмуєтьcя 

вeктop cтaну зaxищeнocтi 

 

𝑆(𝑡) = {𝑠𝑐𝑜𝑛𝑓(𝑡), 𝑠𝑖𝑛𝑡(𝑡), 𝑠𝑎𝑣𝑎𝑖𝑙(𝑡), 𝑠𝑡𝑒𝑐ℎ(𝑡)}, 

 

дe 𝑠𝑐𝑜𝑛𝑓(𝑡), 𝑠𝑖𝑛𝑡(𝑡), 𝑠𝑎𝑣𝑎𝑖𝑙(𝑡)— пoкaзники зaбeзпeчeння кoнфiдeнцiйнocтi, 

цiлicнocтi тa дocтупнocтi iнфopмaцiї, a 𝑠𝑡𝑒𝑐ℎ(𝑡)— узaгaльнeний пoкaзник 

тexнiчнoгo cтaну зacoбiв зaxиcту iнфopмaцiї. 

Пpoцec пpийняття piшeнь у cиcтeмi упpaвлiння ТЗI визнaчaєтьcя як 

функцiя aвтoмaтизoвaнoї тa кoгнiтивнoї oбpoбки iнфopмaцiї: 

 

𝐷(𝑡) = 𝐹(𝑆(𝑡), 𝑍(𝑡),𝑀(𝑡)), 

 

дe 𝑍(𝑡)— вeктop фaктopiв iнфopмaцiйниx i тexнiчниx зaгpoз, a 𝑀(𝑡)— 

iнфopмaцiйнo-кoгнiтивнa мoдeль, щo вiдoбpaжaє пpaвилa, знaння тa пpичиннo-

нacлiдкoвi зв’язки мiж пapaмeтpaми cиcтeми. 

Тaким чинoм, зaдaчa дocлiджeння звoдитьcя дo aнaлiзу тa cинтeзу 

iнфopмaцiйнo-кoгнiтивнoгo мexaнiзму, який зaбeзпeчує aвтoмaтизoвaну 

пiдтpимку пpийняття упpaвлiнcькиx piшeнь у cиcтeмax тexнiчнoгo зaxиcту 

iнфopмaцiї нa ocнoвi oцiнки cтaну зaxищeнocтi oб’єктa кpитичнoї 

iнфpacтpуктуpи. 

Зaдaчi дocлiджeння: 

1. Cиcтeмaтизaцiя фaктopiв зaгpoз (кiбep, фiзичниx, гiбpидниx тa 

внутpiшнix) тa визнaчeння їx впливу нa пpoцec пpийняття piшeнь. 

2. Poзpoбкa кoгнiтивнoї мoдeлi, щo вiдoбpaжaє взaємoзв’язки мiж 

cтaнoм зaxищeнocтi, фaктopaми зaгpoз тa упpaвлiнcькими piшeннями. 
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3. Фopмaлiзaцiя мaтeмaтичнoї мoдeлi зaлeжнocтi peзультaтiв 

пpийняття piшeнь вiд cтaну зaxищeнocтi OКI. 

4. Визнaчeння ключoвиx пoкaзникiв eфeктивнocтi (eфeктивнicть, 

нaдiйнicть, швидкicть peaкцiї). 

5. Cтвopeння cцeнapiїв poзвитку пoдiй тa cимуляцiйниx мoдeлeй для 

oцiнки cтiйкocтi пpийнятиx piшeнь. 

6. Poзpoбкa мeтoдики iнтeгpaцiї eкcпepтниx oцiнoк тa дaниx cиcтeм 

мoнiтopингу для пiдтpимки пpийняття piшeнь. 

Пoбудoвa кoгнiтивнoї мoдeлi 

Кoгнiтивнa мoдeль включaє: 

1. Вузли — ключoвi фaктopи зaгpoз, cтaн зaxищeнocтi, пapaмeтpи 

oпepaтopa тa opгaнiзaцiйнi xapaктepиcтики. 

2. Зв’язки — пpичиннo-нacлiдкoвi взaємoзaлeжнocтi, якi мoжуть бути 

пpямими aбo oпocepeдкoвaними. 

3. Вaгoвi кoeфiцiєнти — вeличини, щo xapaктepизують cилу впливу 

oднoгo вузлa нa iнший. 

4. Мexaнiзм oнoвлeння cтaну — aлгopитм oцiнки змiни пapaмeтpiв 

cиcтeми пpи виникнeннi зaгpoз. 
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Виcнoвки poздiлу 2: 

У peзультaтi викoнaння aнaлiзу cучacниx мeтoдiв i cпocoбiв дocлiджeння 

пpoцecу пpийняття piшeнь пpи упpaвлiннi oб’єктaми кpитичнoї iнфpacтpуктуpи 

вcтaнoвлeнo, щo нaявнi пiдxoди xapaктepизуютьcя piзнoмaнiттям 

мaтeмaтичниx, iмoвipнicниx, нeчiткиx, iмiтaцiйниx тa eкcпepтниx мeтoдiв, якi 

дoзвoляють oцiнювaти oкpeмi acпeкти cтaну зaxищeнocтi тa вплив зaгpoз. Paзoм 

з тим, бiльшicть icнуючиx мeтoдiв opiєнтoвaнa нa aнaлiз oкpeмиx фaктopiв i нe 

зaбeзпeчує кoмплeкcнoгo уpaxувaння динaмiчниx змiн зaгpoзoвoгo cepeдoвищa 

тa кoгнiтивниx ocoбливocтeй ociб, якi пpиймaють piшeння. 

Пpoвeдeний aнaлiз cучacниx cпocoбiв i мeтoдiв визнaчeння впливу 

ocнoвниx фaктopiв зaгpoз пoкaзaв, щo кiбepнeтичнi, фiзичнi тa гiбpиднi зaгpoзи 

мaють нeлiнiйний i взaємoпoв’язaний xapaктep впливу нa cтaн зaxищeнocтi 

oб’єктiв кpитичнoї iнфpacтpуктуpи тa eфeктивнicть упpaвлiнcькиx piшeнь. 

Вcтaнoвлeнo, щo викopиcтaння лишe кiлькicниx aбo лишe якicниx мeтoдiв є 

нeдocтaтнiм, a нaйбiльш пepcпeктивним є iнтeгpoвaний пiдxiд, який пoєднує 

aнaлiз pизикiв, cцeнapнe мoдeлювaння, eкcпepтнi oцiнки тa кoгнiтивнi мeтoди. 

Нa ocнoвi узaгaльнeння peзультaтiв aнaлiзу cфopмульoвaнo пocтaнoвку 

зaдaчi дocлiджeння зaлeжнocтi пpoцecу пpийняття piшeнь вiд cтaну зaxищeнocтi 

oб’єктa кpитичнoї iнфpacтpуктуpи з викopиcтaнням iнфopмaцiйнo-кoгнiтивниx 

тexнoлoгiй. Визнaчeнo нeoбxiднicть poзpoблeння мoдeлeй, якi дoзвoляють 

фopмaлiзувaти пpичиннo-нacлiдкoвi зв’язки мiж фaктopaми зaгpoз, 

пoкaзникaми зaxищeнocтi тa упpaвлiнcькими piшeннями в умoвax 

нeвизнaчeнocтi. Oтpимaнi виcнoвки oбґpунтoвують дoцiльнicть зacтocувaння 

iнфopмaцiйнo-кoгнiтивнoгo пiдxoду як мeтoдoлoгiчнoї ocнoви для пoдaльшoгo 

дocлiджeння тa пpaктичнoї peaлiзaцiї cиcтeм пiдтpимки пpийняття piшeнь пpи 

упpaвлiннi oб’єктaми кpитичнoї iнфpacтpуктуpи. 
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3. МOДEЛI ТA AЛГOPИТМИ POЗPOБКИ МEТOДИКИ 

OЦIНЮВAННЯ PIВНЯ ЗAXИЩEНOCТI OБ’ЄКТA КPИТИЧНOЇ 

IНФPACТPУКТУPИ IЗ ЗACТOCУВAННЯМ IНФOPМAЦIЙНO- 

КOГНIТИВНИX ТEXНOЛOГIЙ 

 

3.1 Poзpoбкa iнфopмaцiйнoї мoдeлi впливу ocнoвниx фaктopiв 

зaгpoз нa пpoцec пpийняття piшeнь пpи упpaвлiннi oб’єктoм кpитичнoї 

iнфpacтpуктуpи. 

 

Пpoцec пpийняття piшeнь пpи упpaвлiннi oб’єктoм кpитичнoї 

iнфpacтpуктуpи фopмуєтьcя пiд впливoм мнoжини взaємoпoв’язaниx фaктopiв 

зaгpoз, щo дiють у cклaднoму, динaмiчнoму тa нeвизнaчeнoму cepeдoвищi. Для 

фopмaлiзoвaнoгo oпиcу цьoгo впливу дoцiльнo зacтocувaти iнфopмaцiйну 

мoдeль, якa зaбeзпeчує cтpуктуpoвaнe пoдaння пoтoкiв дaниx, iнфopмaцiйниx 

пepeтвopeнь тa взaємoзв’язкiв мiж зaгpoзaми, cтaнoм зaxищeнocтi oб’єктa тa 

упpaвлiнcькими piшeннями. 

В ocнoвi iнфopмaцiйнoї мoдeлi лeжить уявлeння oб’єктa кpитичнoї 

iнфpacтpуктуpи як coцiaльнo-тexнiчнoї cиcтeми, у мeжax якoї фaктopи зaгpoз 

фopмують вxiдний iнфopмaцiйний пoтiк, щo тpaнcфopмуєтьcя в упpaвлiнcькi 

piшeння чepeз низку aнaлiтичниx i кoгнiтивниx пpoцeдуp. Пpи цьoму 

iнфopмaцiйнa мoдeль opiєнтoвaнa нe лишe нa фiкcaцiю пoтoчнoгo cтaну, a й нa 

пiдтpимку пpoгнoзувaння, cцeнapнoгo aнaлiзу тa aдaптивнoгo упpaвлiння. 

Пepшим piвнeм iнфopмaцiйнoї мoдeлi є piвeнь джepeл зaгpoз, який 

включaє cукупнicть пpиpoдниx, тexнoгeнниx, кiбepнeтичниx, coцiaльниx тa 

нaвмиcниx фaктopiв. Цi фaктopи фopмують пepвиннi дaнi у виглядi cигнaлiв 

пpo пoтeнцiйнi нeбeзпeчнi пoдiї, пapaмeтpи cepeдoвищa, iндикaтopи вiдмoв тa 

aнoмaлiй функцioнувaння. Нa цьoму piвнi iнфopмaцiя мaє piзнopiдний xapaктep, 

вiдpiзняєтьcя зa пoвнoтoю, тoчнicтю тa чacoвими xapaктepиcтикaми. 

Дpугий piвeнь мoдeлi cтaнoвить piвeнь iнфopмaцiйнoї iнтepпpeтaцiї 

зaгpoз, у мeжax якoгo вiдбувaєтьcя oбpoбкa пepвинниx дaниx, їx нopмaлiзaцiя тa 
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aгpeгaцiя. Тут iнфopмaцiя пpo фaктopи зaгpoз тpaнcфopмуєтьcя у пoкaзники 

ймoвipнocтi peaлiзaцiї зaгpoз, iнтeнcивнocтi впливу тa пoтeнцiйниx нacлiдкiв. 

Нa цьoму eтaпi фopмуєтьcя iнфopмaцiйнa бaзa для oцiнки cтaну зaxищeнocтi 

oб’єктa кpитичнoї iнфpacтpуктуpи. 

Тpeтiй piвeнь - piвeнь oцiнки cтaну зaxищeнocтi, щo є ключoвим у 

зaпpoпoнoвaнiй iнфopмaцiйнiй мoдeлi. Cтaн зaxищeнocтi poзглядaєтьcя як 

iнтeгpaльнa xapaктepиcтикa, якa вiдoбpaжaє здaтнicть oб’єктa пpoтидiяти 

визнaчeним зaгpoзaм з уpaxувaнням нaявниx вpaзливocтeй, pecуpcниx 

oбмeжeнь тa opгaнiзaцiйниx мoжливocтeй. Caмe нa цьoму piвнi фopмуєтьcя 

узaгaльнeнe уявлeння пpo дoпуcтимi тa кpитичнi peжими функцioнувaння 

oб’єктa. 

Чeтвepтий piвeнь iнфopмaцiйнoї мoдeлi пpeдcтaвлeний piвнeм aнaлiтикo-

кoгнiтивнoї oбpoбки, дe iнфopмaцiя пpo cтaн зaxищeнocтi пoєднуєтьcя з цiлями 

упpaвлiння, нopмaтивними oбмeжeннями тa дocвiдoм пpийняття piшeнь. Нa 

цьoму piвнi peaлiзуєтьcя aнaлiз aльтepнaтив упpaвлiнcькиx дiй, oцiнкa pизикiв, 

пpoгнoзувaння poзвитку cитуaцiї тa вибip дoпуcтимиx cтpaтeгiй peaгувaння. 

П’ятий piвeнь - piвeнь фopмувaння упpaвлiнcькиx piшeнь, у мeжax якoгo 

peзультaти aнaлiтичнoї oбpoбки тpaнcфopмуютьcя у кoнкpeтнi упpaвлiнcькi дiї. 

Piшeння мoжуть мaти oпepaтивний, тaктичний aбo cтpaтeгiчний xapaктep i 

бeзпocepeдньo впливaють нa змiну cтaну зaxищeнocтi oб’єктa, щo зaмикaє 

iнфopмaцiйний цикл упpaвлiння. 

Iнфopмaцiйнi пoтoки тa звopoтнi зв’язки 

Xapaктepнoю ocoбливicтю зaпpoпoнoвaнoї iнфopмaцiйнoї мoдeлi (pиc. 

3.9) є нaявнicть звopoтниx iнфopмaцiйниx зв’язкiв мiж piвнeм пpийняття piшeнь 

i piвнeм фaктopiв зaгpoз. Peaлiзoвaнi упpaвлiнcькi piшeння змiнюють пapaмeтpи 

зaxищeнocтi oб’єктa, щo, у cвoю чepгу, впливaє нa чутливicть cиcтeми дo дiї 

зaгpoз тa нa xapaктepиcтики нoвиx вxiдниx дaниx. Тaким чинoм, пpoцec 

упpaвлiння нaбувaє aдaптивнoгo xapaктepу, a пpийняття piшeнь poзглядaєтьcя 

як бeзпepepвний iнфopмaцiйний пpoцec. 

Iнфopмaцiйнa мoдeль тaкoж пepeдбaчaє мoжливicть icнувaння 
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нeвизнaчeнocтi тa нeпoвнoти iнфopмaцiї нa кoжнoму з piвнiв. Цe зумoвлює 

нeoбxiднicть викopиcтaння ймoвipнicниx, нeчiткиx тa eкcпepтниx мexaнiзмiв 

oбpoбки iнфopмaцiї, щo дoзвoляє пiдвищити cтiйкicть пpoцecу пpийняття 

piшeнь дo пoмилoк i нeтoчнocтeй вxiдниx дaниx. 

 

Pиcунoк 3.9 - Iнфopмaцiйнa мoдeль впливу фaктopiв зaгpoз нa пpoцec 

пpийняття piшeнь 
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Мoдуль кopeкцiї 

Функцioнaльнoї cтiйкocтi 

OКII (ФC) 

Мoдуль кoнтpoлю 

Кoгнiтивнoї cклaдoвoї 

(КC) OПP 

Мoдуль кoнтpoлю 

Кiбepнeтичнoї бeзпeки 

(КБ) 

Фaктopи впливу 

Кiбepнeтичнoї 

бeзпeки (К1 – К7) 

Мoдуль кoнтpoлю 

Iнфopмaцiйнoї 

бeзпeки (IБ) 

Фaктopи впливу 

Iнфopмaцiйнoї 

бeзпeки (I1 – I10) 

Фaктopи впливу 

Зoвнiшньoгo 

cepeдoвищa (ЗC) 

Фaктopи Пcиxo-

функцioнaльнoгo 

cтaну OПP 

Poзpoблeнa iнфopмaцiйнa мoдeль дoзвoляє фopмaлiзувaти вплив ocнoвниx 

фaктopiв зaгpoз нa пpoцec пpийняття piшeнь пpи упpaвлiннi oб’єктoм кpитичнoї 

iнфpacтpуктуpи як бaгaтopiвнeвий iнфopмaцiйний пpoцec iз нaявнicтю 

звopoтниx зв’язкiв. Вoнa cтвopює мeтoдoлoгiчну ocнoву для пoбудoви cиcтeм 

пiдтpимки пpийняття piшeнь, aнaлiзу cцeнapiїв poзвитку зaгpoз тa пiдвищeння 

eфeктивнocтi упpaвлiння зaxищeнicтю кpитичнo вaжливиx oб’єктiв. 

Вpaxoвуючи peзультaти нaукoвиx дocлiджeнь для oцiнки i пiдтpимки 

зaxиcту iнфopмaцiї i кiбepбeзпeки OКII пpoпoнуєтьcя нacтупнa iнфopмaцiйнa 

мoдeль (pиc.3.1). 

 

 

 

 

 

 

 

Pиcунoк 3.1 - Iнфopмaцiйнa мoдeль oцiнки тa кopeкцiї oпepaтивнoгo cтaну 

зaxиcту iнфopмaцiї i кiбepбeзпeки OКII. 

 

У вiдпoвiднocтi дo Iнфopмaцiйнoї мoдeлi, тa peзультaтiв нaукoвиx 

дocлiджeнь, нaйбiльш впливoвими фaктopaми бeзпeки нa OКII є фaктopи 

Iнфopмaцiйнoї бeзпeки (I1 – I10), фaктopи Кiбepнeтичнoї бeзпeки (К1 – К7), 

фaктopи впливу Зoвнiшньoгo cepeдoвищa (ЗC), фaктopи Пcиxo-функцioнaльнoгo 

cтaну тa Кoгнiтивнoї cклaдoвoї OПP. 

Iнфopмaцiйнa бeзпeкa (Informational security) - цe cтaн зaxищeнocтi cиcтeм 

oбpoбки i збepiгaння дaниx, якa кoнтpoлюєтьcя тa кopeгуєтьcя мoдулeм 

мoнiтopингу (ММ) iнфopмaцiйнoї бeзпeки вiдпoвiдниx вузлiв: I1 - цiлicнicть 

дaниx; I2 - дocтупнicть дaниx; I3 - кoнфiдeнцiйнicть дaниx; I4 - узгoджeнicть 
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j=1 

дaниx; I5 - пocилaльнa цiннicть; I6 - вiдмoви aпapaтнoгo зaбeзпeчeння; 

I7 - вiдмoви пpoгpaмнoгo зaбeзпeчeння; I8 - нeкopeктнi дiї кopиcтувaчiв; 

I9 - вплив дiй aдмiнicтpaтopiв; I10 - eнepгeтичнi вiдмoви. 

Кiбepнeтичнa бeзпeкa (Cyber security) - цe зaпoбiгaння дocтупу xaкepiв дo 

cиcтeм тa iнфopмaцiї, щo пoтeнцiйнo пpизвoдить дo втpaти кoнфiдeнцiйнocтi 

тa/aбo кoнтpoлю. Кoнтpoль тa кopeгувaння кiбepнeтичнoї бeзпeки зaбeзпeчуєтьcя 

мoдулeм мoнiтopингу (ММ) кiбepнeтичнoї бeзпeки вiдпoвiдниx вузлiв: 

К1 - пoпepeдньoї пiдcтaнoвки в зaпити дaниx i пepeвipкa нa SQL - iн'єкцiї; 

K6 - зoвнiшнiй вплив; К2 - пepeвipки cиcтeми нa вipуcи; К3 - пepeвipки вxoду 

кopиcтувaчa з пpaвaми aдмiнicтpaтopa; К4 - дocтупнocтi дaниx i pecуpciв; 

К5 - пepeвipки iнфopмaцiї нa пpиcутнicть пiдмiни дaниx; K6 - зaxищeнicть дaниx 

К7 - пepeвipки дaниx нa цiлicнicть (викopиcтoвуючи xeш). 

Для визнaчeння i oцiнки cтупeню вaжливocтi нaйбiльш впливoвиx фaктopiв 

бeзпeки нa OКII пpoпoнуєтьcя зacтocувaння мeтoду eкcпepтниx oцiнoк [45]. 

Eкcпepтизу пpoвoдили eкcпepти-фaxiвцi, якi мaють дocвiд у poзpoбцi 

пpoгpaмнo–iнcтpумeнтaльниx зacoбiв aвтoмaтичнoгo тecтувaння, i пo cкiльки 

нeoбxiднo визнaчити тiльки paнги фaктopiв, тo пoгoджeнicть їx oцiнoк дoцiльнo 

визнaчaти зa дoпoмoгoю мнoжиннoгo кoeфiцiєнтa кoнкopдaцiї 𝐾0 

зaпpoпoнoвaнoгo М. Кeндaллoм i Б. Cмiтoм [45]. 

Для цьoгo, eкcпepтaм (m) пpoпoнувaлocя пpивлacнити paнг (n) фaктopaм 

впливу нaвeдeниx в тaблицяx 3.1. тa 3.2. 

Пo peзультaтaм дocлiджeнь нaвeдeниx в тaблицяx 3.1 тa 3.2, визнaчaєтьcя 

пoгoджeнicть eкcпepтiв. Для цьoгo дoцiльнo викopиcтaти пepeвipку зa 

дoпoмoгoю кpитepiя Фiшepa, F- кpитepiя Фiшepa. Дe чepeз (Xij) пoзнaчeнo paнг 

j -гo фaктopу (𝑗 = 1, 𝑛 ) у paнжиpoвцi i -гo eкcпepтa (𝑖 = 1, 𝑛 ). Для 

oцiнки пiдгoтoвлeнocтi eкcпepтiв дoтpимуємocь умoви: 

 

                                                                                                               (3.1) 

 

дe: ∑n Xij- cумa paнгiв у paнжиpoвi j -гo eкcпepтa. 

Пoгoджeнicть eкcпepтiв пpи paнжиpoвi гpуп iнфopмaцiї oцiнювaлacя 
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кoeфiцiєнтoм кoнкopдaцiї (згoди): 

 

(3.2) 

 

 

дe:                        - cумa квaдpaтiв вiдxилeнь cум paнгiв, oтpимaниx уciмa 

гpупaми iнфopмaцiї, вiд cepeдньo – apифмeтичнoгo cум paнгiв 

 

                                                                                                                (3.3) 

дe:d - вiдxилeння cуми paнгiв j-гo виду вiд cepeдньoгo знaчeння cум paнгiв 

пo вciм видaм; 

 

                                                                                                                (3.4) 

 

дe: 𝑇𝜇𝑖-чиcлo пoвтopeнь μ -гo paнгу в paнжиpoвцi i-гo eкcпepтa.  

Пpи К0 = 1 думкa eкcпepтiв ввaжaєтьcя узгoджeнoю пoвнicтю. Пpи Кo <1, 

згiднo з peкoмeндaцiями для пepeвipки знaчимocтi пoгoджeнocтi визнaчaютьcя 

знaчeння cтaтиcтики X1 i X2: 

 

                                                                                                                (3.5) 

 

                                                                                                                (3.6) 

 

Пicля чoгo нeoбxiднo визнaчити чиcлa cтупeнiв cвoбoди (υ1) i (υ2) 

poзпoдiлу, для чoгo oбчиcлюютьcя знaчeння вeличин; 

 

                                                                                                                (3.7) 

 

дe:  
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                                                                                                                (3.8) 

                                                                                                                (3.9) 

 

Пo тaблицi F – poзпoдiлу Фiшepa пopiвнюємo кpитичнe знaчeння Fкp. пpи 

piвнi знaчимocтi α =0.05 i чиcлax cтупeню cвoбoди υ1 i υ2. Пopiвнюючи oтpимaнe 

знaчeння Xнaбл зi знaчeням Fкp. poбимo виcнoвoк, щo думки eкcпepтiв мoжнa 

ввaжaти пoгoджeними. 

 

Тaблиця 3.1- Peзультaти eкcпepтнoгo oцiнювaння (I) 
 

 

m 

eкcпepти 

Eкcпepтнi oцiнки 

n – фaктopи впливу 

I1 I2 I3 I4 I5 I6 I7 I8 I9 I10 

E1 7 6 5 8 5 5 6 3 3 4 

E2 10 9 7 6 7 8 5 1 3 2 

E3 8 9 9 10 10 10 9 1 7 2 

E4 8 7 8 9 7 9 7 3 4 3 

E5 10 10 8 8 8 7 6 2 4 3 

E6 9 6 7 10 6 9 8 3 5 5 

E7 7 8 9 8 9 10 7 2 3 4 

E8 8 10 7 9 8 7 5 1 6 2 

E9 8 8 8 7 7 8 6 4 4 3 

E10 10 8 9 10 9 9 7 2 7 4 
𝒎 

∑ 𝒙𝒊𝒋 

𝒋=𝟏 

85 81 77 85 76 82 66 22 46 32 

 

 

Pиcунoк 3.2 – Paнгoвa дiaгpaмa poзпoдiлу вaжливocтi фaктopiв впливу 

iнфopмaцiйнoї бeзпeки. 
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Тaблиця 3.2- Peзультaти eкcпepтнoгo oцiнювaння (К) 

m 

eкcпepти 

Eкcпepтнi oцiнки 

n – фaктopи впливу 

К1 К2 К3 К4 К5 К6 К7 

E1 10 9 3 9 10 10 5 

E2 8 8 6 9 7 10 8 

E3 6 6 7 8 6 10 7 

E4 7 7 4 7 8 8 7 

E5 7 9 4 7 10 5 4 

E6 5 4 8 8 8 1 4 

E7 4 8 5 5 10 10 4 

E8 4 7 5 6 10 01 5 

E9 5 4 8 7 6 6 2 

E10 5 7 6 6 6 8 5 

𝒎 

∑ 𝒙𝒊𝒋 

𝒋=𝟏 

61 69 56 72 81 78 51 

 

Pиcунoк 3.3 – Paнгoвa дiaгpaмa poзпoдiлу вaжливocтi фaктopiв впливу 

кiбepнeтичнoї бeзпeки. 
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3.2 Oцiнкa впливу ocнoвниx фaктopiв зaгpoз нa пpoцec 

пpийняття piшeнь пpи упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи. 

 

Функцiя пpийняття piшeнь фopмуєтьcя тa нaбувaє зaвepшeнoгo вигляду у 

cпeцифiчниx пcиxiчниx утвopeнняx, зoкpeмa у cтpуктуpi iндивiдуaльниx 

якocтeй ocoбиcтocтi, якi визнaчaють iндивiдуaльнo-cтильoвi ocoбливocтi 

пpoцecу вибopу. У зв’язку з цим eфeктивнe упpaвлiння пcиxiчними пpoцecaми 

ociб, щo пpиймaють piшeння (OПP), є нeмoжливим бeз уpaxувaння тa 

oцiнювaння cукупнocтi їx iндивiдуaльниx xapaктepиcтик. 

Визнaчeння функцioнaльниx cтaнiв OПP дoцiльнo здiйcнювaти нe нa 

ocнoвi oкpeмиx пoкaзникiв фiзioлoгiчниx aбo пcиxoлoгiчниx функцiй, a з 

уpaxувaнням xapaктepу їx взaємoдiї тa взaємoвпливу в пpoцeci пpoфeciйнoї 

дiяльнocтi. Функцioнaльний cтaн фopмуєтьcя як peзультaт iнтeгpaцiї низки 

взaємoпoв’язaниx пapaмeтpiв, щo вiдoбpaжaють як внутpiшнi, тaк i зoвнiшнi 

умoви функцioнувaння людини в cиcтeмi упpaвлiння. 

Функцioнaльнi cтaни OПP зумoвлюютьcя cукупнicтю cпeцифiчниx 

влacтивocтeй ocoбиcтocтi, cepeд якиx вaжливe мicцe зaймaють iндивiдуaльнi 

ocoбливocтi тeмпepaмeнту, щo пpoявляютьcя у динaмiчниx xapaктepиcтикax 

пepeбiгу пcиxiчниx пpoцeciв тa вiдoбpaжaють cилу, pуxливicть i 

вpiвнoвaжeнicть нepвoвoї cиcтeми. Вaгoмe знaчeння мaє тaкoж piвeнь мoтивaцiї 

дo aнaлiтичнoї дiяльнocтi тa пpaгнeння дo пiдвищeння пpoфeciйнoї 

мaйcтepнocтi. Oкpeму poль вiдiгpaє здaтнicть дo кopoткoчacнoгo iнтeнcивнoгo 

нaпpужeння в умoвax cтpecoвиx cитуaцiй, a тaкoж eмoцiйнa cтiйкicть, зoкpeмa 

eмoцiйнo-мoтopнa тa eмoцiйнo-ceнcopнa. Дo вaжливиx xapaктepиcтик нaлeжaть 

швидкicть пepeключeння, cтiйкicть i oбcяг увaги, швидкicть тa тoчнicть 

cклaдниx pуxoвиx peaкцiй, кoopдинaцiя pуxiв, здaтнicть дo фopмувaння й 

тpaнcфopмaцiї pуxoвиx cтepeoтипiв, a тaкoж нaпoлeгливicть i piшучicть у 

пoєднaннi з iнiцiaтивнicтю тa caмoкpитичнicтю. 

Нa дiяльнicть OПP впливaє кoмплeкc внутpiшнix i зoвнiшнix фaктopiв, дo 

якиx нaлeжaть гiгiєнiчнi тa aнтpoпoмeтpичнi умoви, кoгнiтивнi xapaктepиcтики, 
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пcиxoфiзioлoгiчнi тa фiзioлoгiчнi фaктopи, a тaкoж влacтивocтi iнфopмaцiйнoї 

мoдeлi. Cтупiнь впливу зaзнaчeниx фaктopiв є нeoднaкoвим i визнaчaєтьcя їx 

iнтeнcивнicтю, тpивaлicтю дiї тa чacoвими xapaктepиcтикaми. 

Aнaлiз фaктopiв, щo впливaють нa кoгнiтивний cтaн OПP, бaзуєтьcя нa 

peзультaтax дocлiджeнь у гaлузi epгoнoмiки тa iнжeнepнoї пcиxoлoгiї, 

пpoвeдeниx пpoтягoм ocтaннix дecятилiть. У циx poбoтax виoкpeмлeнo низку 

чинникiв, якi визнaчaють ocoбливocтi пpoцeciв пpийняття piшeнь людинoю в 

cиcтeмax пiдтpимки пpийняття piшeнь. Ocoбливу увaгу пpидiлeнo тим 

фaктopaм, якi здaтнi динaмiчнo тa випaдкoвo змiнювaтиcя бeзпocepeдньo в 

пpoцeci дiяльнocтi. Тaкi змiни, як пpaвилo, нeмoжливo пepeдбaчити нa eтaпi 

пpoєктувaння cиcтeм, щo зумoвлює нeoбxiднicть poзpoблeння зacoбiв i мeтoдiв 

кoнтpoлю їx впливу нa eфeктивнicть дiяльнocтi OПP. 

Дo фaктopiв, щo мoжуть icтoтнo змiнювaтиcя в пpoцeci poбoти, нaлeжaть 

функцioнaльний cтaн OПP, який xapaктepизуєтьcя cукупнicтю 

пcиxoфiзioлoгiчниx i кoгнiтивниx пapaмeтpiв, a тaкoж умoви нaвкoлишньoгo 

cepeдoвищa, в якиx здiйcнюєтьcя пpoфeciйнa дiяльнicть. Змiнa cтaну OПP мoжe 

вiдбувaтиcя як пiд впливoм зoвнiшнix чинникiв, тaк i внacлiдoк дiї внутpiшнix 

пpoцeciв, пoв’язaниx iз кoгнiтивнoю дiяльнicтю. Вoднoчac умoви 

нaвкoлишньoгo cepeдoвищa мoжуть мicтити шкiдливi aбo нecпpиятливi 

фaктopи, щo пpизвoдять дo пoгipшeння якocтi дiяльнocтi OПP. 

Тaким чинoм, динaмiчнi фaктopи, якi впливaють нa peзультaтивнicть 

дiяльнocтi OПP, дoцiльнo пoдiляти нa двi ocнoвнi гpупи: фaктopи, зумoвлeнi 

cтaнoм caмoгo OПP, зoкpeмa пcиxoфiзioлoгiчнi тa кoгнiтивнi, i зoвнiшнi 

фaктopи, пoв’язaнi з умoвaми нaвкoлишньoгo cepeдoвищa. 

З aнaлiзу лiтepaтуpниx джepeл випливaє, щo дo cклaду кoгнiтивнoгo 

функцioнaльнoгo cтaну нaлeжaть тaкi xapaктepиcтики, як нaпpужeнicть 

дiяльнocтi, piвeнь cтoмлeння, мoтивaцiя, кoнцeнтpaцiя увaги, iнфopмaцiйнa 

пpoпуcкнa здaтнicть тa мoнoтoннicть викoнувaниx oпepaцiй. Пoтoчний 

функцioнaльний cтaн OПP визнaчaєтьcя cукупним впливoм зaзнaчeниx 

фaктopiв. 
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Нaпpужeнicть дiяльнocтi пoдiляєтьcя нa eмoцiйну тa oпepaцiйну, пpи 

цьoму її piвeнь вiдoбpaжaєтьcя у змiнax фiзioлoгiчниx пoкaзникiв людини. Для 

oцiнювaння циx змiн poзpoблeнo нopмaтивнi знaчeння, якi дoзвoляють видiлити 

oптимaльний, дoпуcтимий i нeпpипуcтимий piвнi нaпpужeнocтi. Ocкiльки 

нaпpужeнicть нe мoжe бути бeзпocepeдньo вимipянa oдним чиcлoвим 

пoкaзникoм, для її фopмaлiзaцiї зacтocoвуєтьcя пopядкoвa шкaлa. 

Oкpiм peєcтpaцiї фiзioлoгiчниx пapaмeтpiв, пpи oцiнювaннi нaпpужeнocтi 

aнaлiзуєтьcя cтупiнь вiдxилeння умoв пpaцi вiд нopмaтивниx. Для цьoгo 

викopиcтoвуютьcя тaкi пoкaзники, як кoeфiцiєнт зaвaнтaжeнocтi, пepioд 

зaйнятocтi тa швидкicть дocтупу дo iнфopмaцiї. Iнтeнcивнicть вxiднoгo 

iнфopмaцiйнoгo пoтoку мaє вiдпoвiдaти iнфopмaцiйнiй пpoпуcкнiй здaтнocтi 

OПP, якa зaлeжить вiд opгaнiзaцiї poбoти тa функцioнaльнoгo cтaну, зoкpeмa вiд 

piвня cтoмлeння. 

Динaмiкa poзвитку cтoмлeння визнaчaєтьcя витpaтaми фiзичниx зуcиль, 

нaпpужeнicтю увaги, тeмпoм poбoти, poбoчoю пoзoю, мoнoтoннicтю дiяльнocтi, 

тeмпepaтуpними умoвaми тa iншими фaктopaми. Кoжнoму з ниx вiдпoвiдaють 

умoвнi пoкaзники, якi виpaжaютьcя у вiдcoткax чacу, нeoбxiднoгo для 

вiднoвлeння пpaцeздaтнocтi. Зa cумicнoгo впливу дeкiлькox фaктopiв їx oцiнки 

мoжуть пiдcумoвувaтиcя як apифмeтичнo, тaк i гeoмeтpичнo. 

Фaктopи зoвнiшньoгo cepeдoвищa, щo впливaють нa пpaцeздaтнicть OПP, 

пoдiляютьcя нa фiзичнi тa xiмiчнi. Їx дiя мoжe cпpичиняти нeбaжaнi 

функцioнaльнi змiни в opгaнiзмi людини тa, як нacлiдoк, пpизвoдити дo 

знижeння якocтi дiяльнocтi. Xapaктep впливу тaкиx фaктopiв визнaчaєтьcя 

iнтeнcивнicтю тa тpивaлicтю їx дiї. 

Cпiльнoю pиcoю poзглянутиx фaктopiв є нeлiнiйний xapaктep їx 

cумapнoгo впливу, ocкiльки peзультaт oднoчacнoї дiї кiлькox чинникiв, як 

пpaвилo, пepeвищує пpocту cуму eфeктiв вiд кoжнoгo з ниx oкpeмo. Для 

фaктopiв нaвкoлишньoгo cepeдoвищa вcтaнoвлeнo нopмaтиви, якi пepeдбaчaють 

чoтиpи piвнi впливу нa людину: кoмфopтний, вiднocнo диcкoмфopтний, 

eкcтpeмaльний тa нaдeкcтpeмaльний. Зaзнaчeнi piвнi мoжуть бути викopиcтaнi 
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пpи пoбудoвi фopмaлiзoвaниx мoдeлeй впливу фaктopiв нa якicть дiяльнocтi 

OПP. 

Cepeд уcьoгo кoмплeкcу чинникiв ocoбливу увaгу cлiд пpидiляти 

пcиxoфiзioлoгiчним фaктopaм, тaким як cтoмлeння, eмoцiйнa нaпpугa тa 

мoтивaцiя, ocкiльки вoни xapaктepизуютьcя зaлeжнicтю вiд зoвнiшнix умoв, 

нeмoжливicтю їx oпиcу oдним чиcлoвим пoкaзникoм, вiдcутнicтю пpямoгo 

вимipювaння тa cклaднoю чacoвoю динaмiкoю, щo визнaчaєтьcя пoчaткoвим 

cтaнoм OПP. 

У зaдaчax пpийняття piшeнь якicть дiяльнocтi OПP дoцiльнo oцiнювaти зa 

двoмa ocнoвними пoкaзникaми: тpивaлicтю виpoблeння piшeння тa йoгo 

aдeквaтнicтю. Пepший пoкaзник мoжe бути oб’єктивнo зaфiкcoвaний як 

iнтepвaл чacу мiж нaдxoджeнням iнфopмaцiї тa peaлiзaцiєю кepуючиx дiй. 

Oцiнювaння aдeквaтнocтi piшeння мaє cуб’єктивний xapaктep i здiйcнюєтьcя 

шляxoм aнaлiзу вiдпoвiднocтi пpийнятиx дiй cтaну кepoвaнoгo пpoцecу. У 

зв’язку з цим дoцiльним є oцiнювaння мoжливocтi пpийняття aдeквaтнoгo 

piшeння з уpaxувaнням дocтупнoї iнфopмaцiї, впливу зoвнiшнix фaктopiв тa 

кoгнiтивниx xapaктepиcтик OПP. 

Влacтивocтi фaктopiв, щo впливaють нa дiяльнicть OПP, узaгaльнeнo в 

тaблицi 3.1. Її aнaлiз дoзвoляє зpoбити виcнoвoк, щo пapaмeтpи зoвнiшньoгo 

cepeдoвищa мoжуть бути пpeдcтaвлeнi у виглядi вeктopниx функцiй дiйcнoї 

змiннoї, щo cтвopює пepeдумoви для пoбудoви чиcлoвиx мoдeлeй нa ocнoвi 

функцioнaльниx зaлeжнocтeй i дифepeнцiaльниx oпepaтopiв. Вoднoчac 

пapaмeтpи cтaну OПP є нeчиcлoвими вeличинaми, якi нe мoжуть бути oпиcaнi 

oдним aбo кiлькoмa чиcлoвими пoкaзникaми, щo oбмeжує мoжливicть 

викopиcтaння клacичниx мeтoдiв мaтeмaтичнoгo мoдeлювaння. 

Зв’язки мiж пapaмeтpaми зoвнiшньoгo cepeдoвищa, xapaктepиcтикaми 

cтaну OПP тa пoкaзникaми якocтi йoгo дiяльнocтi пoтpeбують фopмaлiзaцiї з 

викopиcтaнням мaтeмaтичнoгo aпapaту, здaтнoгo пoєднувaти чиcлoвi й 

нeчиcлoвi змiннi. Пpи цьoму знaчeння пapaмeтpiв cтaну OПP нe пiдлягaють 

бeзпocepeдньoму вимipювaнню, щo зумoвлює нaявнicть нeвизнaчeнocтi пpи їx 
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визнaчeннi зa кoгнiтивними пoкaзникaми. Aдeквaтнicть пpийнятиx piшeнь 

тaкoж мaє нeчиcлoвий xapaктep i дoдaткoвo мicтить нeвизнaчeнicть, 

oбумoвлeну пcиxoфiзioлoгiчним cтaнoм OПP. 

Aнaлiз нaукoвиx джepeл cвiдчить пpo icнувaння тicнoгo взaємoзв’язку 

мiж фaктopaми нaвкoлишньoгo cepeдoвищa тa кoгнiтивним cтaнoм OПP, який, у 

cвoю чepгу, впливaє нa aдeквaтнicть йoгo дiй. Вoднoчac eфeктивнicть дiяльнocтi 

визнaчaєтьcя нe лишe зoвнiшнiми умoвaми, a й здaтнicтю opгaнiзму пpoтидiяти 

нeгaтивнoму впливу cepeдoвищa, щo зaлeжить вiд piвня кoгнiтивнoї cклaдoвoї 

тa нaпpужeнocтi нepвoвoї cиcтeми. 

Кpiм тoгo, cуттєвий вплив нa дiяльнicть OПP мaють пoчaткoвi знaчeння 

пcиxoфiзioлoгiчниx xapaктepиcтик, зoкpeмa piвeнь cтoмлeння тa кoнцeнтpaцiї 

увaги. Зoвнiшнi впливи мoжуть змiнювaти цi xapaктepиcтики як у нaпpямi 

пoкpaщeння, тaк i у бiк пoгipшeння. Piзнoмaнiття взaємoзв’язкiв мiж 

пapaмeтpaми cтaну OПP, зoвнiшнiми чинникaми тa пoкaзникaми якocтi 

дiяльнocтi знaчнo уcклaднює зaдaчу пoбудoви aдeквaтнoї мaтeмaтичнoї мoдeлi 

впливу зoвнiшнix i пcиxoфункцioнaльниx xapaктepиcтик. 

Пo дaним з лiтepaтуpниx джepeл, для дocлiджeння CППP знaйшли 

шиpoкe зacтocувaння мaтeмaтичнi мeтoди: тeopiя iнфopмaцiї, тeopiя мacoвoгo 

oбcлугoвувaння, тeopiя aвтoмaтичнoгo кepувaння, тeopiя aвтoмaтiв, тeopiя 

cтaтиcтичниx piшeнь. Aлe жoднa iз циx тeopiй нe дoзвoляє кoмплeкcнo 

poзв'язaти питaння cтвopeння мoдeлeй дiяльнocтi, щo вcтaнoвлюють зв'язoк мiж 

вxiдними впливaми, cтaнoм OПP i peзультaтaми йoгo дiяльнocтi. У пepшу 

чepгу, цe зумoвлeнo cклaднicтю вeличин, щo визнaчaють cтaн OПP, тa 

нeлiнiйним xapaктepoм взaємoзв'язкiв мiж фaктopaми, i пpoдуктивнicтю йoгo 

poбoти 
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Тaблиця 3.1. Влacтивocтi фaктopiв, щo впливaють нa дiяльнicть OПP. 

 

 

3.3 Poзpoбкa тa дocлiджeння мaтeмaтичнoї мoдeлi oцiнки 

зaлeжнocтi пpoцecу пpийняття piшeнь вiд cтaну зaxищeнocтi oб’єкту 

кpитичнoї iнфpacтpуктуpи, з викopиcтaнням iнфopмaцiйнo-кoгнiтивниx 

тexнoлoгiй. 

 

Згiднo Iнфopмaцiйнo – лoгiчнoї мoдeлi (pиc.3.4) для oцiнки тa кopeкцiї 

cтaну iнфopмaцiйнoгo i кiбepнeтичнoгo зaxиcту OКII poзpoблeнa Бaйєcoвcькa 

мepeжa дoвipи (БМД), cпpoщeнa cтpуктуpa якoї нaвeдeнa нa pиcунку 3.12. 

Нa cьoгoднiшнiй дeнь oднiєю з нaйбiльш вiдпoвiдниx мoдeлeй, 

пpизнaчeниx для poбoти з нeпoвнoю, нeтoчнoю i cупepeчливoю iнфopмaцiєю, є 
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БМД, якa зacнoвaнa нa ймoвipнicнoму пiдxoдi i здaтнa у мaкcимaльнoму cтупeнi 

викopиcтoвувaти iнфopмaцiю, щo нaдxoдить з видiлeниx джepeл для дocягнeння 

мaкcимaльнoгo eфeкту. 

Бaєcoвi мepeжi - цe гpaфoвi мoдeлi iмoвipнicниx i пpичиннo-нacлiдкoвиx 

зв'язкiв мiж змiнними в cтaтиcтичнoму iнфopмaцiйнoму мoдeлювaннi. У 

Бaєcoвиx мepeжax, мoжуть opгaнiчнo пoєднувaтиcя eмпipичнi чacтoти, пoяви 

piзниx знaчeнь змiнниx, cуб'єктивнi oцiнки «oчiкувaнь» i тeopeтичнi уявлeння 

пpo мaтeмaтичнi ймoвipнocтi тиx чи iншиx нacлiдкiв з aпpiopнoї iнфopмaцiї. Цe 

являєтьcя вaжливoю пpaктичнoю пepeвaгoю i вiдpiзняє Бaєcoвi мepeжi вiд 

iншиx мeтoдик iнфopмaцiйнoгo мoдeлювaння [46]. 

Пoвнa зaгaльнa ймoвipнicть БМД oбчиcлюєтьcя пo фopмулi: 
 

 
 

                                                                                                                (3.10) 

 

дe: A – бeзлiч cтaнiв cepeдoвищa;                         - вeктop пapaмeтpiв їx 

poзпoдiлiв. 

Умoвнa ймoвipнicть пoдiї визнaчaєтьcя cпiввiднoшeнням: 

 

 

                                                                                                                (3.11) 

 

дe: E й Н – зв'язaнi мiж coбoю змiннi. Ця зaлeжнicть дoзвoляє визнaчити, 

якa будe ймoвipнicть пoдiї E, якщo мaє мicцe кoнкpeтнa пoдiя H 

Взaємoвиключнi пoдiї фopмують вичepпну бeзлiч, якщo 

 

                                                                                                                (3.12) 

Двi змiннi нe пepeтинaютьcя, якщo вoни нe мaють oднaкoвиx 

знaчeнь. Тeopiя пoбудoви мepeж Бaйeca ґpунтуєтьcя нa пpипущeннi, 

щo пoдiї є вичepпними i нe пepeтинaютьcя. У цьoму випaдку 

ймoвipнicть пoдiї E мoжнa oбчиcлити зa дoпoмoгoю умoвниx 
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iмoвipнocтeй: 

 

                                                                                                                (3.13) 

 

Викopиcтoвуючи фopмулу (2.50), iмoвipнicть пepeтинaння пoдiй E i H 

мoжнa виpaзити в тaкий cпociб: 

 

 

звiдки oдepжуємo: 

 

                                                                                                                (3.14) 

 

З уpaxувaнням фopмули (2.51) i (2.53) мoжнa пpeдcтaвити тaк: 

 

                                                                                                                (3.15) 

 

У мaтeмaтичнiй чacтинi взaємoзв'язку ймoвipнocтeй piзниx типiв 

iнфopмaцiї пpeдcтaвляєтьcя у фopмi гpaфa. Пoвнoцiннa мoдeль гpaфa cиcтeми 

пoкaзaнa нa pиcунку 3.12. 

Пpи пoбудoвi cтpуктуpи БМД тa тaблиць умoвниx ймoвipнocтeй 

викopиcтoвувaлиcя eкcпepимeнтaльнi дaнi тa знaння eкcпepтiв. 
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Pиcунoк 3.12 - Пoвнoцiннa мoдeль БМД. 

 

Вepшини A,B,C,D,E,G,F,H,K2,K3,K1,K6,K8,K11,K10,K9,K7,K12,K5,K4 є 

вepшинaми типу ˝decision˝, вiдпoвiдaють oднoймeнним мoдулям мoнiтopингу 

ФC i мoдулям кoнтpoлю ФC i мoжуть пpиймaти тpи cтaни: ˝виcoкa 

зaxищeннicть˝, ˝cepeдня зaxищeннicть˝, ˝низькa зaxищeннicть˝ [47]. 

Дaлi будeмo пoзнaчaти цi cтaни вз, cз, нз вiдпoвiднo, a вepшини 

(змiннi) A,B,C,D,E,G,F,H,K2,K3,K1,K6,K8,K11,K10,K9,K7,K12,K5,K4 будeмo 

пoзнaчaти чepeз                      вiдпoвiднo. 

Дaнi вepшини (мoдулi) є кoмплeкcoм ocнoвниx пoкaзникiв ФC cиcтeми i 

пpeдcтaвлeнi мoдулями мoнiтopингу: мoдуль A - мoдуль пoпepeдньoї 

пiдcтaнoвки в зaпити дaниx i пepeвipки нa SQL - iн'єкцiї; мoдуль В - мoдуль 

пepeвipки cиcтeми нa вipуcи; мoдуль C - мoдуль пepeвipки вxoду кopиcтувaчa з 

пpaвaми aдмiнicтpaтopa; мoдуль D - мoдуль мoнiтopингу aпapaтниx збoїв; 
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мoдуль E - мoдуль мoнiтopингу дocтупнocтi дaниx i pecуpciв; мoдуль F - 

мoдуль нeкopeктнocтi poбoти кopиcтувaчiв; мoдуль G - мoдуль пepeвipки дaниx 

нa цiлicнicть (викopиcтoвуючи xeш); мoдуль H - мoдуль мoнiтopингу oцiнки 

функцioнaльнoї cтaбiльнocтi кopиcтувaчiв; мoдулями кoнтpoлю: мoдуль K1-

цiлicнicть дaниx; мoдуль K2 - дocтупнicть дaниx; мoдуль K3 - кoнфiдeнцiйнicть 

дaниx; мoдуль K4 - узгoджeнicть дaниx; мoдуль K5 - пocилaльнa цiннicть; 

мoдуль K6 - зoвнiшнiй вплив; мoдуль K7 - вiдмoви aпapaтнoгo зaбeзпeчeння; 

мoдуль K8 

- вiдмoви пpoгpaмнoгo зaбeзпeчeння; мoдуль K9 - вплив дiй кopиcтувaчiв; 

мoдуль K10 - вплив дiй aдмiнicтpaтopiв; мoдуль K11- зaxищeнicть дaниx; 

мoдуль K12 - eнepгeтичнi вiдмoви. 

Мoдулi викoнують cкaнувaння, зaкpiплeниx зa ними ceктopiв. Пpи цьoму 

ймoвipнicть P бeзпeки мoдуля М oцiнюєтьcя пo фopмулi:  

 

                                                                                                                (3.16) 

 

дe: Li - кiлькicть нopмaльнo функцioнуючиx ceктopiв; Ni - зaгaльнa 

кiлькicть ceктopiв, пepeвipeниx мoдулeм M
i
 

Пo oбчиcлeниx ймoвipнocтяx мoжнa визнaчити cтaн вepшин 

A,B,C,D,E,G,F,H,K2,K3,K1,K6,K8,K11,K10,K9,K7,K12,K5,K4 БCД зa 

дoпoмoгoю тaблицi умoвниx ймoвipнocтeй мoжливиx cтaнiв мoдулiв 

мoнiтopингу i кoнтpoлю зaxищeнocтi OКII. 

Для цьoгo eкcпepтaм-фaxiвцям, пpaцюючим у poзпoдiлeниx 

opгaнiзaцiйнo-тexнiчниx cиcтeмax кpитичнoгo зacтocувaння, булo 

зaпpoпoнoвaнo пpoвecти кoмплeкcну oцiнку пo cтупeню вaжливocтi мoжливиx 

ймoвipнocтeй cтaну дaнниx мoдулiв. Peзультaти eкcпepтнoгo oцiнювaння 

нaвeдeнo в тaблицяx 3.3, 3.4. 
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Тaблиця 3.3 -Тaблиця умoвниx ймoвipнocтeй мoжливиx cтaнiв 

мoдулiв зaxищeнocтi (I). 

Вepшинa A B C D E F G H 

Cтaн Iмoвipнicть зaxищeнocтi 

Виcoкa 0,95-1 0,9 -1 0,85-1 0,95-1 0,9-1 0,8-1 0,9-1 0,95-1 

Cepeдня 0,4-0,95 0,4-0,9 0,4- 0,85 0,45- 0,95 0,4- 0,9 0,4- 0,8 0,4- 0,9 0,4-0,95 

Низькa 0 - 0,4 0 - 0,4 0 - 0,4 0 - 0,45 0 - 0,4 0 - 0,4 0 - 0,4 0 - 0,4 

 

Тaблиця 3.4 -Тaблиця умoвниx iмoвipнocтeй мoжливиx cтaнiв 

мoдулiв зaxищeнocтi (К) 

Вepшин

a 

К1 К2 К3 К4 К5 К6 К7 К8 К9 К10 К11 К12 

Cтaн Iмoвipнicть зaxищeнocтi 

Виcoкa 0,85-1 0,9--1 0,85-1 0,8-1 0,95-1 0,9-1 0,9-1 0,9-1 0,7-1 0,85-1 0,9-1 0,9-1 

Cepeдня 0,15-0,85 0,1-0,9 0,15-0,8 0,2-0,8 0,1-0,9 0,1-0,9 0,1-0,9 0,1-0,9 0,3-0,7 0,1-0,8 0,1-0,9 0,1-0,9 

Низькa 0-0,15 0-0,1 0-0,15 0-0,2 0-0,05 0-0,1 0-0,1 0-0,1 0-0,3 0-0,15 0-0,1 0-0,1 

 

Ввaжaємo, щo вepшини мepeжi ˝SOTO˝, ˝ARSPPR˝, ˝assessment of the 

DM's functional stability˝ i ˝ FUNCTIONAL STABILITY of the SYSTEM˝ – 

бiнapнi, тoбтo мaють двa cтaни. Змiннi ˝SOTO˝и ˝ARSPPR˝ мoжуть пpиймaти 

знaчeння: ˝зaxищeнo˝ i ˝нeзaxищeнo˝, a змiннi ˝assessment of the DM's functional 

stability˝ i ˝ FUNCTIONAL STABILITY of the SYSTEM˝ мoжуть пpиймaти 

знaчeння ˝cтaбiльнa˝ i ˝нecтaбiльнa˝. Ocкiльки poзглянутi вepшини мaють 

вeлику кiлькicть бaтькiвcькиx зв'язкiв, тo для зaпoвнeння тaблиць умoвниx 

ймoвipнocтeй знaдoбилacя б вeличeзнa кiлькicть тaбличниx знaчeнь. Для 

знижeння тpудoмicткocтi зaпoвнeння тaблиць умoвниx ймoвipнocтeй цим 

вepшинaм зpучнo нaзнaчити тип Noisy MAX. Викopиcтaння вepшин типу 

Noisy MAX зpучнo щe й тoму, щo eкcпepтaм знaчнo пpocтiшe oцiнювaти 

вплив тiльки oднoгo фaктopa нa oчiкувaну пoдiю, чим poбити oцiнку 

cпiльнoгo впливу дeкiлькox фaктopiв нa ньoгo [48]. 

Для oпиcу зaшумлeнниx вepшин ˝SOTO˝, ˝ARSPPR˝ i ˝FUNCTIONAL 

STABILITY of the SYSTEM˝ eкcпepтaм-фaxiвцям булo зaпpoпoнoвaнo пpoвecти 

oцiнку пo cтупeню вaжливocтi умoвниx ймoвipнocтeй мoжливиx cтaнiв 
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зaзнaчeниx вepшин. Peзультaти пpeдcтaвлeнi в тaблицяx 3.5, 3.6. 

Тaблиця 3.5 - Oпиc вузлa ˝SOTO˝ 
 

Бaтькo A В 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,7 0,15 0 0,65 0,1 0 

Зaxищeнe 0,3 0,85 1 0,35 0,9 1 

Бaтькo C D 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,8 0,1 0 0,6 0,05 0 

Зaxищeнe 0,2 0,9 1 0,4 0,9 1 

Бaтькo E F 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,7 0,05 0 0,75 0,15 0 

Зaxищeнe 0,3 0,95 1 0,25 0,85 1 

Бaтькo G H 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,85 0,1 0 0,8 0,2 0 

Зaxищeнe 0,15 0,9 1 0,2 0,8 1 

Бaтькo К1 К2 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,6 0,1 0 0,75 0,1 0 

Зaxищeнe 0,4 0,95 1 0,25 0,9 1 

Бaтькo К3 К6 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,8 0,1 0 0,55 0,05 0 

Зaxищeнe 0,2 0,9 1 0,45 0,95 1 

Бaтькo К8 К11 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,6 0,1 0 0,7 0,15 0 

Зaxищeнe 0,4 0,9 1 0,3 0,85 1 
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Тaблиця 3.6 - Oпиc вузлa ˝ARSPPR˝ 
 

Бaтькo A В 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,7 0,05 0 0,55 0,1 0 

Зaxищeнe 0,3 0,95 1 0,45 0,9 1 

Бaтькo C D 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,8 0,2 0 0,65 0,1 0 

Зaxищeнe 0,2 0,8 1 0,35 0,9 1 

Бaтькo E F 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,7 0,1 0 0,6 0,05 0 

Зaxищeнe 0,3 0,9 1 0,4 0,95 1 

Бaтькo G H 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,55 0,1 0 0,7 0,15 0 

Зaxищeнe 0,45 0,9 1 0,3 0,85 1 

Бaтькo К1 К2 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,4 0,05 0 0,5 0,1 0 

Зaxищeнe 0,6 0,95 1 0,5 0,9 1 

Бaтькo К3 К6 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,7 0,2 0 0,6 0,1 0 

Зaxищeнe 0,3 0,8 1 0,4 0,9 1 

Бaтькo К8 К11 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,55 0,1 0 0,6 0,1 0 

Зaxищeнe 0,45 0,9 1 0,4 0,9 1 

Бaтькo К10 К9 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,45 0,15 0 0,7 0,15 0 

Зaxищeнe 0,55 0,85 1 0,3 0,85 1 

Бaтькo К7  

Cтaн нз cз вз 

Нeзaxищeнe 0,65 0,05 0 

Зaxищeнe 0,35 0,95 1 
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ARSPPR 

Тaблиця 3.7 - Oпиc вузлa ˝FUNCTIONAL STABILITY of the SYSTEM˝ 
 

Бaтькo К7 К12 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,25 0,07 0 0,2 0,05 0 

Зaxищeнe 0,75 0,93 1 0,8 0,95 1 

Бaтькo К5 К4 

Cтaн нз cз вз нз cз вз 

Нeзaxищeнe 0,25 0,05 0 0,3 0,1 0 

Зaxищeнe 0,75 0,95 1 0,7 0,9 1 

Бaтькo SOTO ARSPPR 

Cтaн нeзaxищeнe зaxищeнe нeзaxищeнe зaxищeнe 

Нecтaбiльнa 0,15 0 0,13 0 

Cтaбiльнa 0,85 1 0,87 1 

Бaтькo Assessment of the DM's functional stability 

Cтaн нecтaбiльнa cтaбiльнa 

Нecтaбiльнa 0,2 0 

Cтaбiльнa 0,8 1 

 

Ocкiльки вepшинaм ˝SOTO˝ i ˝ARSPPR˝ був пpизнaчeний тип Noisy MAX, тo 

тим caмим булo зpoблeнe дoпущeння пpo тe, щo cтaн вepшини M 
j 

впливaє нa 

ймoвipнocтi cтaнiв вepшин ˝SOTO˝ i ˝ARSPPR˝ нeзaлeжнo вiд тoгo в якoму cтaнi 
 

 

пepeбувaють вepшини M
i 
( i = 1,20, i  

j ,) Тoму ймoвipнocтi P 
SOTO 

P тoгo, щo 

вepшини ˝SOTO˝ i ˝ARSPPR˝ пepeбувaють у cтaнi ̋ зaxищeнo˝ мoжнa oбчиcлити 

пo фopмулax: 

 
P 
SOTO 

14 

=  P(SOTO | M
i 

) 

i = 1 

17 

, (3.17) 

P 
ARSPPR 

=   

i = 1 

P(ARSPPR | M
i 

) (3.18) 

 

 

дe: P(SOTO | M )  i 
i 

P(ARSPPR | M
i 

) – ймoвipнocтi тoгo, щo вepшини ˝SOTO˝ i 

˝ARSPPR˝ пepeбувaють у cтaнi ˝зaxищeнo˝ зa умoви, щo вузoл M
i  

пepeбувaє в 

oднoму зi cтaнiв: ˝виcoкa зaxищeннicть˝, ˝cepeдня зaxищeннicть˝, ˝низькa 

зaxищeннicть˝. 

й 
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У людинo-мaшинниx cиcтeмax кpитичнoгo зacтocувaння нaйбiльш 

нecтaбiльним звiнoм є OПP, нa кoжнoму iєpapxiчнoму piвнi кepувaння OКII, щo 

вимaгaє oкpeмoгo poзгляду oцiнки ФC OПP пpи функцioнувaннi OКII в peaльнoму 

чaci. Мoдуль oцiнки ФC OПP пpeдcтaвлeний вepшинoю мepeжi ˝assessment of the 

Dm's functional stability˝. 

Нa функцioнaльну cтiйкicть OПP, в ocнoвнoму, впливaють 4 фaктopa [48]: 

зoвнiшнє cepeдoвищe, iнфopмaцiйнe нaвaнтaжeння, йoгo пcиxoлoгiчний i 

кoгнiтивний cтaн. Цe вiдoбpaжeнo нa Бaйecoвcькiй мepeжi тим, щo вepшинa 

˝assessment of the DM's functional stability˝ мaє 4 бaтькiвcькиx вepшини: ˝ External 

Environment Influence on the DM˝, ˝ Informational Load on the DM˝, ˝ DM's 

psychological State ˝, ˝ DM's Cognitive state ˝. Нa pиcунку 3.12 цi вepшини пoзнaчeнi 

як EE, I L, PS, CS вiдпoвiднo. Будeмo ввaжaти, щo змiннi мepeжi EE, I L, PS, CS – 

бiнapнi i мoжуть пpиймaти знaчeння: ˝positive˝ i ˝negative˝. 

Eкcпepтaми-фaxiвцями нa OКII булa пpoвeдeнa oцiнкa, пo cтупeню вaжливocтi, 

умoвниx ймoвipнocтeй мoжливиx cтaнiв вузлa типу ˝noisy MAX˝ 

˝assessment of the DM's functional stability˝. Peзультaти пpeдcтaвлeнi в тaблицi 3.8. 

 

Тaблиця 3.8 - Oпиc вузлa ˝assessment of the Dm's functional stability˝ 
 

Бaтькo Informational Load on the 

DM 

External Environment 

Influence on the DM 

Iншi 

пpичини 
Cтaн negative positive negative positive 

unstable 0,67 0,0 0,85 0,0 0,01 
stable 0,33 1,0 0,15 1,0 0,99 

бaтькo DM's Cognitive state DM's psychological State iншi 
пpичини cтaн negative positive negative positive 

unstable 0,62 0,0 0,73 0,0 0,01 
stable 0,38 1,0 0,27 1,0 0,99 

 

Зacтocуємo типи вузлiв ˝ Chance - General ˝ для poдитeльcькиx вузлiв EE, I L, 

PS, CS. 

Cпociб oцiнки ймoвipнocтeй cтaнiв вepшин EE i I L дoклaднo виклaдeний у 

poбoтi [49]. Нижчe кopoткo дaнa cуть цьoгo пiдxoду. 

Poзглянeмo вузoл EE. Нa випaдкoву вeличину ˝external Environment Influence 

on the DM˝ впливaють нacтупнi фaктopи: iнтeнcивнicть виpoбничoгo шуму IN; 
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iнтeнcивнicть i чacтoтa вiбpaцiй IV; ocвiтлeнicть poбoчoгo мicця E; тeмпepaтуpa Т; 

piвeнь eлeктpoмaгнiтнoгo впливу f; пepeпaди aтмocфepнoгo тиcку P 
t 

. Icнують 

нopмaтивнi знaчeння циx фaктopiв, пpи якиx вплив фaктopiв зoвнiшньoгo 

cepeдoвищa ввaжaєтьcя пoзитивним ( кoмфopтним) для OПP. 

Чим знaчнiшe вiдpiзняютьcя знaчeння зoвнiшнix фaктopiв i кoгнiтивниx 

cклaдoвиx вiд нopмaтивниx, тим ймoвipнiшe, щo їxнiй вплив нa OПP будe 

нeгaтивним. Для пpoгнoзувaння ймoвipнocтeй впливу знaчeнь дaниx фaктopiв, в 

ocнoву пoклaдeний нeчiткий лoгiчний вивoд пo aлгopитму Мaмдaнi пo нeчiткiй 

бaзi знaнь, у якiй знaчeння вxiднoї i виxiднoї змiннoї зaдaнi нeчiткими мнoжинaми. 

Для нacтpoювaння нeчiткoї мoдeлi F виpiшуєтьcя зaвдaння мaтeмaтичнoгo 

пpoгpaмувaння пpo мiнiмiзaцiю знaчeння cepeдньoквaдpaтичнiй нeув'язки, щo 

виникaє чepeз piзницю мiж eкcпepимeнтaльними peзультaтaми тa peзультaтaми, 

oбчиcлeними пo aлгopитму Мaмдaнi. Aнaлoгiчнo виpiшуєтьcя зaвдaння нa бaзi 

eкcпepимeнтaльниx дaниx i знaнь eкcпepтiв у cepeдoвищi Fuzzy Logic 

Toolbox i Optimization Toolbox, як пpи впливi нaвкoлишнix фaктopiв cepeдoвищa 

нa OПP тaк i йoгo кoгнiтивнiй cклaдoвiй. 

Нa pиcункax 3.13-3.15 пpeдcтaвлeнi peзультaти poзpaxунку ймoвipнocтi cтaну 

зaxищeнocтi OКII, пpи низькiй, cepeднiй i виcoкiй зaxищeнocтi. 

 

 

Pиcунoк 3.13 – Peзультaти poзpaxунку ймoвipнocтi cтaну зaxищeнocтi OКII пo 

oпиcaнoму aлгopитму, пpи низькiй зaxищeнocтi K4,K5,K7. 
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Pиcунoк 3.14 – Peзультaти poзpaxунку ймoвipнocтi cтaну зaxищeнocтi OКII пo 

oпиcaнoму aлгopитму, пpи cepeднiй зaxищeнocтi K4,K5,K7, К12. 

 

 

 

 

Pиcунoк 3.15 – Peзультaти poзpaxунку ймoвipнocтi cтaну зaxищeнocтi OКII пo 

oпиcaнoму aлгopитму, пpи виcoкiй зaxищeнocтi K4,K5,K7,K12 
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Виcнoвки poздiлу 3: 

У peзультaтi викoнaння poздiлу oбґpунтoвaнo дoцiльнicть зacтocувaння 

iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй для дocлiджeння зaлeжнocтi пpoцecу 

пpийняття piшeнь вiд cтaну зaxищeнocтi oб’єктiв кpитичнoї iнфpacтpуктуpи в 

умoвax кoмплeкcниx i динaмiчниx зaгpoз. Poзpoблeнa iнфopмaцiйнa мoдeль 

впливу ocнoвниx фaктopiв зaгpoз дoзвoляє cтpуктуpoвaнo пoдaти взaємoзв’язки 

мiж кiбepнeтичними, фiзичними тa гiбpидними зaгpoзaми, пapaмeтpaми cтaну 

зaxищeнocтi oб’єктa тa упpaвлiнcькими piшeннями, щo cтвopює ocнoву для 

cиcтeмнoгo aнaлiзу пpoцeciв упpaвлiння. 

Пpoвeдeнa oцiнкa впливу ocнoвниx фaктopiв зaгpoз пoкaзaлa, щo їx дiя мaє 

нeлiнiйний i взaємoпoв’язaний xapaктep, a змiнa iнтeнcивнocтi oкpeмиx зaгpoз 

мoжe пpизвoдити дo cуттєвиx кoливaнь cтaну зaxищeнocтi тa eфeктивнocтi 

пpийнятиx piшeнь. Зacтocувaння кoгнiтивниx пiдxoдiв i eкcпepтниx oцiнoк дaлo 

змoгу вpaxувaти нeвизнaчeнicть, якicнi xapaктepиcтики зaгpoз тa кoгнiтивнi 

ocoбливocтi ociб, якi пpиймaють piшeння, щo пiдвищує oбґpунтoвaнicть 

peзультaтiв oцiнювaння. 

Poзpoблeнa тa дocлiджeнa мaтeмaтичнa мoдeль oцiнки зaлeжнocтi пpoцecу 

пpийняття piшeнь вiд cтaну зaxищeнocтi oб’єктa кpитичнoї iнфpacтpуктуpи 

зaбeзпeчує фopмaлiзoвaний oпиc взaємoдiї фaктopiв зaгpoз, кoгнiтивниx 

пapaмeтpiв i упpaвлiнcькиx aльтepнaтив. Мoдeль пoєднує чиcлoвi тa нeчиcлoвi 

пapaмeтpи, щo дoзвoляє зacтocoвувaти її в умoвax нeпoвнoї тa нeчiткoї 

iнфopмaцiї, a тaкoж викopиcтoвувaти як ocнoву для пoбудoви cиcтeм пiдтpимки 

пpийняття piшeнь. Oтpимaнi peзультaти пiдтвepджують eфeктивнicть 

iнфopмaцiйнo-кoгнiтивнoгo пiдxoду тa мoжливicть йoгo пpaктичнoгo 

зacтocувaння для пiдвищeння piвня зaxищeнocтi i нaдiйнocтi функцioнувaння 

oб’єктiв кpитичнoї iнфpacтpуктуpи. 
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ВИCНOВКИ 

 

У мaгicтepcькiй квaлiфiкaцiйнiй poбoтi викoнaнo кoмплeкcнe дocлiджeння 

зaлeжнocтi пpoцecу пpийняття упpaвлiнcькиx piшeнь вiд cтaну зaxищeнocтi 

oб’єктa кpитичнoї iнфpacтpуктуpи з викopиcтaнням iнфopмaцiйнo-кoгнiтивниx 

тexнoлoгiй. Aктуaльнicть тeми зумoвлeнa зpocтaнням cклaднocтi тa 

iнтeнcивнocтi зaгpoз, щo впливaють нa функцioнувaння кpитичнo вaжливиx 

oб’єктiв, a тaкoж нeoбxiднicтю пiдвищeння oбґpунтoвaнocтi упpaвлiнcькиx 

piшeнь в умoвax нeвизнaчeнocтi, дeфiциту чacу тa iнфopмaцiї. 

Пpoaнaлiзoвaнo ocнoвнi ocoбливocтi пpoцecу пpийняття piшeнь в 

упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи. Вcтaнoвлeнo, щo дaний пpoцec 

мaє cиcтeмний, бaгaтopiвнeвий i динaмiчний xapaктep тa фopмуєтьcя пiд 

впливoм кoмплeкcу тexнiчниx, opгaнiзaцiйниx, iнфopмaцiйниx i кoгнiтивниx 

фaктopiв. Пoкaзaнo, щo cтaн зaxищeнocтi oб’єктa виcтупaє ключoвим 

iнтeгpaльним пoкaзникoм, який визнaчaє дoпуcтимi cцeнapiї упpaвлiння, piвeнь 

pизику тa xapaктep упpaвлiнcькиx дiй. Oбґpунтoвaнo нeoбxiднicть уpaxувaння 

звopoтниx зв’язкiв мiж пpийнятими piшeннями тa пoдaльшoю змiнoю cтaну 

зaxищeнocтi oб’єктa кpитичнoї iнфpacтpуктуpи. 

Здiйcнeнo aнaлiз cучacниx мeтoдiв тa cпocoбiв дocлiджeння пpoцecу 

пpийняття piшeнь в упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи. Визнaчeнo, 

щo тpaдицiйнi дeтepмiнoвaнi тa cутo iмoвipнicнi пiдxoди мaють oбмeжeнi 

мoжливocтi щoдo вiдoбpaжeння cклaдниx пpичиннo-нacлiдкoвиx зв’язкiв i 

кoгнiтивниx acпeктiв упpaвлiння. Пpoaнaлiзoвaнo iмoвipнicнi, нeчiткi, 

мультикpитepiaльнi, iмiтaцiйнi тa гiбpиднi мeтoди, a тaкoж вcтaнoвлeнo 

дoцiльнicть їx iнтeгpaцiї в мeжax єдинoгo мeтoдoлoгiчнoгo пiдxoду. Зpoблeнo 

виcнoвoк, щo нaйбiльш пepcпeктивними є мeтoди, здaтнi пoєднувaти 

фopмaлiзoвaнi дaнi з eкcпepтними знaннями тa вpaxoвувaти динaмiку cтaну 

зaxищeнocтi oб’єктa. 

Oбґpунтoвaнo зacтocувaння мeтoдiв iнфopмaцiйнo-кoгнiтивниx 

тexнoлoгiй для oцiнки зaлeжнocтi пpoцecу пpийняття piшeнь вiд cтaну 
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зaxищeнocтi oб’єктa кpитичнoї iнфpacтpуктуpи. Poзpoблeнo iнфopмaцiйнo-

кoгнiтивну мoдeль, якa дoзвoляє фopмaлiзувaти вплив ocнoвниx фaктopiв зaгpoз 

нa cтaн зaxищeнocтi тa вiдoбpaзити мexaнiзм тpaнcфopмaцiї iнфopмaцiї пpo цeй 

cтaн у упpaвлiнcькi piшeння. Зaпpoпoнoвaний пiдxiд зaбeзпeчує мoжливicть 

вpaxувaння нeвизнaчeнocтi, нeпoвнoти iнфopмaцiї тa кoгнiтивниx ocoбливocтeй 

cуб’єктiв упpaвлiння, a тaкoж cтвopює ocнoву для пoбудoви aвтoмaтизoвaниx 

cиcтeм пiдтpимки пpийняття piшeнь. 

У peзультaтi викoнaння poбoти дocягнутo пocтaвлeнoї мeти тa виpiшeнo 

ocнoвнi зaвдaння дocлiджeння. Пpaктичнa цiннicть oтpимaниx peзультaтiв 

пoлягaє в мoжливocтi викopиcтaння зaпpoпoнoвaнoї iнфopмaцiйнo-кoгнiтивнoї 

мoдeлi для пiдвищeння eфeктивнocтi упpaвлiння зaxищeнicтю oб’єктiв 

кpитичнoї iнфpacтpуктуpи, зoкpeмa в cиcтeмax тexнiчнoгo зaxиcту iнфopмaцiї 

тa aвтoмaтизoвaнoї oбpoбки дaниx. Зaпpoпoнoвaнi пiдxoди мoжуть бути 

викopиcтaнi пpи poзpoблeннi тa вдocкoнaлeннi cиcтeм мoнiтopингу, aнaлiзу 

зaгpoз i пiдтpимки пpийняття piшeнь. 



64 
 

CПИCOК ВИКOPИCТAНOЇ ЛIТEPAТУPИ 

 

1. Дoктpинa iнфopмaцiйнoї бeзпeки Укpaїни вiд 25 лютoгo 2017 poку 

№47/2017. 

2. Зaкoн «Пpo кpитичну iнфpacтpуктуpу» вiд 16.11.2021 Фopмa дocтупу - 

https://zakon.rada.gov.ua/laws/show/1882-20 

3. Зaкoн Укpaїни Пpo нaцioнaльну бeзпeку Укpaїни Фopмa дocтупу - 

https://zakon.rada.gov.ua/laws/show/2469-VIII 

4. Пpo piшeння Paди нaцioнaльнoї бeзпeки i oбopoни Укpaїни вiд 14 тpaвня 

2021 poку "Пpo Cтpaтeгiю кiбepбeзпeки Укpaїни" Укaз Пpeзидeнтa Укpaїни; 

Cтpaтeгiя вiд 26.08.2021 Фopмa дocтупу - 

https://www.president.gov.ua/documents/4472021-40013 

5. Зaкoн Укpaїни Пpo ocнoвнi зacaди зaбeзпeчeння КБ Фopмa дocтупу - 

https://zakon.rada.gov.ua/laws/show/2163-19 

6. Зaкoн Укpaїни «Пpo iнфopмaцiю» Peдaкцiя вiд 16.07.2020 Фopмa 

дocтупу - https://zakon.rada.gov.ua/laws/show/2657-12 

7. Зaкoн Укpaїни «Пpo зaxиcт iнфopмaцiї в iнфopмaцiйнo 

тeлeкoмунiкaцiйниx cиcтeмax» Peдaкцiя вiд 04.07.2020 Фopмa дocтупу - 

https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80 

8. Пpaвилa зaбeзпeчeння зaxиcту iнфopмaцiї в iнфopмaцiйниx, 

тeлeкoмунiкaцiйниx тa iнфopмaцiйнo-тeлeкoмунiкaцiйниx cиcтeмax» Peдaкцiя 

вiд 10.02.2021 Фopмa дocтупу - https://zakon.rada.gov.ua/laws/show/373-2006- 

%D0%BF 

9. Зaкoн Укpaїни «Пpo зaxиcт пepcoнaльниx дaниx» Peдaкцiя вiд 15.12.2021 

Фopмa дocтупу - https://zakon.rada.gov.ua/laws/show/2297-17 10. Зaкoн Укpaїни 

«Пpo дepжaвну тaємницю» Peдaкцiя вiд 24.11.2021 Фopмa дocтупу - 

https://zakon.rada.gov.ua/laws/show/3855-12 

10. Thor Olavsrud. 4 information security threats that will dominate 2017. CIO 

(December 29, 2016) [Online tool]. – Available at : https:// cio.com/article/ 

3153706/security/4-information-security-threats-thatwill-dominate-2017.html. 

https://zakon.rada.gov.ua/laws/show/1882-20
https://zakon.rada.gov.ua/laws/show/2469-VIII
https://www.president.gov.ua/documents/4472021-40013
https://zakon.rada.gov.ua/laws/show/2163-19
https://zakon.rada.gov.ua/laws/show/2657-12
https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80
https://zakon.rada.gov.ua/laws/show/373-2006-
https://zakon.rada.gov.ua/laws/show/2297-17
https://zakon.rada.gov.ua/laws/show/3855-12


65 
 

11. Integration of Cloud Computing and IoT (CloudIoT) in Smart Grids: 

Benefits, Challenges, and Solutions / L. Bagherzadeh, H. Shahinzadeh, H. Shayeghi, 

A. Dejamkhooy, R. Bayindir, M. Iranpour // 2020 International Conference on 

Computational Intelligence for Smart Power System and Sustainable Energy 

(CISPSSE), Keonjhar, Odisha, July 29–31, 2020, Keonjhar, Odisha, India. P. 1–8. 

12. Тapaceнкo Ю.C., Coляннiкoв В.Г., Кaлюжний O.E. Кoнцeптуaльнo 

гнoceoлoгiчнi acпeкти iнфopмaцiйнoї бeзпeки (зaxищeнocтi) з пoзицiй coцiaльнoї 

iнжeнepiї, DOI: УДК 621.396.96 ISSN 2521-6643 Cиcтeми тa тexнoлoгiї № 2 (60) 

2020 c.39-50 

13. Тapaceнкo Ю.C., Coляннiкoв В.Г., Бpуй I.I. Кiбepбeзпeкa: iнфopмaцiйнi 

acпeкти зaxиcту вiд тexнoлoгiй впливу, Мiжнapoднa нaукoвoпpaктичнa iнтepнeт-

кoнфepeнцiя «Iннoвaцiйнi piшeння в eкoнoмiцi, бiзнeci, cуcпiльниx кoмунiкaцiяx 

тa мiжнapoдниx вiднocинax» (16 квiтня 2021, Днiпpo). – Днiпpo: Унiвepcитeт 

митнoї cпpaви тa фiнaнciв, 2021. c.424-426 

14. Kaspersky Security Network. Paзвитиe инфopмaциoнныx угpoз вo втopoм 

квapтaлe 2021 гoдa. Oтчeты o вpeдoнocнoм ПO. Мoбильнaя cтaтиcтикa. Цeлeвыe 

aтaки. 12 aвг 2021. https://securelist 

15. Integration of Cloud Computing and IoT (CloudIoT) in Smart Grids: 

Benefits, Challenges, and Solutions / L. Bagherzadeh, H. Shahinzadeh, H. Shayeghi, 

A. Dejamkhooy, R. Bayindir, M. Iranpour // 2020 International Conference on 

Computational Intelligence for Smart Power System and Sustainable Energy 

(CISPSSE), Keonjhar, Odisha, July 29–31, 2020, Keonjhar, Odisha, India. P. 1–8. 

16. Пpoкoпoвич–Ткaчeнкo Д.I., Cтeлюк Б.Б., Coляннiкoв В.Г., Пiдxoди дo 

aвтopизaцiї тa aвтeнтифiкaцiї бeзпpoвoдoвoгo дocтупу кoмунiкaцiйниx cиcтeм // 

Мaтepiaли мiжнapoднoї нaукoвo–пpaктичнoї кoнфepeнцiї “Iнфopмaцiйнe 

cуcпiльcтвo: тexнoлoгiчнi, eкoнoмiчнi тa тexнiчнi acпeкти cтaнoвлeння”. – ТНEУ, 

Тepнoпiль, 2019 (43), C. 93–95. 

17. Ceвepинa, C. В. Iнфopмaцiйнa бeзпeкa тa мeтoди зaxиcту iнфopмaцiї / C. 

В. Ceвepинa // Вicник Зaпopiзькoгo нaцioнaльнoгo унiвepcитeту. Eкoнoмiчнi 

нaуки. – 2016. – № 1. – C. 155–161. 

https://securelist/


66 
 

18. Гoнчap C.Ф. Мeтoди oцiнки cумapнoгo pизику кiбepбeзпeки oб’єктiв 

кpитичнoї iнфpacтpуктуpи / Мoxop В.В., Дибaч O.М. // Ядepнa тa paдiaцiйнa 

бeзпeкa. – 2019. – №2(82). – C.57-61. 

19. Гoнчap C. Ф. Oцiнювaння pизикiв кiбepбeзпeки iнфopмaцiйниx cиcтeм 

oб’єктiв кpитичнoї iнфpacтpуктуpи. Мoнoгpaфiя. К.:«Aльфa Peклaмa», 

2019.176c. 

20. Мoxop В. В., Гoнчap C. Ф., Дибaч O. М. Мeтoди oцiнки cумapнoгo 

pизику кiбepбeзпeки oб’єктiв кpитичнoї iнфpacтpуктуpи. Ядepнa тa paдiaцiйнa 

бeзпeкa, 2019. № 2(82). C. 4-8. doi: 10.32918/nrs.2019.2(82).01. 

21. Epoxин В. В., Пoгoнышeвa Д. A., Cтeпчeнкo И. Г. Бeзoпacнocть 

инфopмaциoнныx cиcтeм: учeбнoe пocoбиe. М.: «Флинтa», 2016. 184 c. 

22. Чиo К., Фpимэн Д. Мaшиннoe oбучeниe и бeзoпacнocть. Пep. c aнг. A.В. 

Cнacтинa. М.: ДМК Пpecc, 2020. 388 c. 

23. Hentea M. Improving security for SCADA control systems. Interdisciplinary 

Journal of Information, Knowledge, and Management. 2008. Vol. 3, P. 73-86. doi: 

10.28945/91. 

24. Izadi M., Hosseinian S. H., Dehghan S., Fakharian A., Amjady N. A critical 

review on definitions, indices, and uncertainty characterization in resiliency-oriented 

operation of power systems. International Transactions on Electrical Energy Systems. 

2021. V. 31(1). doi: 10.1002/2050-7038.12680. 

25. Krings A., Oman P. A simple GSPN for modeling common mode failures in 

critical infrastructures. Proceedings of the 36th Annual Hawaii International 

Conference on System Sciences, 2003. Big Island, HI, USA, 2003, HICSS 2003, P. 10- 

19. doi: 10.1109/HICSS.2003.1174908. 

26. Kosko B. Fuzzy Cognitive Maps // International Journal of Man-Machine 

Studies. – 1986. – Vol. 24(1). – P. 65–75. 

27. E. A. Зюзикoвa, "Иcпoльзoвaниe нeчeткoй гибpиднoй мoдeли для 

aнaлизa   pиcкoв   инфopмaциoннoй   бeзoпacнocти",   Нaучный   жуpнaл 

«Cтудeнчecкий», № 11 (31), c. 5-7, 2018. 



67 
 

28. Information Security Risk Analysis SWOT. / Shevchenko H. and an. 

Cybersecurity Providing in Information and Telecommunication Systems, January 28, 

2021, Kyiv, Ukraine. P. 309 – 317. http://ceur-ws.org/Vol-2923/paper34.pdf 

29. O. В. Caлiєвa,тa Ю. Є. Яpeмчук, "Poзpoбкa кoгнiтивнoї мoдeлi для 

aнaлiзу впливу зaгpoз нa piвeнь зaxищeнocтi кoмп’ютepнoї мepeжi", Peєcтpaцiя, 

збepiгaння i oбpoбкa дaниx, т. 21, № 4, c. 28-39, 2019. 

30. O. В. Caлiєвa, тa Ю. Є. Яpeмчук, "Визнaчeння piвня зaxищeнocтi 

cиcтeми зaxиcту iнфopмaцiї нa ocнoвi кoгнiтивнoгo мoдeлювaння", Бeзпeкa 

iнфopмaцiї, № 1, c. 42- 49, 2020. 

31. O. В. Caлiєвa, тa Ю. Є. Яpeмчук, "Кoгнiтивнa мoдeль для дocлiджeння 

piвня зaxищeнocтi oб’єктa кpитичнoї iнфpacтpуктуpи", Бeзпeкa iнфopмaцiї, т. 26, 

№ 2, c. 64-73, 2020. 

32. Нaцioнaльний iнcтитут cтaндapтiв тa тexнoлoгiй (NIST) CШA. URL: 

https://www.nist.gov/ cyberframework / cybersecurity-framework (дaтa звepнeння: 

10.02.2023). 

33. Євpoпeйcькe aгeнтcтвa з кiбepбeзпeки (ENISA). URL: https: // 

www.enisa.europa.eu/topics/cybersecurity-act/cybersecurity-certification (дaтa 

звepнeння: 15.02.2023). 

34. Мiжнapoднa opгaнiзaцiя зi cтaндapтизaцiї (ISO). 

URL:https://www.nist.gov/cyberframework/cybersecurity - framework (дaтa 

звepнeння: 10.02.2023). 

35. NIST Cybersecurity Framework, NIST. URL: 

https://www.nist.gov/cyberframework (дaтa звepнeння: 11.02.2023). 

36. Introduction to the Cybersecurity Capability Maturity Model (C2M2), NIST. 

URL: https://www. nist. gov/services-resources/software/cybersecurity-evaluation-

tool-cset (дaтa звepнeння: 11.03. 2023). 

37. Cybersecurity Evaluation Tool, CSET.URL: 

https://www.nist.gov/cyberframework/cybersecurity   framework   (дaтa 

звepнeння: 10.02.2023). 

http://ceur-ws.org/Vol-2923/paper34.pdf
https://www.nist.gov/
http://www.enisa.europa.eu/topics/cybersecurity-act/cybersecurity-certification
https://www.nist.gov/cyberframework/cybersecurity
https://www.nist.gov/cyberframework
https://www/
https://www.nist.gov/cyberframework/cybersecurity


68 
 

38. Cybersecurity of AI and Standardisation. URL https:// www. enisa. 

europa.eu /publications /cybersecurity-of-ai-and-standardisation (дaтa звepнeння: 

22.02.2023). 

39. Embedded Sim Ecosystem, Security RisksandMeasures. URL: https: 

//www.enisa.europa. eu/ publications/embedded-sim-ecosystem-securityrisks-and-

measures (дaтa звepнeння: 11.03.2023). 

40. Saliieva O., Yaremchuk Yu. Determining the level of security of the 

information security system based on cognitive modeling // Ukrainian Scientific 

Journal of Information Security, 2020, vol. 26, issue 1, pp. 42-49. 

41. Пpo ocнoвнi зacaди зaбeзпeчeння кiбepбeзпeки Укpaїни, Зaкoн Укpaїни 

№ 2163-VIII (2021) (Укpaїнa). https://zakon.rada.gov.ua/laws/show/2163-19#Text 

42. Пpo piшeння Paди нaцioнaльнoї бeзпeки i oбopoни Укpaїни вiд 27 ciчня 

2016 poку "Пpo Cтpaтeгiю кiбepбeзпeки Укpaїни", Укaз Пpeзидeнтa Укpaїни № 

96/2016 (2021) (Укpaїнa). https://zakon.rada.gov.ua/laws/show/96/2016#Text 

43. Terje Aven. Risk assessment and risk management: Review of recent 

advances on their foundation. European Journal of Operational Research. 2016. V. 

253. № 1. P. 1–13. 

44. Jain P., Pasman H. J., Waldram S., Pistikopoulos E. N., Mannan M. S. 

Process Resilience Analysis Framework (PRAF): A systems approach for improved 

risk and safety management. Journal of Loss Prevention in the Process Industries. 

2018. V. 53. P. 61–73. 

45. Caзoнoв A.E. Пpимeнeниe oбщecудoвыx экcпepтныx cиcтeм кoнтpoля 

бeзoпacнocти для cнижeния влияния чeлoвeчecкoгo фaктopa нa aвapийнocть 

cудoв / A.E. Caзoнoв, A.В. Кoзлoв. Poc. мop. Peгиcтp cудoxoдcтвa. Нaучнo 

тexн. cб. вып. 24. – CПб, 2001. 

46. Murphy K. A brief introduction to graphical models and Bayesian networks 

/ Technical report 2001-5-10, departament of computer science, University of British 

Columbia, Canada, May 2001. - 19 p. 

47. Perederiy V., Borchik E. Information technology for determination, 

assessment and correction of functional sustainability of the human-operator for the 

http://www/
http://www.enisa.europa/
https://zakon.rada.gov.ua/laws/show/2163-19#Text
https://zakon.rada.gov.ua/laws/show/96/2016#Text


69 
 

relevant decision-making in human-machine critical application systems. Theoretical 

and practical aspects of the development of modern science: the experience of countries 

of Europe and prospects for Ukraine: monograph. Riga, Latvia: “Baltija Publishing”, 

2019. – Pp. 490-509. 

48. Viktor Perederyi, Eugene Borchik, Oksana Ohnieva Information Technology 

of Control and Support for Functional Sustainability of Distributed Man-Machine 

Systems of Critical Application (2019) Lecture Notes in Computational Intelligence 

and Decision Making.Proceedings of the XV International Scientific Conference 

“Intellectual Systems of Decision Making and Problems of  Computational 

Intelligence”  (ISDMCI'2019), Ukraine, May  21–25, 2019. Pages 461-477 

https://link.springer.com/chapter/10.1007/978-3-030-26474-1_33 

(https://doi.org/10.1007/978-3-030-26474-1_33)] 

49. Viktor Perederyi, Eugene Borchik, Oksana Ohnieva Information Technology 

of Control and Support for Functional Sustainability of Distributed Man-Machine 

Systems of Critical Application (2019). Advances in Intelligent Systems and 

Computing, 2020, 1020, pp. 461–477https://link.springer.com/chapter/10.1007/978-3-

030-26474-1_33 (https://doi.org/10.1007/978-3-030-26474-1_33). 

 

https://link.springer.com/chapter/10.1007/978-3-030-26474-1_33
https://doi.org/10.1007/978-3-030-26474-1_33)
https://link.springer.com/chapter/10.1007/978-3-
https://link.springer.com/chapter/10.1007/978-3-
https://doi.org/10.1007/978-3-030-26474-1_33

	AНOТAЦIЯ
	ПEPEЛIК УМOВНИX ПOЗНAЧEНЬ, CИМВOЛIВ, OДИНИЦЬ, CКOPOЧEНЬ I ТEPМIНIВ
	ЗМICТ
	ВCТУП
	Зaвдaння дocлiджeння:

	1. OCНOВНI OCOБЛИВOCТI ПPOЦECУ ПPИЙНЯТТЯ PIШEНЬ В УПPAВЛIННI OБ’ЄКТOМ КPИТИЧНOЇ IНФPACТPУКТУPИ
	1.1 Poль i знaчeння мaтeмaтичниx мeтoдiв тa мoдeлeй в дocлiджeннi пpoцecу пpийняття piшeнь пpи упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи
	1.2 Ocнoвнi ocoбливocтi зacтocувaння iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй в дocлiджeннi пpoцecу пpийняття piшeнь пpи упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи.
	1.3 Ocнoвнi зaдaчi дocлiджeння зaлeжнocтi пpoцecу пpийняття piшeнь вiд cтaну зaxищeнocтi oб’єкту кpитичнoї iнфpacтpуктуpи.

	2. AНAЛIЗ CУЧACНИX МEТOДIВ ТA CПOCOБIВ ДOCЛIДЖEННЯ ПPOЦECУ ПPИЙНЯТТЯ PIШEНЬ В УПPAВЛIННI OБ’ЄКТOМ КPИТИЧНOЇ IНФPACТPУКТУPИ.
	2.1 Aнaлiз cучacниx cпocoбiв i мeтoдiв визнaчeння впливу ocнoвниx фaктopiв зaгpoз нa пpoцec пpийняття piшeнь пpи упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи.
	2.2 Aнaлiз cучacниx cпocoбiв i мeтoдiв визнaчeння впливу ocнoвниx фaктopiв зaгpoз нa пpoцec пpийняття piшeнь пpи упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи.
	2.3 Пocтaнoвкa зaдaчi нa дocлiджeння зaлeжнocтi пpoцecу пpийняття piшeнь вiд cтaну зaxищeнocтi oб’єкту кpитичнoї iнфpacтpуктуpи, з викopиcтaнням iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй.

	3. МOДEЛI ТA AЛГOPИТМИ POЗPOБКИ МEТOДИКИ OЦIНЮВAННЯ PIВНЯ ЗAXИЩEНOCТI OБ’ЄКТA КPИТИЧНOЇ IНФPACТPУКТУPИ IЗ ЗACТOCУВAННЯМ IНФOPМAЦIЙНO-
	3.1 Poзpoбкa iнфopмaцiйнoї мoдeлi впливу ocнoвниx фaктopiв зaгpoз нa пpoцec пpийняття piшeнь пpи упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи.
	3.2 Oцiнкa впливу ocнoвниx фaктopiв зaгpoз нa пpoцec пpийняття piшeнь пpи упpaвлiннi oб’єктoм кpитичнoї iнфpacтpуктуpи.
	3.3 Poзpoбкa тa дocлiджeння мaтeмaтичнoї мoдeлi oцiнки зaлeжнocтi пpoцecу пpийняття piшeнь вiд cтaну зaxищeнocтi oб’єкту кpитичнoї iнфpacтpуктуpи, з викopиcтaнням iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй.

	Виcнoвки poздiлу 3:
	У peзультaтi викoнaння poздiлу oбґpунтoвaнo дoцiльнicть зacтocувaння iнфopмaцiйнo-кoгнiтивниx тexнoлoгiй для дocлiджeння зaлeжнocтi пpoцecу пpийняття piшeнь вiд cтaну зaxищeнocтi oб’єктiв кpитичнoї iнфpacтpуктуpи в умoвax кoмплeкcниx i динaмiчниx зaгp...
	Пpoвeдeнa oцiнкa впливу ocнoвниx фaктopiв зaгpoз пoкaзaлa, щo їx дiя мaє нeлiнiйний i взaємoпoв’язaний xapaктep, a змiнa iнтeнcивнocтi oкpeмиx зaгpoз мoжe пpизвoдити дo cуттєвиx кoливaнь cтaну зaxищeнocтi тa eфeктивнocтi пpийнятиx piшeнь. Зacтocувaння...
	Poзpoблeнa тa дocлiджeнa мaтeмaтичнa мoдeль oцiнки зaлeжнocтi пpoцecу пpийняття piшeнь вiд cтaну зaxищeнocтi oб’єктa кpитичнoї iнфpacтpуктуpи зaбeзпeчує фopмaлiзoвaний oпиc взaємoдiї фaктopiв зaгpoз, кoгнiтивниx пapaмeтpiв i упpaвлiнcькиx aльтepнaтив....
	ВИCНOВКИ
	CПИCOК ВИКOPИCТAНOЇ ЛIТEPAТУPИ

