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Анотація 

Представлена робота присвячена розробці інтернет-технологій для 

створення системи управління контентом web-порталу Миколаївського 

міського Палацу творчості учнів та призначена для автоматизації процесів 

викладення інформації на web-сторінку закладу освіти, уніфікації доступу до 

інформації, викладеної на web-порталі закладу освіти. 

В роботі аналізуються існуючі рішення, досліджуються засоби 

створення таких систем, формуються вимоги до системи, розробляються 

концепції системи і проводиться вибір найкращої, розробляється технічне 

завдання. Далі проводиться розробка основних проектних рішень за  

технічним, інформаційним та програмним забезпеченням, формується 

робоча документація за програмним забезпеченням. Також робота містить 

розділи з економіки, охорони праці, охорони навколишнього середовища. 

Дипломна робота виконана на _____ аркушах машинописного тексту, 

містить _____рисунків, _____таблиць, _____додатків. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



Abstract 

The work is devoted to the development of Internet technologies for creating 

a content management system for the web-portal of the Mykolaiv City Palace of 

Pupil’s Creativity and is intended for automation of the processes of information 

sharing on the web-site of the educational institution, unification of access to 

information provided on the institute’s web-portal. 

The paper analyzes the existing solutions, examines the instruments for 

creating such systems, creates requirements for the system, develops the concept 

of the system and chooses the best, developed technical task. Further, the 

development of basic design solutions for technical, information and software, and 

the working documentation for software is formed. Also, the work contains 

sections on economics, labor protection, and environmental protection. 

The master’s paper is stated on _____sheets of the typewritten text, contains 

_____figures, _____tables, _____applications. 
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Вступ 

Система управління контентом (англ. Content Management System, CMS) 

– це програмне забезпечення для організації веб-сайтів чи інших 

інформаційних ресурсів в Інтернеті чи окремих комп’ютерних мережах. 

Існують різноманітні системи управління контентом, серед яких 

зустрічаються платні та безкоштовні, збудовані за різними технологіями. 

Суть роботи CMS полягає в поділі вмісту сайту і його дизайну. 

Користувачеві надається можливість вибрати шаблон – заготовку, якій 

заздалегідь визначено оформлення сторінки, і залишається тільки заповнити її 

потрібною інформацією. Більшість систем управління контентом ґрунтується 

на використанні візуального редактора (WYSIWYG - від англ. What You See Is 

What You Get - «що бачиш, то і отримаєш») - програми, що дозволяє за 

допомогою інтуїтивно зрозумілого інтерфейсу додавати або змінювати 

інформацію на сайті. Варто відзначити, що сайт не є сукупністю сторінок як 

таких, а формується динамічно. Доданий контент зберігається в базі даних, 

наприклад, MySQL, і використовується при генерації сторінки після 

отримання відповідного запиту з боку клієнта 

Післядипломна освіта – це система підвищення кваліфікації осіб, котрі 

вже мають вищу освіту. Післядипломна педагогічна освіта надає можливість 

підвищити кваліфікацію вчителям або іншим працівникам галузі освіти. Для 

обміну інформацією стосовно навчального процесу (новини, лекції, статті, 

виступи, вебінари та їх записи) може використовуватись web-портал, оскільки 

це найшвидший та зручний спосіб обмінюватись інформацією. 

Актуальність дипломної роботи полягає в тому, що досі не існує 

зручної та ефективної системи управління контентом для інститутів 

післядипломної педагогічної освіти. Існуючі технологічні рішення не 

враховують особливості контенту (їх зміст, формат, структура), що 

використовується закладами вищої освіти, або є занадто складними для 

використання користувачами без спеціальної підготовки[1]. 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



Мета дипломної роботи – розроблення інтернет технології для 

створення системи управління контентом web-порталу Миколаївського 

міського палацу творчості учнів. Для досягнення мети булі поставлені 

наступні завдання: 

• Провести огляд систем управління контентом; 

• Провести огляд існуючих рішень для систем управління 

контентом; 

• Проаналізувати існуючі інтернет-технології для створення систем 

управління контенту; 

• Проаналізувати основні інструменти для розробки web-порталів; 

• Розробити тестовий web-портал з можливістю використання 

системи управління контентом. 
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Висновки 

В роботі була проведена розробка системи управління контентом web-

порталу МПТУ. 

В роботі були виконані: 

• огляд систем управління контентом; 

• огляд  існуючих рішень для систем управління контентом; 

• аналіз існуючих інтернет-технології для створення систем 

управління контенту; 

• аналіз основних інструментів для розробки web-порталів; 

• розроблено web-портал з можливістю управління контентом, для 

чого було вивчено предметну область, сформовано вимоги до 

системи, розроблено концепцію системи, розроблено технічне 

завдання на створення системи, розроблено загальносистемні 

рішення, рішення з організаційного, інформаційного, технічного 

та програмного забезпечення системи та розроблено 

супроводжувальну документацію. 

Під час прийняття загальносистемних рішень була визначена 

архітектура системи, її дерево функцій, а також вирішені питання її взаємодії 

з іншими системами. 

Рішення з організаційного забезпечення торкнулися перерозподілу 

функцій фахівців підрозділів ЗВО, які беруть участь в роботі системи. В 

питанні інформаційного забезпечення була визначена модель даних системи та 

прийнято рішення про використання реляційної бази даних. Рішення з 

технічного забезпечення склалися зі схеми автоматизації системи, проробки 

необхідного комплексу технічних засобів та проектування схеми інтеграції 

системи у ЗВО. 

На етапі прийняття рішень, що стосувалися програмного забезпечення, 

було обрано методологію проведення розробки, визначено структуру ПЗ та 

функції його частин. 

 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



Також було проведено економічну оцінку розробленого проекту системи. 

Розроблену систему планується впроваджувати у МПТУ. Також, вона може 

бути впроваджена в інших закладах освіти. 
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Додаток А – Технічне завдання на розробку 

 

1 Вступ  

1.1 Назва – Система управління контентом web-порталу МПТУ 

1.2 Призначення програми: надати можливість зручно та швидко управляти 

контентом необхідним для виконання діяльності палацу творчості учнів. 

1.3 Область застосування: МПТУ 

2 Призначення розробки 

Призначена для спрощення, уніфікації, прискорення роботи методистів 

навчального закладу позашкільної освіти, підвищення ефективності та 

помилко-безпечності робот працівників інституту. 

3 Вимоги до системи 

3.1 Вимоги до функціональних характеристик 

Система буде містити наступні функціональні характеристики: 

- Управління інформацією про новини, накази, події, які мають відношення 

до діяльності МПТУ; 

- Своєчасне доведення інформації до гуртківців, батьків та інших 

користувачів web-порталу; 

- Управління користувачами; 

- Перегляд створеної інформації. 

3.2 Вимоги до надійності 

3.2.1 Вимоги до забезпечення надійності функціонування програми 

Надійне (стійке) функціонування системи має бути забезпечено надійним 

(стійким) функціонуванням бездротової мережі і мережі електропостачання в 

університеті, або у іншому місці, де буде розміщений сервер. 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



3.2.2 Відмова виконання програмного продукту через некоректні дії 

користувача. 

• Перевірка формату вводу даних для коректної роботи. 

• Функція автоматичного backup кожен тиждень. 

3.3 Умови експлуатації 

Данною програмою будуть користуватися працівники,  які є впевненими 

користувачами, та не потребують додаткового навчання по даному ПЗ, але 

можуть вимагати додаткову допомогу у роботі з вихідними даними. 

3.4 Вимоги до інформаційної та програмної сумісності 

3.4.1 Вимоги до інформаційних структур і методів розв'язання 

Вимоги до інформаційних структур і методів розв'язання відсутні. 

3.4.2 Вимоги до вихідних кодів і мов програмування 

Додаткові вимоги не пред'являються. 

3.4.3 Вимоги до програмних засобів , які використовуються програмою 

Програмні засоби що використовуються мають бути вільно поширювані 

3.5 Вимоги до маркування та упаковки 

3.5.1 Вимоги до маркування : 

- Читабельність тексту, чіткість ілюстрацій;  

- Достовірність інформації про систему 

- Нанесення на Install CD позначок про дане ПЗ. 

3.5.2 Вимоги до упаковки: 

Вимоги до упаковки відсутні. 

3.6 Вимоги до транспортування та зберігання 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



Вимоги до транспортування програми відсутня. 

3.7 Спеціальні вимоги 

Спеціальні вимоги відсутні. 

4 Вимоги до програмної документації 

4.1 Попередній склад програмної документації 

Попередній склад програмної документації повинен включати в себе: 

- технічне завдання; 

- устав проекту. 

4.2 Склад програмної документації 

Програмна документація складається з наступних програмних документів: 

- Устав проекту; 

- Технічне завдання ; 

- Опис системи ; 

- Код програми ; 

- Керівництво користувача. 

Сертифікація містить список всіх програмних документів . 

Технічне завдання містить опис завдання роботи, склад функціональних 

характеристик програми, опис вимог для розробки. 

Опис програми містить опис логічної структури програми, форматів 

вхідних та вихідних даних, використовуваних технічних засобів. 

Код програми містить опис блоків програми і запис блоків в програмному 

коді. 

Керівництво користувача містить інформацію , необхідну для 

ознайомлення користувача з програмним продуктом. 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



5 Техніко-економічні показники 

5.1 Економічні переваги розробки 

Орієнтовна економічна ефективність не розраховується. 

6 Стадії та етапи розробки програмного забезпечення 

6.1 Стадії розробки 

Розробка повинна бути проведена в 5 стадій: 

1. Технічне завдання 

2. Ескізний проект 

3. Технічний проект 

4. Робочий проект 

5. Впровадження 

 

 

 

 

 

 

 

 

 

  

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



Додаток Б - Програма і методика випробувань 

 

Об'єкт випробувань 

Назва об'єкта випробувань: «МПТУ CMS» , надалі називається 

«Програма». Програма дозволяє користувачеві пройти автентифікацію та 

отримати доступ до свого інтерфейсу. 

 

Ціль випробувань 

Перевірка придатності програми до використання за призначенням, її 

відповідність заданим вимогам і програмним документам. Перевірка реально 

досягнутих характеристик програми. 

 

Вимоги до програми 

Програма повинна задовольняти наступним функціональним 

характеристикам: 

1) перевірка правильності імені та паролю користувача; 

2) надання користувачеві доступу до свого інтерфейсу. 

Користувач повинен вказати ім’я та пароль. 

 

Вимоги до програмної документації 

У комплект програмної документації повинні входити наступні 

документи: 

• Загальний опис системи. 

• Посібник користувача – адміністратора. 

• Посібник користувача – відповідального модератора. 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



• Посібник користувача – клієнта. 

• Інструкція з формування і ведення бази даних. 

• Посібник адміністратора з установки програмного забезпечення 

на серверах. 

• Програма і методика випробувань. 

• Текст програми. 

 

Засоби і порядок випробувань 

Вимоги до складу і параметрів технічних засобів: 

Сервер на базі i586_64 або x86. 

 

Вимоги до складу і параметрів програмних засобів : 

1) операційна система Windows; 

2) встановлене з’єднання з сервером баз даних MariaDB 10.1 

 

Група людей, що будуть проводити випробування, повинна складатися з 

автора програми (розробника) і представника і/або самого замовника. При 

наявності відповідної можливості, ця група може бути розширена 

програмістом, спеціалістом-тестувальником і фахівцем-проектувальником, що 

не брали участь у розробці програми. 

Попередньо (не пізніше 3 днів) до початку випробувань уточнюється 

кінцевий склад групи, що буде проводити випробування. Кожен член групи 

одержує необхідну документацію до програми (список вимог до програми, 

опис програми, керівництво користувача, програму і методику випробувань). 

Порядок проведення випробувань: 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



• послідовно виконуються контрольні тести; результати заносяться 

у відповідний журнал; 

• виробляється аналіз отриманих результатів і встановлюється 

відповідність програми заданим вимогам і програмним 

документам. 

 

Методи випробувань 

Робота програми залежить тільки від двох параметрів, що вводяться 

користувачем: від імені та паролю користувача. 

Іспити будуть проводитися методом «чорної шухляди». 

Тести будуть створюватися на основі класів еквівалентності. 

Класи еквівалентності виділяються шляхом вибору кожної вхідної умови  

і розбивкою його на двох або більш груп. Розрізняють два типи класів 

еквівалентності: правильні класи еквівалентності, що представляють 

правильні вхідні дані програми, і неправильні класи еквівалентності, що 

представляють всі інші можливі стани умов (помилкові вхідні значення). При 

цьому існує ряд правил:  

• один тест може покривати тільки один неправильний клас 

еквівалентності; 

• один тест повинний покривати як можна більше число непокритих 

правильних класів еквівалентності. 

Виділені класи еквівалентності для складання тестів мають унікальні 

номери і приводяться в таблиці Б.1. 

 

 

 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



Таблиця Б.1 – Класи еквівалентності 

Операція, що 

тестується 
Вхідні умови 

Правильні 

класи 

еквівалентності 

Неправильні 

класи 

еквівалентності 

Перевірка імені 

та паролю 

користувача 

Ім’я правильне Так (1) Ні (2) 

Пароль правильний Так (3) Ні (4) 

Надання 

користувачеві 

доступу до свого 

інтерфейсу 

Належність 

користувача до 

інтерфейсу 

встановлена 

Так (5) Ні (6) 

 

Тести 

Тести складені на основі класів еквівалентності таблиці Б.1. Тести 

використовують наступні початкові умови: 

1) користувач – user1, його пароль – pass1 (власник товару); 

2) користувач – admin, його пароль – adMpaSSw0rd (адміністратор 

системи). 

 

Тест 1 

Класи еквівалентності: 

1, 3, 5 

Вхідні дані: 

Ім'я користувача: user1 

Пароль користувача: pass1 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



Результат: 

Ім’я та пароль користувача пізнані. Належність до власників товарів 

встановлена. Наданий доступ до інтерфейсу власника товарів. 

 

Тест 2 

Класи еквівалентності: 

2, 3, 5 

Вхідні дані: 

Ім'я користувача: user2 

Пароль користувача: pass1 

Результати: 

Ім’я та пароль користувача не пізнані. Належність до користувачів 

системи не встановлена. Видане повідомлення про помилку введення імені чи 

паролю. Доступу до системи не надано. 

 

Тест 3 

Класи еквівалентності : 

1, 4, 5 

Вхідні дані: 

Ім'я користувача: user1 

Пароль користувача: pass2 

Результати: 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



Ім’я та пароль користувача не пізнані. Належність до користувачів 

системи  не встановлена. Видане повідомлення про помилку введення імені чи 

паролю. Доступу до системи не надано. 

 

Тест 4 

Класи еквівалентності: 

1, 3, 5 

Вхідні дані: 

Ім'я користувача: admin 

Пароль користувача: adMpaSSw0rd 

Результати: 

Ім’я та пароль користувача впізнані. Наданий доступ до адміністрування 

системи. 

 

 

 

 

 

 

 

 

 

 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



Додаток В - Тексти програмних модулів системи 

Оскільки система складається з багатьох модулів та підсистем, нижче 

наведено тексти деяких (не усіх) програмних модулів. 

Файл 1 – ArticleController.java 

package com.mcms.cms.controllers; 

 

import java.util.Calendar; 

 

 

import java.util.HashMap; 

import java.util.List; 

import java.util.Map; 

import java.util.TimeZone; 

import java.util.UUID; 

 

import javax.servlet.http.HttpServletRequest; 

import javax.servlet.http.HttpServletResponse; 

 

import com.moippocms.cms.MCMSArticlesCache; 

import com.moippocms.cms.MCMSAuthenticationResult; 

import com.moippocms.cms.MCMSCacheFactory; 

import 

com.moippocms.cms.MCMSAdminDataStorage.AdminQueryOperator; 

import 

com.moippocms.cms.MCMSAdminDataStorage.AdminSortOperator; 

import com.moippocms.cms.cmsdata.MCMSArticle; 

import com.moippocms.cms.cmsdata.MCMSResource; 

import com.moippocms.cms.engine.DefaultMCMSCacheFactory; 

import 

com.moippocms.cms.engine.MCMSAdminDataStorageListener; 

import com.moippocms.cms.exception.MCMSException; 

import com.moippocms.cms.exception.MCMSIOException; 

 

public class ArticleController extends Controller implements 

MCMSAdminDataStorageListener{ 

 private ArticleValidator validator; 

 private MCMSArticlesCache wbArticleCache; 

 public ArticleController() 

 { 

  validator = new ArticleValidator(); 

  MCMSCacheFactory wbCacheFactory = 

DefaultMCMSCacheFactory.getInstance(); 

  wbArticleCache = 

wbCacheFactory.getArticlesCacheInstance(); 

  adminStorage.addStorageListener(this); 

 } 

  

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



 public<T> void notify (T t, AdminDataStorageOperation o, 

Class<? extends Object> type) 

 { 

  try 

  { 

   if (type.equals(MCMSArticle.class)) 

   { 

    wbArticleCache.Refresh(); 

   } 

  } catch (MCMSIOException e) 

  { 

   // do nothing 

  } 

 } 

  

 public void create(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

   return ; 

  } 

 

  try 

  { 

   String jsonRequest = 

httpServletToolbox.getBodyText(request); 

   MCMSArticle article = 

(MCMSArticle)jsonObjectConverter.objectFromJSONString(jsonReques

t, MCMSArticle.class); 

   Map<String, String> errors = 

validator.validateCreate(article); 

    

   if (errors.size()>0) 

   { 

   

 httpServletToolbox.writeBodyResponseAsJson(response, "", 

errors); 

    return; 

   } 

  

 article.setLastModified(Calendar.getInstance(TimeZone.getTi

meZone("GMT")).getTime()); 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



  

 article.setExternalKey(adminStorage.getUniqueId()); 

  

 article.setVersion(UUID.randomUUID().toString()); 

   MCMSArticle newArticle = 

adminStorage.addWithKey(article); 

 

   MCMSResource resource = new 

MCMSResource(newArticle.getExternalKey(), newArticle.getTitle(), 

MCMSResource.ARTICLE_TYPE); 

   try 

   { 

    adminStorage.addWithKey(resource); 

   } catch (Exception e) 

   { 

    // do not propagate further 

   } 

 

   returnJson.put(DATA, 

jsonObjectConverter.JSONFromObject(newArticle));    

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

    

  } catch (Exception e) 

  { 

   Map<String, String> errors = new 

HashMap<String, String>();   

   errors.put("", 

MCMSErrors.WB_CANT_CREATE_RECORD); 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);  

  

  } 

 } 

 

 public void getAll(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

   return ; 

  } 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



 

  try 

  { 

    

   Map<String, Object> additionalInfo = new 

HashMap<String, Object> ();    

   String sortParamDir = 

request.getParameter(SORT_PARAMETER_DIRECTION); 

   String sortParamProp = 

request.getParameter(SORT_PARAMETER_PROPERTY); 

 

   List<MCMSArticle> articles = null; 

    

   if (sortParamDir != null && sortParamProp != 

null) 

   { 

    if 

(sortParamDir.equals(SORT_PARAMETER_DIRECTION_ASC)) 

    { 

    

 additionalInfo.put(SORT_PARAMETER_DIRECTION, 

SORT_PARAMETER_DIRECTION_ASC); 

    

 additionalInfo.put(SORT_PARAMETER_PROPERTY, sortParamProp); 

     articles = 

adminStorage.getAllRecords(MCMSArticle.class, sortParamProp, 

AdminSortOperator.ASCENDING);      

    } else if 

(sortParamDir.equals(SORT_PARAMETER_DIRECTION_DSC)) 

    { 

    

 additionalInfo.put(SORT_PARAMETER_DIRECTION, 

SORT_PARAMETER_DIRECTION_DSC); 

    

 additionalInfo.put(SORT_PARAMETER_PROPERTY, sortParamProp); 

     articles = 

adminStorage.getAllRecords(MCMSArticle.class, sortParamProp, 

AdminSortOperator.DESCENDING); 

    } else 

    { 

     articles = 

adminStorage.getAllRecords(MCMSArticle.class);   

   

    } 

   } else 

   { 

    articles = 

adminStorage.getAllRecords(MCMSArticle.class);   

  

   } 

 

   List<MCMSArticle> result = 

filterPagination(request, articles, additionalInfo); 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



    

   returnJson.put(DATA, 

jsonObjectConverter.JSONArrayFromListObjects(result)); 

   returnJson.put(ADDTIONAL_DATA, 

jsonObjectConverter.JSONObjectFromMap(additionalInfo)); 

    

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

    

  } catch (Exception e)   

  { 

   Map<String, String> errors = new 

HashMap<String, String>();   

   errors.put("", 

MCMSErrors.WB_CANT_GET_RECORDS); 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);  

  

  } 

 } 

 public void get(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

   return ; 

  } 

 

  try 

  { 

   String key = 

(String)request.getAttribute("key"); 

   MCMSArticle article = adminStorage.get(key, 

MCMSArticle.class); 

   returnJson.put(DATA, 

jsonObjectConverter.JSONFromObject(article));    

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

    

  } catch (Exception e)   

  { 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



   Map<String, String> errors = new 

HashMap<String, String>();   

   errors.put("", 

MCMSErrors.WB_CANT_GET_RECORDS); 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);  

  

  }   

 } 

  

 public void getExt(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

   return ; 

  } 

 

  try 

  { 

   String extKey = 

(String)request.getAttribute("key"); 

   List<MCMSArticle> articles = 

adminStorage.query(MCMSArticle.class, "externalKey", 

AdminQueryOperator.EQUAL, extKey); 

   MCMSArticle article = (articles.size()>0) ? 

articles.get(0) : null; 

   returnJson.put(DATA, 

jsonObjectConverter.JSONFromObject(article));    

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

    

  } catch (Exception e)   

  { 

   Map<String, String> errors = new 

HashMap<String, String>();   

   errors.put("", 

MCMSErrors.WB_CANT_GET_RECORDS); 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);  

  

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



  }   

 } 

 

 public void delete(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

   return ; 

  } 

 

  try 

  { 

   String key = 

(String)request.getAttribute("key"); 

   MCMSArticle article = adminStorage.get(key, 

MCMSArticle.class); 

   adminStorage.delete(key, MCMSArticle.class); 

    

   try 

   { 

    if (article != null) 

    { 

    

 adminStorage.delete(article.getExternalKey(), 

MCMSResource.class); 

    } 

   } catch (Exception e) 

   { 

    // do not propagate further 

   } 

    

   returnJson.put(DATA, 

jsonObjectConverter.JSONFromObject(article));    

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

    

  } catch (Exception e)   

  { 

   Map<String, String> errors = new 

HashMap<String, String>();   

   errors.put("", 

MCMSErrors.WB_CANT_DELETE_RECORD); 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



  

 httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);  

  

  }   

 } 

 

 public void update(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

   return ; 

  } 

 

  try 

  { 

   String key = 

(String)request.getAttribute("key"); 

   String jsonRequest = 

httpServletToolbox.getBodyText(request); 

   MCMSArticle article = 

(MCMSArticle)jsonObjectConverter.objectFromJSONString(jsonReques

t, MCMSArticle.class); 

   article.setExternalKey(key); 

   Map<String, String> errors = 

validator.validateUpdate(article); 

    

   if (errors.size()>0) 

   { 

   

 httpServletToolbox.writeBodyResponseAsJson(response, "", 

errors); 

    return; 

   } 

  

 article.setLastModified(Calendar.getInstance(TimeZone.getTi

meZone("GMT")).getTime()); 

  

 article.setVersion(UUID.randomUUID().toString()); 

    

   MCMSArticle newArticle = 

adminStorage.update(article); 

    

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



   MCMSResource resource = new 

MCMSResource(newArticle.getExternalKey(), newArticle.getTitle(), 

MCMSResource.ARTICLE_TYPE); 

   try 

   { 

    adminStorage.update(resource); 

   } catch (Exception e) 

   { 

    // do not propagate further 

   } 

   returnJson.put(DATA, 

jsonObjectConverter.JSONFromObject(newArticle));    

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

  

  } catch (Exception e)   

  { 

   Map<String, String> errors = new 

HashMap<String, String>();   

   errors.put("", 

MCMSErrors.WB_CANT_UPDATE_RECORD); 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);  

  

  }   

 } 

Файл 2 – FileController.java 

package com.mcms.cms.controllers; 

 

import java.io.IOException; 

import java.io.InputStream; 

import java.io.OutputStream; 

import java.util.ArrayList; 

import java.util.Calendar; 

import java.util.HashMap; 

import java.util.HashSet; 

import java.util.List; 

import java.util.Map; 

import java.util.Set; 

import java.util.TimeZone; 

import java.util.UUID; 

 

import javax.servlet.http.HttpServletRequest; 

import javax.servlet.http.HttpServletResponse; 

 

import org.apache.commons.fileupload.FileItemIterator; 

import org.apache.commons.fileupload.FileItemStream; 

import 

org.apache.commons.fileupload.servlet.ServletFileUpload; 

import org.apache.commons.fileupload.util.Streams; 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



import org.apache.commons.io.IOUtils; 

 

import com.moippocms.cms.MCMSAuthenticationResult; 

import com.moippocms.cms.MCMSFilePath; 

import com.moippocms.cms.MCMSAdminDataStorage; 

import com.moippocms.cms.MCMSCacheFactory; 

import com.moippocms.cms.MCMSFileInfo; 

import com.moippocms.cms.MCMSFileStorage; 

import com.moippocms.cms.MCMSFilesCache; 

import 

com.moippocms.cms.MCMSAdminDataStorage.AdminQueryOperator; 

import 

com.moippocms.cms.MCMSAdminDataStorage.AdminSortOperator; 

import com.moippocms.cms.cmsdata.MCMSFile; 

import com.moippocms.cms.cmsdata.MCMSResource; 

import com.moippocms.cms.cmsdata.MCMSUri; 

import com.moippocms.cms.engine.DefaultMCMSCacheFactory; 

import 

com.moippocms.cms.engine.MCMSAdminDataStorageListener; 

import com.moippocms.cms.exception.MCMSException; 

import com.moippocms.cms.exception.MCMSIOException; 

import com.moippocms.cms.utility.ContentTypeDetector; 

 

 

public class FileController extends Controller implements 

MCMSAdminDataStorageListener{ 

 public static final String PUBLIC_BUCKET = "public"; 

  

 private FileValidator validator; 

 private MCMSFilesCache filesCache; 

  

 private static final int MAX_DIR_DEPTH = 25; 

  

 public FileController() 

 { 

  validator = new FileValidator(); 

  MCMSCacheFactory wbCacheFactory = 

DefaultMCMSCacheFactory.getInstance(); 

  filesCache = 

wbCacheFactory.getFilesCacheInstance();  

  adminStorage.addStorageListener(this); 

 } 

  

 public<T> void notify (T t, AdminDataStorageOperation o, 

Class<? extends Object> type) 

 { 

  try 

  { 

   if (type.equals(MCMSFile.class)) 

   { 

    filesCache.Refresh(); 

   } 

  } catch (MCMSIOException e) 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



  { 

   // TBD 

  } 

 } 

 

 public static String getDirectoryFullPath(String 

externalKey, MCMSAdminDataStorage adminStorage) throws 

MCMSException  

 { 

     if (externalKey == null || externalKey.length() == 

0) 

     { 

         return ""; 

     } 

     String result = ""; 

     String parentExtKey = externalKey; 

     boolean completed = false; 

     for(int i = 0; i< MAX_DIR_DEPTH; i++) 

     { 

         if (parentExtKey != null && 

parentExtKey.length()>0) 

         { 

             MCMSFile parent = 

getDirectory(parentExtKey, adminStorage); 

             if (parent != null) 

             { 

                 result = parent.getFileName() + "/" + 

result; 

                 parentExtKey = parent.getOwnerExtKey(); 

             } else 

             { 

                 throw new MCMSException("MCMSFile 

should not be null"); 

             } 

         } else 

         { 

             completed = true; 

             break; 

         } 

     } 

     if (completed) 

     { 

         if (result.startsWith("/")) result = 

result.substring(1); 

         if (result.endsWith("/")) result = 

result.substring(0, result.length()-1); 

          

         return result; 

     } else 

     { 

         throw new MCMSException("Cannot calculate full 

dir path"); 

     } 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



 } 

 

 public static String getDirectoryFullPath(String 

externalKey, Map<String, MCMSFile> files) throws MCMSException  

 { 

     if (externalKey == null || externalKey.length() == 

0) 

     { 

         return ""; 

     } 

     String result = ""; 

     String parentExtKey = externalKey; 

     boolean completed = false; 

     for(int i = 0; i< MAX_DIR_DEPTH; i++) 

     { 

         if (parentExtKey != null && 

parentExtKey.length()>0) 

         { 

          MCMSFile parent = files.get(parentExtKey);  

             if (parent != null && 

parent.getDirectoryFlag() != null && parent.getDirectoryFlag() == 

1) 

             { 

                 result = parent.getFileName() + "/" + 

result; 

                 parentExtKey = parent.getOwnerExtKey(); 

             } else 

             { 

                 throw new MCMSException("MCMSFile 

should not be null"); 

             } 

         } else 

         { 

             completed = true; 

             break; 

         } 

     } 

     if (completed) 

     { 

         if (result.startsWith("/")) result = 

result.substring(1); 

         if (result.endsWith("/")) result = 

result.substring(0, result.length()-1); 

          

         return result; 

     } else 

     { 

         throw new MCMSException("Cannot calculate full 

dir path"); 

     } 

 } 

 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



 public static MCMSFile getDirectory(String externalKey, 

MCMSAdminDataStorage adminStorage) throws MCMSException 

 { 

     List<MCMSFile> result = 

adminStorage.query(MCMSFile.class, "externalKey", 

AdminQueryOperator.EQUAL, externalKey); 

     if (result.size() == 1) 

     { 

         MCMSFile file = result.get(0);  

         if (file.getDirectoryFlag() != null && 

file.getDirectoryFlag() == 1) 

         { 

             return file; 

         } 

     } 

     return null; 

 } 

  

 private String getDirectoryFromLongName(String 

longName) 

 { 

     int index = longName.lastIndexOf('/'); 

     if (index>0) 

     { 

         return longName.substring(0, index); 

     } 

     return null; 

 } 

 private String getFileNameFromLongName(String longName) 

 { 

        int index = longName.lastIndexOf('/'); 

        if (index>0) 

        { 

            return longName.substring(index+1); 

        } 

        return longName; 

      

 } 

 private List<MCMSFile> getFilesFromDirectory(MCMSFile 

directory) throws MCMSException 

 { 

     if (null == directory || 

directory.getDirectoryFlag() != 1) 

     { 

         return new ArrayList<MCMSFile>(); 

     } 

 

        String ownerExtKey = directory.getExternalKey(); 

        return adminStorage.query(MCMSFile.class, 

"ownerExtKey", AdminQueryOperator.EQUAL, ownerExtKey);        

   } 

  

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



 private MCMSFile getFileFromDirectory(MCMSFile 

directory, String fileName) throws MCMSException 

 { 

     String ownerExtKey = ""; 

     if (null != directory) 

     { 

         ownerExtKey = directory.getExternalKey(); 

     } 

     Set<String> propertyNames = new HashSet<String>(); 

     propertyNames.add("ownerExtKey"); 

     propertyNames.add("fileName"); 

     HashMap<String, AdminQueryOperator> operators = new 

HashMap<String, AdminQueryOperator>(); 

     operators.put("ownerExtKey", 

AdminQueryOperator.EQUAL); 

     operators.put("fileName", 

AdminQueryOperator.EQUAL); 

      

     HashMap<String, Object> values = new HashMap<String, 

Object>(); 

        values.put("ownerExtKey", ownerExtKey); 

        values.put("fileName", fileName); 

         

     List<MCMSFile> result = 

adminStorage.queryEx(MCMSFile.class, propertyNames, operators, 

values); 

     if (result.size() == 1) 

     { 

         return result.get(0); 

     } 

     return null; 

 } 

  

   private void deleteFile(MCMSFile file, int level) throws 

MCMSException, IOException 

    { 

        //we need to protect from infinite loops 

       if (level > MAX_DIR_DEPTH) return; 

        

      

        if (file.getDirectoryFlag()!= null && 

file.getDirectoryFlag() == 1) 

        { 

            List<MCMSFile> files = 

getFilesFromDirectory(file); 

            for(MCMSFile afile: files) 

            { 

                deleteFile(afile, level+1); 

            } 

        }  

        if (file.getBlobKey() != null && 

file.getBlobKey().length()>0) 

        { 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



            MCMSFilePath contentFile = new 

MCMSFilePath(PUBLIC_BUCKET, file.getBlobKey()); 

             

            cloudFileStorage.deleteFile(contentFile);              

        } 

        adminStorage.delete(file.getExternalKey(), 

MCMSFile.class); 

    } 

 

 private MCMSFile createDirectory(MCMSFile 

parentdirectory, String dirName) throws MCMSException 

 { 

     MCMSFile file = new MCMSFile(); 

     file.setDirectoryFlag(1); 

     file.setFileName(dirName); 

     file.setSize(0L); 

     file.setExternalKey(adminStorage.getUniqueId()); 

     

file.setLastModified(Calendar.getInstance(TimeZone.getTimeZone("

GMT")).getTime()); 

     if (parentdirectory == null) 

     { 

         file.setOwnerExtKey(""); 

     } else 

     { 

         

file.setOwnerExtKey(parentdirectory.getExternalKey()); 

     } 

     file.setVersion(UUID.randomUUID().toString()); 

      

     file = adminStorage.addWithKey(file); 

      

        MCMSResource resource = new 

MCMSResource(file.getExternalKey(), file.getFileName(), 

MCMSResource.FILE_TYPE); 

        try 

        { 

            adminStorage.addWithKey(resource); 

        } catch (MCMSException e) 

        { 

            // do not propagate further 

        } 

 

     return file; 

 } 

  

 private void addFileToDirectory(MCMSFile 

parentDirectory, MCMSFile file, InputStream is) throws 

MCMSException, IOException 

 { 

     String dirPath = ""; 

     String filePath  = null; 

     if (parentDirectory != null) 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



     { 

         dirPath = 

getDirectoryFullPath(parentDirectory.getExternalKey(), 

adminStorage); 

     } 

     if (dirPath.length()>0) 

     { 

         filePath = dirPath + "/" + file.getFileName(); 

     } else 

     { 

         filePath = file.getFileName(); 

     } 

       

         MCMSFilePath cloudFile = new 

MCMSFilePath(PUBLIC_BUCKET, filePath); 

         cloudFileStorage.storeFile(is, cloudFile); 

         cloudFileStorage.updateContentType(cloudFile, 

ContentTypeDetector.fileNameToContentType(file.getFileName())); 

     

         MCMSFileInfo fileInfo = 

cloudFileStorage.getFileInfo(cloudFile); 

         file.setBlobKey(cloudFile.getPath()); 

         file.setHash(fileInfo.getCrc32()); 

         file.setSize(fileInfo.getSize()); 

         file.setContentType(fileInfo.getContentType()); 

         

file.setAdjustedContentType(file.getContentType()); 

         file.setDirectoryFlag(0); 

         if (parentDirectory != null) 

         { 

             

file.setOwnerExtKey(parentDirectory.getExternalKey()); 

         } else 

         { 

             file.setOwnerExtKey(""); 

         } 

         file.setVersion(UUID.randomUUID().toString()); 

          

         MCMSResource resource = new 

MCMSResource(file.getExternalKey(), file.getFileName(), 

MCMSResource.FILE_TYPE); 

 

         adminStorage.delete(file.getExternalKey(), 

MCMSFile.class); 

      adminStorage.addWithKey(file); 

       

         try 

         { 

          adminStorage.delete(resource.getRkey(), 

MCMSResource.class); 

          adminStorage.addWithKey(resource); 

           

         } catch (MCMSException e) 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



         { 

             // do not propagate further 

         } 

          

 } 

  

 /** 

  * Checks and creates subdirectories from a path 

relative to the owner 

  * @param subDirectory path that is relative to the owner 

directory 

  * @param owner The owner directory, or null if the owner 

is the root 

  * @return 

  */ 

  

 private Map<String, MCMSFile> 

checkAndCreateSubDirectory(String fullDirectory, MCMSFile owner) 

throws MCMSException 

 { 

     Map<String, MCMSFile> subfolderFiles = new 

HashMap<String, MCMSFile>(); 

      

     MCMSFile currentDirectory = owner; 

     String advancePath = ""; 

     while (fullDirectory.length()>0) 

     { 

         int index = fullDirectory.indexOf('/'); 

         if (index == 0) 

         { 

             fullDirectory = fullDirectory.substring(1); 

             index = fullDirectory.indexOf('/'); 

         } 

         String subDir = fullDirectory; 

         if (index > 0) 

         { 

             subDir = fullDirectory.substring(0, index); 

             fullDirectory = 

fullDirectory.substring(index+1); 

         } else 

         { 

             fullDirectory = ""; 

         } 

         if (subDir.length()>0) 

         { 

             MCMSFile subDirFile = 

getFileFromDirectory(currentDirectory, subDir); 

             if (null == subDirFile) 

             { 

                 subDirFile = 

createDirectory(currentDirectory, subDir); 

             } 

             if (advancePath.length() == 0) 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



             { 

                 advancePath = subDir; 

             } else 

             { 

                 advancePath = advancePath + "/" + 

subDir; 

             } 

             subfolderFiles.put(advancePath, 

subDirFile); 

             currentDirectory = subDirFile; 

         } 

     } 

      

     return subfolderFiles; 

 } 

    public void uploadFolder(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

     { 

   org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

   MCMSAuthenticationResult authenticationResult 

= this.handleAuthentication(request); 

   if (! 

isRequestAuthenticated(authenticationResult)) 

   { 

   

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

    return ; 

   } 

 

         try 

         { 

               ServletFileUpload upload = new 

ServletFileUpload(); 

               upload.setHeaderEncoding("UTF-8"); 

               FileItemIterator iterator = 

upload.getItemIterator(request); 

               MCMSFile ownerFile = null; 

               Map<String, MCMSFile> subfolderFiles = 

new HashMap<String, MCMSFile>(); 

                

               while (iterator.hasNext()) { 

                 FileItemStream item = iterator.next(); 

                 

                 if (item.isFormField() && 

item.getFieldName().equals("ownerExtKey")) 

                 { 

                     String ownerExtKey = 

Streams.asString(item.openStream()); 

                     ownerFile = 

getDirectory(ownerExtKey, adminStorage);              

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



                 } else 

                 if (!item.isFormField() && 

item.getFieldName().equals("file")) { 

                    

                   String fullName = item.getName(); 

                   String directoryPath = 

getDirectoryFromLongName(fullName); 

                   String fileName = 

getFileNameFromLongName(fullName); 

                    

                   Map<String, MCMSFile> tempSubFolders 

= checkAndCreateSubDirectory(directoryPath, ownerFile); 

                   

subfolderFiles.putAll(tempSubFolders); 

                    

                   // delete the existing file 

                   MCMSFile existingFile = 

getFileFromDirectory(subfolderFiles.get(directoryPath) , 

fileName); 

                   if (existingFile != null) 

                   { 

                       deleteFile(existingFile, 0); 

                   } 

                    

                   // create the file 

                   MCMSFile file = new MCMSFile(); 

                   

file.setExternalKey(adminStorage.getUniqueId()); 

                   file.setFileName(fileName); 

                   

file.setLastModified(Calendar.getInstance(TimeZone.getTimeZone("

GMT")).getTime()); 

                   file.setDirectoryFlag(0); 

                    

                   

addFileToDirectory(subfolderFiles.get(directoryPath), file, 

item.openStream()); 

                    

                 } 

               }  

                

               returnJson.put(DATA, 

jsonObjectConverter.JSONFromObject(null));            

                  

httpServletToolbox.writeBodyResponseAsJson(response, returnJson, 

null, authenticationResult); 

         } catch (Exception e) 

         { 

             Map<String, String> errors = new 

HashMap<String, String>();      

             errors.put("", 

MCMSErrors.WB_CANT_UPDATE_RECORD); 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



             

httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);           

         } 

     } 

 

   public void upload(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

   { 

 org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

 MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

 if (! isRequestAuthenticated(authenticationResult)) 

 { 

 

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

  return ; 

 } 

 

 try 

 { 

     ServletFileUpload upload = new ServletFileUpload(); 

     upload.setHeaderEncoding("UTF-8"); 

     FileItemIterator iterator = 

upload.getItemIterator(request); 

     MCMSFile ownerFile = null; 

   

     while (iterator.hasNext()) { 

         FileItemStream item = iterator.next(); 

         if (item.isFormField() && 

item.getFieldName().equals("ownerExtKey")) 

         { 

             String ownerExtKey = 

Streams.asString(item.openStream()); 

             ownerFile = getDirectory(ownerExtKey, 

adminStorage);               

         } else 

         if (!item.isFormField() && 

item.getFieldName().equals("file")) { 

             InputStream stream = item.openStream(); 

             MCMSFile wbFile = null; 

   

             String fileName = 

getFileNameFromLongName(item.getName()); 

   

             if (request.getAttribute("key") != null) 

             { 

                 // this is an upload as update for an 

existing file 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



                 String key = 

(String)request.getAttribute("key"); 

                 wbFile = adminStorage.get(key, 

MCMSFile.class); 

                  

                 ownerFile = 

getDirectory(wbFile.getOwnerExtKey(), adminStorage); 

   

                 //old file need to be deleted from cloud 

                 String oldFilePath = 

wbFile.getBlobKey(); 

                 if (oldFilePath != null && 

oldFilePath.length()>0) 

                 { 

                     // delete only if the blob key is 

set 

                     MCMSFilePath oldCloudFile = new 

MCMSFilePath(PUBLIC_BUCKET, oldFilePath); 

                     

cloudFileStorage.deleteFile(oldCloudFile); 

                 } 

             } else 

             { 

                 // this is a new upload 

                 wbFile = new MCMSFile(); 

                 

wbFile.setExternalKey(adminStorage.getUniqueId());              

             } 

              

                wbFile.setFileName(fileName);                        

             

wbFile.setLastModified(Calendar.getInstance(TimeZone.getTimeZone

("GMT")).getTime()); 

             wbFile.setDirectoryFlag(0); 

             addFileToDirectory(ownerFile, wbFile, 

stream); 

                       

         } 

     }  

     returnJson.put(DATA, 

jsonObjectConverter.JSONFromObject(null));            

     

httpServletToolbox.writeBodyResponseAsJson(response, returnJson, 

null, authenticationResult); 

 } catch (Exception e) 

 { 

 Map<String, String> errors = new HashMap<String, 

String>();   

 errors.put("", MCMSErrors.WB_CANT_UPDATE_RECORD); 

 httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);  

  

 } 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



   } 

 

 public void createDir(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

   return ; 

  } 

 

        try 

         { 

             String jsonRequest = 

httpServletToolbox.getBodyText(request); 

             MCMSFile wbFile = 

jsonObjectConverter.objectFromJSONString(jsonRequest, 

MCMSFile.class); 

             Map<String, String> errors = 

validator.validateCreate(wbFile); 

              

             if (errors.size()>0) 

             { 

                 

httpServletToolbox.writeBodyResponseAsJson(response, "{}", 

errors); 

                 return; 

             } 

             wbFile.setAdjustedContentType(null); 

             wbFile.setBlobKey(null); 

             wbFile.setContentType(null); 

             wbFile.setDirectoryFlag(1); 

             wbFile.setHash(0L); 

             wbFile.setPublicUrl(null); 

             wbFile.setSize(0L); 

             

wbFile.setLastModified(Calendar.getInstance(TimeZone.getTimeZone

("GMT")).getTime()); 

             

wbFile.setExternalKey(adminStorage.getUniqueId()); 

             

wbFile.setVersion(UUID.randomUUID().toString()); 

             MCMSFile newFile = 

adminStorage.addWithKey(wbFile); 

              

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



             MCMSResource resource = new 

MCMSResource(newFile.getExternalKey(), newFile.getFileName(), 

MCMSResource.FILE_TYPE); 

             try 

             { 

                 adminStorage.addWithKey(resource); 

             } catch (Exception e) 

             { 

                 // do not propagate further 

             } 

             returnJson.put(DATA, 

jsonObjectConverter.JSONFromObject(newFile));            

             

httpServletToolbox.writeBodyResponseAsJson(response, returnJson, 

null, authenticationResult); 

 

         } catch (Exception e) 

         { 

             Map<String, String> errors = new 

HashMap<String, String>();      

             errors.put("", 

MCMSErrors.WB_CANT_CREATE_RECORD); 

             

httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);           

         } 

 } 

  

 public void update(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

   return ; 

  } 

 

  try 

  { 

   String key = 

(String)request.getAttribute("key"); 

   String jsonRequest = 

httpServletToolbox.getBodyText(request); 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



   MCMSFile wbfile = 

(MCMSFile)jsonObjectConverter.objectFromJSONString(jsonRequest, 

MCMSFile.class); 

   wbfile.setExternalKey(key); 

   Map<String, String> errors = 

validator.validateUpdate(wbfile); 

    

   if (errors.size()>0) 

   { 

   

 httpServletToolbox.writeBodyResponseAsJson(response, "", 

errors); 

    return; 

   } 

   MCMSFile existingFile = adminStorage.get(key, 

MCMSFile.class); 

  

 existingFile.setLastModified(Calendar.getInstance(TimeZone.

getTimeZone("GMT")).getTime()); 

  

 existingFile.setAdjustedContentType(wbfile.getAdjustedConte

ntType()); 

  

 existingFile.setVersion(UUID.randomUUID().toString()); 

   MCMSFile newFile = 

adminStorage.update(existingFile); 

     

   returnJson.put(DATA, 

jsonObjectConverter.JSONFromObject(newFile));    

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

  

  } catch (Exception e)   

  { 

   Map<String, String> errors = new 

HashMap<String, String>();   

   errors.put("", 

MCMSErrors.WB_CANT_UPDATE_RECORD); 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);  

  

  }     

 } 

  

 public void delete(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

   return ; 

  } 

 

  try 

  { 

   String key = 

(String)request.getAttribute("key"); 

   MCMSFile tempFile = adminStorage.get(key, 

MCMSFile.class); 

 

   deleteFile(tempFile, 0); 

    

   MCMSFile param = new MCMSFile(); 

   param.setExternalKey(key); 

    

   returnJson.put(DATA, 

jsonObjectConverter.JSONFromObject(param));    

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

    

  } catch (Exception e)   

  { 

   Map<String, String> errors = new 

HashMap<String, String>();   

   errors.put("", 

MCMSErrors.WB_CANT_DELETE_RECORD); 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);  

  }   

 } 

 

 public void getAll(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

   return ; 

  } 

 

  try 

  { 

   Map<String, Object> additionalInfo = new 

HashMap<String, Object> ();    

   String sortParamDir = 

request.getParameter(SORT_PARAMETER_DIRECTION); 

   String sortParamProp = 

request.getParameter(SORT_PARAMETER_PROPERTY); 

 

   String ownerParam = "ownerExtKey"; 

   String ownerValue = 

request.getParameter("parent"); 

   if (ownerValue == null)  

       ownerValue=""; 

   else 

       ownerValue = ownerValue.trim(); 

    

   List<MCMSFile> files = null; 

    

   if (sortParamDir != null && sortParamProp != 

null) 

   { 

    if 

(sortParamDir.equals(SORT_PARAMETER_DIRECTION_ASC)) 

    { 

    

 additionalInfo.put(SORT_PARAMETER_DIRECTION, 

SORT_PARAMETER_DIRECTION_ASC); 

    

 additionalInfo.put(SORT_PARAMETER_PROPERTY, sortParamProp); 

      

     files = 

adminStorage.queryWithSort(MCMSFile.class, ownerParam , 

AdminQueryOperator.EQUAL, ownerValue, sortParamProp, 

AdminSortOperator.ASCENDING); 

 

    } else if 

(sortParamDir.equals(SORT_PARAMETER_DIRECTION_DSC)) 

    { 

    

 additionalInfo.put(SORT_PARAMETER_DIRECTION, 

SORT_PARAMETER_DIRECTION_DSC); 

    

 additionalInfo.put(SORT_PARAMETER_PROPERTY, sortParamProp); 

     files = 

adminStorage.queryWithSort(MCMSFile.class, ownerParam , 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



AdminQueryOperator.EQUAL, ownerValue, sortParamProp, 

AdminSortOperator.DESCENDING); 

      

    } else 

    { 

      

     files = 

adminStorage.query(MCMSFile.class, ownerParam, 

AdminQueryOperator.EQUAL, ownerValue); 

    } 

   } else 

   {     

    files = 

adminStorage.query(MCMSFile.class, ownerParam , 

AdminQueryOperator.EQUAL, ownerValue); 

   } 

 

   List<MCMSFile> result = 

filterPagination(request, files, additionalInfo); 

   for(MCMSFile wbFile: result) 

   { 

    setPublicFilePath(wbFile, 

cloudFileStorage); 

   } 

   MCMSFile ownerFile = null; 

   if (ownerValue.length()>0) 

   { 

       // get the owner parent info 

       List<MCMSFile> queryRes = 

adminStorage.query(MCMSFile.class, "externalKey", 

AdminQueryOperator.EQUAL, ownerValue); 

       if (queryRes.size() == 1) 

       { 

           ownerFile =  queryRes.get(0); 

       } 

   }  

   returnJson.put(DATA, 

jsonObjectConverter.JSONArrayFromListObjects(result)); 

   org.json.JSONObject additionalDataJson = 

jsonObjectConverter.JSONObjectFromMap(additionalInfo); 

   additionalDataJson.put("owner", 

jsonObjectConverter.JSONFromObject(ownerFile)); 

   String ownerOfOwner = ""; 

   if (ownerFile != null) 

   { 

       ownerOfOwner = 

ownerFile.getOwnerExtKey(); 

   } 

            String dirPath = 

getDirectoryFullPath(ownerOfOwner, adminStorage); 

            

additionalDataJson.put("ownerFullDirectoryPath", dirPath); 

 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



   returnJson.put(ADDTIONAL_DATA, 

additionalDataJson); 

 

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

    

  } catch (Exception e)   

  { 

   Map<String, String> errors = new 

HashMap<String, String>();   

   errors.put("", 

MCMSErrors.WB_CANT_GET_RECORDS); 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);   

  } 

 } 

 

 

 private static void setPublicFilePath(MCMSFile wbFile, 

MCMSFileStorage cloudFileStorage) 

 { 

     if (wbFile.getDirectoryFlag() == null || 

wbFile.getDirectoryFlag() == 0) 

     { 

         if (wbFile.getBlobKey() !=  null) 

         { 

             

wbFile.setPublicUrl(cloudFileStorage.getPublicFileUrl(new 

MCMSFilePath(PUBLIC_BUCKET, wbFile.getBlobKey()))); 

         } 

     }  

 } 

 private org.json.JSONObject get(HttpServletRequest 

request, MCMSFile wbFile) throws MCMSException 

 { 

  try 

  { 

   setPublicFilePath(wbFile, cloudFileStorage); 

   org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

   returnJson.put(DATA, 

jsonObjectConverter.JSONFromObject(wbFile));  

 

            org.json.JSONObject additionalData = new 

org.json.JSONObject(); 

 

            String dirPath = 

getDirectoryFullPath(wbFile.getOwnerExtKey(), adminStorage); 

            additionalData.put("ownerFullDirectoryPath", 

dirPath); 

             

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



   String includeLinks = 

request.getParameter("include_links"); 

   if (includeLinks != null && 

includeLinks.equals("1")) 

   { 

    List<MCMSUri> uris = 

adminStorage.query(MCMSUri.class, "resourceExternalKey", 

AdminQueryOperator.EQUAL, wbFile.getExternalKey()); 

    org.json.JSONArray arrayUris = 

jsonObjectConverter.JSONArrayFromListObjects(uris); 

    additionalData.put("uri_links", 

arrayUris); 

   } 

            returnJson.put(ADDTIONAL_DATA, additionalData);          

   return returnJson; 

  } catch (Exception e) 

  { 

   throw new MCMSException("cannot get file 

details", e); 

  } 

 } 

 public void get(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

   return ; 

  } 

 

  try 

  { 

   String key = 

(String)request.getAttribute("key"); 

   MCMSFile wbFile = adminStorage.get(key, 

MCMSFile.class);    

      returnJson = get(request, wbFile); 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

    

  } catch (Exception e)   

  { 

   Map<String, String> errors = new 

HashMap<String, String>();   

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



   errors.put("", 

MCMSErrors.WB_CANT_GET_RECORDS); 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);   

  }   

 } 

 

 public void getExt(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult); 

   return ; 

  } 

 

  try 

  { 

   String extKey = 

(String)request.getAttribute("key"); 

   List<MCMSFile> wbFiles = 

adminStorage.query(MCMSFile.class, "externalKey", 

AdminQueryOperator.EQUAL, extKey);    

   MCMSFile wbFile = (wbFiles.size()>0) ? 

wbFiles.get(0) : null;  

   returnJson = get(request, wbFile); 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

returnJson, null, authenticationResult);    

  } catch (Exception e)   

  { 

   Map<String, String> errors = new 

HashMap<String, String>();   

   errors.put("", 

MCMSErrors.WB_CANT_GET_RECORDS); 

  

 httpServletToolbox.writeBodyResponseAsJson(response, 

jsonObjectConverter.JSONObjectFromMap(null), errors);   

  }   

 } 

 

 public void downloadResource(HttpServletRequest 

request, HttpServletResponse response, String requestUri) throws 

MCMSException 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

  

 response.setStatus(HttpServletResponse.SC_UNAUTHORIZED); 

  } 

 

  try 

  { 

   String key = 

(String)request.getAttribute("key"); 

   MCMSFile wbfile = adminStorage.get(key, 

MCMSFile.class); 

   MCMSFilePath cloudFile = new 

MCMSFilePath(PUBLIC_BUCKET, wbfile.getBlobKey()); 

   InputStream is = 

cloudFileStorage.getFileContent(cloudFile); 

  

 response.setContentType(wbfile.getContentType());  

  

   response.setHeader("Content-Disposition", 

"attachment; filename=\"" + wbfile.getFileName() + "\""); 

  

 response.setContentLength(wbfile.getSize().intValue()); 

   OutputStream os = response.getOutputStream(); 

   IOUtils.copy(is, os); 

   os.flush(); 

   IOUtils.closeQuietly(is); 

   IOUtils.closeQuietly(os); 

  } catch (Exception e)   

  { 

  

 response.setStatus(HttpServletResponse.SC_BAD_REQUEST); 

  } 

   

 } 

 

 public void serveResource(HttpServletRequest request, 

HttpServletResponse response, String requestUri) throws 

MCMSException 

 { 

  org.json.JSONObject returnJson = new 

org.json.JSONObject(); 

  MCMSAuthenticationResult authenticationResult = 

this.handleAuthentication(request); 

  if (! 

isRequestAuthenticated(authenticationResult)) 

  { 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 



  

 response.setStatus(HttpServletResponse.SC_UNAUTHORIZED); 

  } 

   

     InputStream is = null; 

     OutputStream os = null; 

  try 

  { 

   String key = 

(String)request.getAttribute("key"); 

   MCMSFile wbfile = adminStorage.get(key, 

MCMSFile.class); 

   MCMSFilePath cloudFile = new 

MCMSFilePath(PUBLIC_BUCKET, wbfile.getBlobKey()); 

   is = 

cloudFileStorage.getFileContent(cloudFile); 

  

 response.setContentType(wbfile.getAdjustedContentType()); 

  

 response.setContentLength(wbfile.getSize().intValue()); 

   os = response.getOutputStream(); 

   IOUtils.copy(is, os); 

   os.flush(); 

  } catch (Exception e)   

  { 

  

 response.setStatus(HttpServletResponse.SC_BAD_REQUEST); 

  } 

  finally 

  { 

            IOUtils.closeQuietly(is); 

            IOUtils.closeQuietly(os);       

  } 

 } 

} 

 

                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
                                                                              
 


