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      У–45        Сучасні проблеми інформаційної безпеки на транспорті: 
матеріали Х Всеукраїнської науково-технічної конференції з 
міжнародною участю. – Миколаїв : НУК, 2022. – 209 с. 

У збірнику подано матеріали Х Всеукраїнської НТК "Сучасні 
проблеми інформаційної безпеки на транспорті". 

Розглянуті питання теорії та практики систем інформаційної 
безпеки транспортних засобів і систем, захисту інформації в ка-
налах зв’язку та глобальних мережах передачі даних, захисту 
інформації на об’єктах інформаційної діяльності та в інформа-
ційно-телекомунікаційних системах, моделювання об’єктів і 
процесів технічного захисту інформації, а також питання підготовки 
кадрів у галузі знань «Інформаційна безпека». 

Збірник може бути корисним для наукових співробітників, 
викладачів, інженерів та студентів. 
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СЕКЦІЯ 4. МОДЕЛЮВАННЯ ОБ’ЄКТІВ І ПРОЦЕСІВ 
ТЕХНІЧНОГО ЗАХИСТУ ІНФОРМАЦІЇ 

УДК 004.056.5;057.2 

АНАЛІЗ ПРОЦЕСУ ІДЕНТИФІКАЦІЇ РИЗИКІВ 
ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

Автори: Баронова О.А., ст. викладач; Божаткін С.М., ст. викладач; 
Турти М.В., к.т.н., доцент, Національний університет кораблебудування 
імені адмірала Макарова, м. Миколаїв, Україна  

Згідно ISO/IEC 27005:2011 [1] процес оцінки ризиків інформацій-
ної безпеки (РІБ) є ітераційною процедурою і складається з трьох ета-
пів (ідентифікація, аналіз і оцінювання ризику), кожен з яких містить 
ряд підпроцесів. Кроки ітерації для цього процесу різняться за ступе-
нем деталізації відомостей щодо РІБ, що використовуються на етапі 
обробки ризиків для визначення комплексу адекватних засобів управ-
ління ризиками. При цьому важливою є повнота списків можливих 
загроз, вразливостей, наслідків успішної реалізації загроз, які форму-
ються на етапі ідентифікації ризиків ІР.  

Метою даної роботи є структуризація знань щодо процесу іден-
тифікації ризиків інформаційної безпеки, для чого необхідно провести 
аналіз стандартизованого процесу ідентифікації РІБ, визначити струк-
турні компоненти системи знань в цій предметній галузі та їх взає-
мозв’язки. 

Метою ІР є визначення множини потенційно небезпечних для ор-
ганізації подій, їх витоків і наслідків з достатнім для прийняття рішень 
щодо обробки ризиків ступенем деталізації. До складу процесу ІР ри-
зиків входять, згідно ISO/IEC 27005 п’ять підпроцесів ідентифікації 
для активів, загроз, засобів контролю, вразливостей і наслідків. На 
першому кроці ітерації проводиться високорівнева оцінка ризиків за 
спрощеною процедурою для досягнення субмети – виявлення високих 
ризиків, інформація щодо яких має бути деталізована. Вхідними да-
ними для ІР є вхідні дані підпроцесу ідентифікації активів, які можуть 
різнитися на першому і наступних кроках ітерації. На виході процесу 
ІР в результаті ідентифікації наслідків отримується перелік сценаріїв 
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інцидентів інформаційної безпеки із визначеними з достатнім ступе-
нем точності ймовірнісними характеристиками та наслідками для 
окремих активів і бізнес-процесів, що дозволяє провести категориза-
цію ризиків, визначити прийнятні залишкові ризики, ризики, що не 
вимагають деталізації і високі ризики, які мають бути деталізовані на 
наступних кроках ітераційного процесу оцінки РІБ. 

Кожен підпроцес процесу ідентифікації РІБ також має власну ме-
ту, що підпорядкована цілі процесу ідентифікації РІБ, власні вхідні і 
вихідні дані та певні принципи проведення. Дерево цілей для процесу 
ІР наведене на рис.1, а опис вхідних і вихідних даних під процесів ра-
зом з визначеними особливостями їх проведення представлені у ви-
гляді табл.1.  

 

 
Рисунок 1 – Дерево цілей процесу ідентифікації ризиків 
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Таблиця 1 – Ідентифікація ризиків 
Підпро

цес Вхідні дані Вихідні дані Принципи 

Ід
ен

ти
фі

ка
ці

я 
ак

ти
ві

в 

Область за-
стосування 
менеджмен-
ту ризиків ІБ, 
її границя, 
перелік 
складових 
частин із 
вказівкою їх 
характери-
стик, зокре-
ма, функцій, 
власників, 
розташуван-
ня тощо.  

Перелік ак-
тивів, що 
підлягають ме-
неджменту ри-
зиків ІБ, із 
визначеною 
цінністю 
Перелік 
пов’язаних з 
визначеними 
активами 
бізнес-процесів 
із оцінкою їх 
значимості 

Обсяг інформації, що підля-
гає аналізу, збільшується із 
поглибленням рівня де-
талізації 
Цінність активу найчастіше 
визначає його власник або 
особа, що відповідає за от-
римання, експлуатацію і 
збереження активу 
Значимість бізнес-процесів 
для бізнесу в цілому може 
визначатися топ-
менеджерами 

Ід
ен

ти
фі

ка
ці

я 
за

гр
оз

 

Інформація 
про загрози, 
отримана 
при аналізі 
інцидентів, 
отримана від 
власників 
активів та 
користу-
вачів, інфор-
мація з ін-
ших джерел, 
в тому числі 
з реєстрів 
загроз 

Перелік загроз 
із визначеними 
властивостями 
(тип загрози, 
джерело загро-
зи) 

Мають бути ідентифіковані 
випадкові і цілеспрямовані 
загрози, внутрішні і зовніші  
загрози, загрози, що впли-
вають на один актив і на 
декілька активів різним чи-
ном тощо. В ідеалі мають 
бути ідентифіковані всі за-
грози. 
Слід враховувати, що 
спектр значимих загроз 
постійно змінюється, особ-
ливо при зміні інформацій-
них технологій і бізнес-
середовища. 
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Продовження таблиці 1 
Підпро

цес Вхідні дані Вихідні дані Принципи 

Ід
ен

ти
фі

ка
ці

я 
за

со
бі

в 
ко

нт
ро

лю
 

Список за-
собів кон-
тролю, план 
реалізації 
обробки ри-
зиків, доку-
ментація на 
засоби кон-
тролю,  

Перелік наяв-
них і заплано-
ваних для ви-
користання 
засобів кон-
тролю із 
визначенням їх 
розташування, 
виконуваних 
функцій, ча-
стоти викори-
стання і ефек-
тивності 

Ефективність засобів контро-
лю кількісно може бути 
оцінена або шляхом аналізу 
журналів моніторингу та 
аудиту, або шляхом експери-
менту, під час якого визнача-
ють на скільки знизилися 
ймовірність усішної реалізації 
загрози і легкість викори-
стання загрозою сукупності 
вразливостей.  
Наявний і запланований для 
використання засіб контролю 
може бути ідентифікований 
як: 
ефективний;  
недостатній;  
неефективний;  
необґрунтований (еко-
номічно недоцільний).  
Щодо неефективних і недо-
статніх засобів контролю 
повинні бути прийняті 
рішення: 
про їх видалення і заміну на 
ефективніші засоби; 
про введення в КЗЗ додат-
кових засобів контролю; 
рішення залишити ситуацію 
без змін з міркувань вар-
тості 
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Продовження таблиці 1 
Підпро

цес Вхідні дані Вихідні дані Принципи 

Ід
ен

ти
фі

ка
ці

я 
вр

аз
ли

во
ст

ей
 

Перелік ак-
тивів із 
визначеною 
цінністю, 
перелік за-
гроз із 
визначенням 
їх типів та 
джерел, пе-
релік засобів 
контролю із 
визначеною 
ефек-
тивністю 

Перелік враз-
ливостей із 
визначеними 
їх зв’язками з 
активами, із 
загрозами, із 
засобами 
контролю 
Переліки не 
пов’язаних з 
загрозою 
вразливостей 
для кожної 
ідентифіко-
ваної загрози 

Розглядаються вразливості, 
що є відносно активу: 
внутрішніми вразливостями 
зовнішніми вразливостями. 
Наявність вразливості може 
бути викликана: 
порушенням умов експлуата-
ції активу; 
неефективністю в певних умо-
вах експлуатації засобу кон-
тролю. 
Вразливості можуть ідентифіку-
ватися в таких областях як: 
організація робіт; 
прийняті в організації норми 
управління; 
процеси і процедури; 
персонал;  
фізичне середовище; 
конфігурація ІКС,  
апаратні і програмні засоби, 
засоби зв’язку; 
зовнішні впливи. 
Вразливість, яка не експлуа-
тується жодною загрозою: 
не вимагає впровадження за-
собів контролю; 
вимагає проведення моніторин-
гу з метою своєчасного вияв-
лення небезпечних змін. 
Загроза, яка не має 
відповідної вразливості, не 
спричиняє появу ризику. 
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Продовження таблиці 1 
Підпро

цес Вхідні дані Вихідні дані Принципи 

Ід
ен

ти
фі

ка
ці

я 
на

сл
ід

кі
в 

Перелік ак-
тивів, пере-
лік бізнес-
процесів, 
перелік за-
гроз, прелік 
вразливостей 
із визначе-
ними показ-
никами зна-
чимості еле-
ментів пере-
ліків і їх 
зв’язками (в 
разі наяв-
ності) з еле-
ментами ін-
ших пере-
ліків. 

Перелік сце-
наріїв інци-
дентів інфор-
маційної без-
пеки із визна-
ченими 
наслідками 
для активів і 
бізнес-
процесів 

Будуються сценарії інцидентів, 
в яких певна загроза експлуатує 
певну вразливість.  
Сценарії можуть будуватися 
для активу, частини активу, 
групи активів. 
Визначаються потенційні збит-
ки від реалізації сценаріїв за 
всіма критеріями впливу (ти-
пами наслідків), прийнятими на 
етапі визначення контексту. 
При визначенні операційних 
наслідків сценаріїв прийма-
ють до уваги: 
час, необхідний для розсліду-
вання інциденту; 
час, необхідний для віднов-
лення системи;  
втрати ресурсу робочого часу 
організації внаслідок інциден-
ту; порушення охорони праці і 
безпеки; втрачені можливості 
(економічні і неекономічні);  
фінансові витрати, необхідні 
для забезпечення специ-
фічних навичок персоналу з 
ліквідації негативного ре-
зультату сценарію тощо. 
Наслідки сценаріїв можуть бу-
ти тимчасовими і постійними 
(приклад – руйнування активу). 
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Слід зазначити, що реалізація процедур підпроцесів суттєво зале-
жить від типу вхідних і вихідних даних і може здійснюватися на осно-
ві різних методів [2, 3]. 

Висновки 
В даній роботі проведено аналіз стандартизованого процесу іден-

тифікації РІБ, визначені структурні компоненти системи знань в цій 
предметній галузі та їх взаємозв’язки, зокрема побудовано дерево цілей 
процесу ідентифікації РІБ, визначені принципи організації підпроцесів 
процесу ідентифікації РІБ, визначено взаємозалежність вхідних і вихід-
них даних підпроцесів, що в сукупності являє собою структуру знань 
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