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      У–45        Сучасні проблеми інформаційної безпеки на транспорті: 
матеріали Х Всеукраїнської науково-технічної конференції з 
міжнародною участю. – Миколаїв : НУК, 2022. – 209 с. 

У збірнику подано матеріали Х Всеукраїнської НТК "Сучасні 
проблеми інформаційної безпеки на транспорті". 

Розглянуті питання теорії та практики систем інформаційної 
безпеки транспортних засобів і систем, захисту інформації в ка-
налах зв’язку та глобальних мережах передачі даних, захисту 
інформації на об’єктах інформаційної діяльності та в інформа-
ційно-телекомунікаційних системах, моделювання об’єктів і 
процесів технічного захисту інформації, а також питання підготовки 
кадрів у галузі знань «Інформаційна безпека». 

Збірник може бути корисним для наукових співробітників, 
викладачів, інженерів та студентів. 
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УДК 004.056.5;057.2 

ІНФОРМАЦІЙНА МОДЕЛЬ РАНЖУВАННЯ ЗАГРОЗ ЗА BS 
ISO/IEC 27005:2011 

Автори: Турти М.В., к.т.н., доцент; Доценко В.В., студент,  
Національний університет кораблебудування імені адмірала Макарова, 
м. Миколаїв, Україна  

Економіка і національна безпека держави безпосередньо залежать 
від наявності безпечних інформаційно-комунікаційних систем (ІКС), 
що функціонують в кіберпросторі держави, який повинен захищатися 
так само, як територія країни на суші, в морі і в повітрі. 

Побудова ефективної системи захисту кіберпростору і об’єктів ін-
формаційної діяльності (ОІД) можлива тільки на основі детального аналі-
зу сукупності можливих загроз, аналізу пов’язаних з ними ризиків і ви-
значення їх характеристик, механізмів і наслідків впливу. Функціонуван-
ня організаційно-технічної моделі кіберзахисту, положення про яку за-
тверджене постановою Кабінету Міністрів України від 29 грудня 2021 р. 
№1426 [1], здійснюється з урахуванням досвіду держав – членів ЄС та 
НАТО та забезпечується, зокрема, шляхом розвитку систем реагування 
на кіберзагрози і управління ризиками інформаційної безпеки.  

Метою даної роботи є розробка інформаційної моделі ранжування 
загроз безпеці інформації згідно вимогам міжнародного стандарту BS 
ISO/IEC 27005:2011. 

Для досягнення поставленої мети необхідно розв’язати наступні 
задачі: 

− провести аналіз нормативно-правової бази і відкритих літера-
турних джерел та визначити критерії класифікації загроз безпеці ін-
формації, доцільні для застосування у даній роботі; 

− провести аналіз міжнародного стандарту BS ISO/IEC 
27005:2011 і визначити вхідні і вихідні дані розроблюваної інформа-
ційної моделі ранжування загроз; 

− розробити основні алгоритми і побудувати інформаційну мо-
дель ранжування загроз безпеці інформації за вимогам міжнародного 
стандарту BS ISO/IEC 27005:2011. 
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Узагальнений механізм атаки враховує класифікацію загроз інфор-
маційним ресурсам за різними критеріями. Із всієї множини способів 
класифікації загроз для аналізу згідно НД ТЗІ найбільш універсальною 
є класифікація загроз за результатом їх впливу на властивості захище-
ної інформації, згідно з якою розрізняють загрози порушення конфіден-
ційності, цілісності, доступності і спостережуваності інформації.  

При аналізі загроз ІКС певного функціонального призначення часто 
створюють спеціальну класифікацію загроз, що відображує особливості 
предметної галузі. Прикладами такої класифікації є класифікація загроз 
безпеці державних інформаційних ресурсів [2], критичної інфраструктури 
[3], соціально-економічних процесів [4], загроз соціального інжинірингу 
[5] тощо. При створенні систем захисту іфнормації в ідеалі повинен прово-
дитися повний аналіз всіх можливих загроз, однак, загрози за своєю сутні-
стю не можуть бути описані скінченною множиною. Тому до множини 
загроз, які враховуються при аналізі, відносять тільки ті загрози, що мають 
ймовірність виникнення більшу за деяке задане мінімальне значення, а при 
побудові систем захисту – враховують тільки ті загрози, що можуть бути 
реалізовані через певну наявну вразливість і пов’язані із ризиком, який є 
більшим за задане граничне значення. При цьому загрози мають бути до-
кладно описані відповідно прийнятій класифікації за джерелами загроз, які 
в свою чергу класифікуються згідно рис.1, за природою виникнення (при-
родні (об’єктивні) загрози, створювані техногенними і стихійними джере-
лами, і штучні (суб’єктивні) загрози, створювані антропогенними джере-
лами), за видом використовуваної уразливості, за порушуваними властиво-
стями ІзОД, за технологіями атаки та їх наслідками тощо. 

Згідно ISO/IEC 27005 [2] загрози класифікуються за такими кри-
теріями як природа виникнення і тип загроз, причому одна загроза 
може мати різну природу виникнення. 

За природою виникнення виокремлюють: навмисні антропогенні 
загрози, випадкові антропогенні загрози і природні (екологічні) загро-
зи, які охоплюють всі негативні впливи зовнішнього середовища, що є 
випадковими процесами і не пов’язані з діями людини. 

За типом загроз в ISO/IEC 27005 загрози об’єднуються в наступні 
групи: фізичні пошкодження; природні події; втрата необхідних серві-
сів; несправності внаслідок негативного впливу випромінювання; 
компрометація інформації; технічні відмови; несанкціоновані дії; 
компрометація функцій. 
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Рисунок 1 – Класифікація джерел загроз 

 
Антропогенні загрози можут бути ініційовані зловмисниками різ-

них типів, які мають різну мотивацію для злочинних дій, від чого за-
лежать і наслідки успішної реалізації загроз.  

Оцінювання і, відповідно, ранжування загроз за ISO/IEC 27005 
здійснюється за рівнем асоційованих з ними ризиків, а оцінювання 
ризиків є окремим етапом менеджменту ризиків ІБ (рис.2). В процесі 
менеджменту ризиків після  визначення контексту, ідентифікації ри-
зиків (що включає ідентифікацію загроз) і кількісної оцінки ризику 
може здійснюватися оцінювання критичності загроз. Процеси обміну 
інформацією стосовно ризика, моніторингу та перегляду ризику су-
проводжуються процесами обміну інформацією стосовно загроз, моні-
торингу загроз та перегляду критичності загроз відповідно.  

Процедура та інструменти оцінки ризиків і загроз є унікальними 
для кожної організації, однак, у будь-якому випадку мають бути вико-
нані етапи, показані на рис.3. 
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Рисунок 2 – Оцінювання загроз в ітераційному процесі менеджменту 

ризиків 
 

 
Рисунок 3 – Етапи ранжування загроз 

 
Ранжування загроз – це процес визначення і категоризації рівня 

критичності загроз. Критичність загрози визначається асоційованою з 
ним мірою ризику, яка може бути якісною або кількісною. Кількісні 
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міри можуть розраховуватися за різними формулами. В даній роботі 
ризик розраховується як добуток номерів рівнів цінності активу, ймо-
вірності виникнення загрози, ймовірності реалізації загрози шляхом 
експлуатації певної вразливості активу, міри наслідків успішної реалі-
зації загрози і ймовірності розвитку атаки за певним сценарієм. Інфо-
рмацйні потоки в розробленій моделі наведені на рис.4. 

 

 
Рисунок 4. – Інформаційні потоки 

 
Вибірка ризиків в блоці обчислень може здійснюватися за різни-

ми критеріями: спрямованістю загрози на певний актив організації чи 
на певну властивість ІзОД, використовуваною загрозою вразливістю, 
ймовірностями виникнення і успіху загрози, ступенем ймовірності 
сценарію тощо. 

Дана інформаційна модель була апробована в якості бази даних 
MS Access, яка дозволяє користувачу описати об’єкт дослідження в 
термінах стандарту ISO/IEC 27005, визначити шкали для оцінювання 
вхідних і вихідних даних моделі і отримати ранги та категорії ризиків 
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і загроз. Форма з результатами розрахунків для одного із сценаріїв 
наведена на рис.5. 

 

 
Рисунок 5. – Розрахункова форма 

 
Висновки 
В даній роботі проведено аналіз методів оптимізації інвестицій в 

інформаційну безпеку, визначені вхідні та вихідні дані для цих мето-
дів, особливості отримуваних результатів, критерії оптимізації інвес-
тицій в інформаційну безпеку, а також розроблено структуру автома-
тизованої системи визначення оптимальних інвестицій в інформацій-
ну безпеку за сукупністю критерієв, що обираються користувачем. 

На основі проведеного аналізу нормативно-правової бази, зокре-
ма міжнародного стандарту ISO/IEC 27005, і відкритих літературних 
джерел визначені критерії класифікації загроз безпеці інформації та 
вхідні і вихідні дані моделі, побудована і апробована інформаційна 
модель ранжування загроз безпеці інформації за вимогам ISO/IEC 
27005:2011. 

Список літератури: 
1. Положення про організаційно-технічну модель кіберзахисту. 
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УДК 004.056.5;057.2 

ІНФОРМАЦІЙНА МОДЕЛЬ КАТЕГОРИЗАЦІЇ ОБ’ЄКТІВ 
КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

Автори: Турти М.В., к.т.н., доцент; Злочевська О.В., студентка, 
Національний університет кораблебудування імені адмірала Макарова, 
м. Миколаїв, Україна  

Наявність у будь-якій країні критичної інфраструктури, що забез-
печує життєво важливі для населення та держави послуги, без яких 
неможливі їх добробут і безпечне існування загалом, зумовлює актуа-
льність питання їх захисту та стійкості до всього спектру ризиків. За-
безпечення безпеки критичної інфраструктури (КІ) є складовою наці-
ональної безпеки особливо в умовах загальносвітових тенденцій поси-
лення екстремізму та тероризму, в тому числі на державному рівні, 
зростання  організованої злочинності тощо. 

Захист КІ є комплексною науковою проблемою, яка передбачає 
вирішення питань нормативно-правового, організаційного, технологі-
чного та ін. забезпечення. Розвязку цієї проблеми присвячені роботи 
багатьох науковців [1-6], однак на даний час залишається невиріше-
ним питання автоматизації типових процедур аналізу стану інформа-
ційної безпеки (ІБ) на об’єктах КІ.  

Метою даної роботи є розробка інформаційної моделі категориза-
ції об'єктів критичної інфраструктури.  
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