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      У–45        Сучасні проблеми інформаційної безпеки на транспорті: 
матеріали ХІІІ Всеукраїнської науково-технічної конференції 
з міжнародною участю. – Миколаїв : НУК, 2025. – Ч. 2. – 100 с. 

У збірнику подано матеріали ХІІІ Всеукраїнської НТК 
"Сучасні проблеми інформаційної безпеки на транспорті". 

Розглянуті питання теорії та практики систем інформаційної 
безпеки транспортних засобів і систем, захисту інформації в ка-
налах зв’язку та глобальних мережах передачі даних, захисту 
інформації на об’єктах інформаційної діяльності та в інформа-
ційно-телекомунікаційних системах, моделювання об’єктів і процесів 
технічного захисту інформації, а також питання підготовки кадрів у 
галузі знань «Інформаційна безпека». 

Збірник може бути корисним для наукових співробітників, 
викладачів, інженерів та студентів. 

 
 

УДК 004 
  

 Національний університет  кораблебудування 
імені адмірала Макарова, 2025 
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УДК 004.056.5 

ІНФОРМАЦІЙНА МОДЕЛЬ ВИБОРУ ЗАХОДІВ ЗАХИСТУ ЗА 
НД ТЗІ 3.6-006-24 

Автор: Турти М.В., к.т.н., доцент, Національний університет 
кораблебудування імені адмірала Макарова, м. Миколаїв, Україна 

Україна є морською державою з активно працюючою інфраструк-
турою морської галузі. Безпека річкового і морського транспорту є 
складовою національної економічної безпеки. Водний транспорт є ва-
жливою складовою сучасних логістичних систем і належить до крити-
чної інфраструктури (КІ). На даний час спостерігається тенденція до 
підвищення кількості кібератак на об’єкти критичної інфраструктури 
(ОКІ) фактично у всіх секторах – в енергетиці, банківській сфері, на рі-
зних видах транспорту тощо. Функціонування водного транспорту сут-
тєво залежить від здатності критичної морської інформаційної інфра-
структури, яка включає в себе берегові і суднові компоненти, протисто-
яти кіберзагрозами.  

Кібербезпека в галузі річкового і морського транспорту регламен-
тується нормативно-правовими актами [1-11], що видаються організа-
ціями різного підпорядкування і з різними повноваженнями, кількість 
цих актів і кількість організацій, задіяних у їх розробці, постійно зрос-
тає. Крім того, дослідженням проблем захисту інформації в галузі вод-
ного транспорту, теоретичним обґрунтуванням ефективних методів ви-
рішення цих займаються вітчизняні і зарубіжні науковці [12-16]. Однак, 
на даний час в Україні відсутні галузеві профілі безпеки і затверджені 
методики управління ризиками інформаційної безпеки у галузі водного 
транспорту.  

Метою даної роботи є визначення особливостей проектування су-
ден з врахуванням уніфікованих вимог Міжнародної асоціації класифі-
каційних товариств (англ. International Association of Classification 
Societies, IACS) до забезпечення кібербезпеки суднових комп’ютеризо-
ваних систем (англ. Computer-Based Systems, CBS). 

Для досягнення поставленої мети необхідно розв’язати наступні 
задачі: провести аналіз нормативно-правової бази забезпечення кібер-
безпеки у галузі водного транспорту і визначити вимоги IACS до CBS 
та їх узгодженість з вітчизняною нормативно-правовою базою. 
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Нормативно-правова бази забезпечення кібербезпеки у галузі вод-
ного транспорту може бути умовно поділена на два блоки: 

− загальні нормативно-правові акти, які стосуються управління 
якістю товарів і послуг; захисту критичної інфраструктури; організа-
ційного, технічного і криптографічного захисту інформації, розробки 
комплексних систем захисту інформації / систем безпеки інформації; 
менеджменту інформаційної безпеки; 

− спеціалізовані нормативно-правові акти, які стосуються органі-
зації діяльності морського та внутрішнього водного транспорту; без-
пеки навігації, екіпажу, пасажирів, вантажів, кібербезпеки морської га-
лузі, портва і портових споруд, суден, бортових комп’ютеризованих си-
стем, зокрема кіберстійкості [2, 3, 6]. 

До нормативно-правової бази забезпечення кібербезпеки у галузі 
водного транспорту відносяться [16]: 

− міжнародні стандарти; 
− директиви та регламенти Європейського Союзу захисту крити-

чних інфраструктур, мережевих та інформаційних систем, загального 
рівня кібербезпеки на території Союзу; 

− базові законодавчі акти України і постанови Кабінету Міністрів 
у галузі кібербезпеки, державні стандарти України, нормативна доку-
ментація з технічного захисту інформації; 

− документи, видані провідними міжнародними організаціями і 
групами організацій у галузі водного транспорту, одна частина з яких 
має рекомендаційний характер, а інша є обов’язковою для виконання. 

З 1 червня 2024 року для проектів суден є обов’язковими уніфіко-
вані вимоги Міжнародної асоціації класифікаційних товариств до суд-
нових комп’ютеризованих систем –  IACS UR E22 «Computer-based 
systems» [1].  

IACS UR E22 поширюється на весь життєвий цикл всіх суднових 
CBS, що використовують програмне забезпечення і мають відповідати 
класифікаційним вимогам, за виключенням тих систем, вимоги до яких 
регулюються іншими нормативними актами. Наприклад, вимоги до ра-
діо-комунікаційних і навігаційних систем визначені у IV і V главах 
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Міжнародної конвенції з охорони людського життя на морі (англ. 
International Convention for the Safety of Life at Sea, SOLAS) [9]. 

В IACS UR E22 судно розглядається як сукупність систем, підсис-
тем і окремих програмованих приладів з власним програмним забезпе-
ченням. Вимоги IACS UR E22 до CBS є диференційованими залежно 
від категорії критичності CBS, яка визначається згідно з [1] ймовірною 
тяжкістю наслідків виходу CBS з ладу для безпеки людини, судна 
та/або навколишнього  середовища, і оцінюєься в контексті (категорії 
однакових CBS на різних суднах можуть бути різними): 

− категорія І: небезпечні ситуації не виникнуть. CBS цієї категорії 
не перевіряються IACS, однак у проекті має бути передбачене можливе 
надходження запиту щодо підтвердження категорії або щодо надання 
гарантій відсутності прямого і опосередкованого впливу CBS цієї кате-
горії критичності на роботу інших CBS ІІ і ІІІ категорій критичності; 

− категорія ІІ: небезпечні ситуації можуть виникнути;  
− категорія ІІІ: небезпечні ситуації негайно виникнуть і можуть 

бути катастрофічними. 
Уніфіковані вимоги до CBS, поділяються на наступні групи: 

− загальні вимоги; 
− вимоги до складових системи; 
− вимоги до системного інтегратора, яким зазвичай є верф;  
− вимоги до обслуговування CBS, що окремо визначені для влас-

ника, системного інтегратора і постачальників; 
− вимоги до управління змінами; 
− технічні вимоги до CBS, які включають вимоги щодо звітності 

і журналювання інцидентів, підвищені вимоги до систем ІІ і ІІІ катего-
рії критичності, вимоги до застосування бездротових мереж (заборо-
нені для CBS ІІІ категорії критичності, а для інших – можуть застосо-
вуватися за ряду умов) і вимоги щодо перевірки відповідності техніч-
ним вимогам Класифікаційного товариства. 

Вимоги IACS UR E22 щодо програмного забезпечення операцій-
ного технологічного обладнання та інтегрованих систем в цілому від-
повідають вимогам ISO 24060:2021 «Ships and marine technology — Ship 
software logging system for operational technology» [4], згідно з яким воно 
має бути зареєстроване, і має бути доступною інформація про його по-
точний робочий стан. 
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Вимоги IACS щодо кіберстійкості бортових систем і обладнання 
визначені в окремому документі [3] і згруповані за підцілями досяг-
нення кіберстійкості – ідентифікація (SG1), захист (SG2), виявлення 
(SG3), реагування (SG4), відновлення (SG5). За змістом ці вимоги поді-
ляються на функціональні вимоги, технічні аспекти і вимоги щодо ве-
рифікації і тестування.  

Настанови щодо менеджменту морських кіберризиків Міжнарод-
ної м ідентифікація, захист, виявлення, реагування, відновлення орсь-
кої організації MSC-FAL.1/Circ.3/Rev.2 [5], як і вимоги IACS щодо кі-
берстійкості [3], також згруповані по розділах ідентифікація, захист, 
виявлення, реагування, відновлення. 

Мінімальні функціональні вимоги і критерії продуктивності, щоб 
судно можна було визнати кіберстійким, визначені в IACS UR E26 
«Cyber resilience of ships» [2] за цільовим підходом, при якому функці-
ональні/технічні вимоги наведені для досягнення кожної субцілі. Ви-
моги [2] призначені для того, щоб забезпечити однакову реалізацію 
всіма зацікавленими сторонами у певних умовах однакових рішень і за-
безпечити за рахунок цього прийнятний рівень стійкості для всіх кла-
сифікованих суден/блоків незалежно від експлуатаційних ризиків і 
складності систем операційних технологій (ОТ-систем). 

Аналогічним чином в в уніфікованих вимогах IACS UR E27 [3] пред-
ставлені вимоги щодо кіберстійкості бортових систем і обладнання. 

Слід зауважити, що вимоги [1-3] є узгодженими і уніфікованими, а 
порівняно з вітчизняною нормативно-правовою базою, не дивлячись на 
спорідненість підходів до забезпечення кібербезпеки, спостерігається 
ряд суттєвих відмінностей, які необхідно нівелювати: 

− категорії критичності об’єктів критичної інформаційної інфра-
структури визначаються інакше [15]; 

− при розробці систем безпеки інформації за НД ТЗІ використо-
вується інша класифікація заходів захисту. 

Висновки 
В даній роботі проведено аналіз нормативно-правової і визначені ви-

моги до CBS. Обгрунтовано необхідність узгодження нормативних доку-
ментів, виданих різними відповідальними органами у морській галузі. 
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