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Abstract. The digital transformation of shipbuilding and maritime infrastructure 
(Shipbuilding 4.0) has resulted in an explosive growth of multimedia data: UAV-
based hull and superstructure inspection imagery, ROV underwater footage, non-
destructive testing (NDT) visual artefacts, as well as 3D models and digital twins of 
vessels, port structures and subsea assets. Such datasets are simultaneously objects 
of intellectual property (they embed design solutions, manufacturing know-how 
and system configurations) and evidence-critical artefacts for quality assurance, 
class surveys and dispute resolution. However, multi-party exchange workflows 
amplify the risks of content leakage, unauthorised reuse, file replacement, hidden 
defect retouching and loss of version traceability. This paper proposes an integrated 
protection approach combining: robust watermarking for attribution and leak-source 
tracing, fragile integrity controls (hashing and/or digital signatures) for tamper 
evidence, perceptual hashing for near-duplicate search and leak monitoring, and event 
logging with trusted timestamps to support a chain-of-custody model. The proposed 
scheme is mapped to the Identify–Protect–Detect–Respond–Recover functional 
elements commonly used in maritime cyber risk management and cyber resilience 
guidance. The evaluation plan includes imperceptibility and robustness metrics 
(PSNR/SSIM and NC/BER) and attack scenarios typical for maritime operational 
content: video transcoding, JPEG recompression, rescaling, partial cropping and 
document-level conversions (PDF embedding, screenshots, messaging apps). 
Imperceptibility is evaluated using the PSNR and SSIM metrics, which characterize 
the level of distortion and structural similarity of images after watermark embedding. 
Robustness is assessed by the NC and BER indicators, reflecting the correlation and 
bit error rate of the extracted watermark after typical operational transformations 
of multimedia data. The practical outcome is a standardised evidential package for 
engineering reports and legal procedures where each artefact carries a verifiable 
identifier and a controlled circulation history.

Key words: shipbuilding; maritime infrastructure; multimedia data; digital 
watermarking; perceptual hashing; integrity assurance; digital twins; cyber resilience.

Анотація. Цифрова трансформація суднобудування та морської інфраструк-
тури (Shipbuilding 4.0) супроводжується стрімким зростанням обсягів мульти-
медійних даних: фото й відео оглядів корпусу та надбудов з БПЛА, підводних 
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інспекцій з ROV, матеріалів неруйнівного контролю (NDT), а також 3D‑моделей і цифрових двій-
ників суден, портових споруд і підводних конструкцій. Такі дані одночасно є об’єктом інтелекту-
альної власності (містять унікальні конструктивні рішення, виробничі ноу‑хау, конфігурації систем) 
і мають доказове значення у процесах контролю якості, класифікаційних оглядів та врегулювання 
спорів. Проте багатосторонній обмін контентом (верфі, підрядники, постачальники, сюрвеєри, стра-
хові та юридичні сторони) створює ризики: витік, несанкціоноване повторне використання, під-
міна файлів, прихована ретуш дефектів і втрата простежуваності версій. У статті запропоновано 
інтегрований підхід, який поєднує: робастні водяні знаки для атрибуції та відстеження джерела, 
крихкі механізми контролю цілісності (хешування/підпис) для виявлення змін, перцептивне хешу-
вання для пошуку копій і моніторингу витоків, журналювання подій та часові мітки для формування 
ланцюга зберігання доказів. Відповідність запропонованої схеми вимогам управління кіберризи-
ками розглядається через функціональні елементи Identify–Protect–Detect–Respond–Recover, що є 
типовими для морських керівних документів. Для оцінювання ефективності передбачено викорис-
тання метрик непомітності й робастності (PSNR/SSIM, NC/BER) та сценаріїв атак, характерних для 
морського контенту: перекодування відео, стиснення JPEG, масштабування, часткове кадрування і 
документні перетворення (PDF, скриншоти, месенджери). Непомітність оцінюється за метриками 
PSNR і SSIM, які характеризують рівень спотворення та структурну подібність зображень після вбу-
довування водяного знака. Робастність визначається за показниками NC та BER, що відображають 
кореляцію і частку помилок при вилученні водяного знака після типових операційних перетворень 
мультимедійних даних. Практичний результат – формування стандартизованих доказових пакетів 
для інженерних звітів і юридичних процедур, де кожен артефакт має перевірюваний ідентифікатор 
та контрольовану історію обігу.

Ключові слова: суднобудування; морська інфраструктура; мультимедійні дані; цифровий водяний 
знак; перцептивне хешування; цілісність даних; цифровий двійник; кіберстійкість.
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Постановка задачі. У сучасному судно-
будуванні та морській інфраструктурі муль-
тимедійні дані стали частиною критичних 
виробничих і експлуатаційних процесів: 
фотозвіти й відеоматеріали оглядів корпусу, 
знімки дефектів, результати неруйнівного 
контролю (NDT), підводні інспекції порто-
вих споруд, а також 3D‑моделі та цифрові 
двійники. Такі артефакти є об’єктом інте-
лектуальної власності та доказовим матері-
алом для приймання робіт, класифікаційних 
оглядів і спорів. Виникає задача створення 
інформаційної схеми, яка одночасно забез-
печує захист прав на контент, контроль ці-

лісності та простежуваність версій у багато-
сторонньому обміні.

Аналіз останніх досліджень і публі-
кацій. Класичні підходи робастного вбу-
довування цифрових водяних знаків орієн-
товані на непомітне вбудовування сигналу 
та стійкість до типових перетворень. Фун-
даментальним для цього напряму є підхід 
розширеного спектра (spread spectrum), за-
пропонований І. Коксом та співавторами, 
який забезпечує стійкість водяного зна-
ка до шуму, компресії та інших операцій-
них спотворень мультимедійного контенту  
[4, с. 1673–1676]. Подальші дослідження і 
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узагальнювальні огляди розвивають ці під-
ходи та використовують методи розшире-
ного спектра для підвищення робастності 
й безпеки вбудовування [5, с. 1673–1674]. 
Узагальнювальні огляди також підкреслю-
ють компроміс між непомітністю, робаст-
ністю та безпекою, а також відмінність 
сценаріїв захисту авторських прав і трасу-
вання (copyright/tracking) та автентифікації 
(authentication) [6, с. 1079–1082].

Перцептивне хешування формує компак-
тний «відбиток» вмісту для пошуку схожих 
зображень і виявлення підмін. Підходи на 
основі інваріантних ознак («feature points») 
описують вимоги до робастності, крихкості 
та керованості ключем [7, с. 1–3], а інфор-
маційно‑теоретичні критерії дозволяють 
оцінювати безпеку хешування у змагально-
му середовищі [8, с. 215–216]. Додатково в 
українських дослідженнях виконано систе-
матизацію та порівняння алгоритмів відбит-
ка контенту (перцептивного хешування) для 
задач захисту інтелектуальної власності на 
мультимедійні дані [16, с. 1766–1768].

Окремий контекст для морської галузі 
задають вимоги кіберризик‑менеджменту та 
кіберстійкості. Настанови IMO рекоменду-
ють інтегрувати управління кіберризиками 
в існуючі процеси безпеки [1, с. 1–2], тоді як 
IACS Unified Requirements UR E26/UR E27 
визначають мінімальні вимоги до кіберстій-
кості судна та бортових систем упродовж 
життєвого циклу [2, с. 2–3; 3, с. 1].

Окрему групу сучасних досліджень фор-
мують роботи, присвячені цифровим двій-
никам у суднобудуванні та морській інфра-
структурі. Систематичний огляд цифрових 
двійників у судновій індустрії підкреслює, 
що термін «digital twin» часто використову-
ється надто широко, а ключовою ознакою 
справжнього двійника є двосторонній обмін 
даними між фізичним об’єктом і віртуальним 
середовищем упродовж фаз життєвого циклу 
судна [10, с. 1–3]. Це прямо підсилює вимоги 
до якості первинних даних: інспекційні фото/
відео та NDT‑результати стають «датчиками 
реальності», а будь‑які спотворення або втра-
та простежуваності версій можуть призвести 
до некоректних висновків щодо технічного 
стану й ризиків експлуатації.

На рівні верфі цифровий двійник роз-
глядається як інструмент інтеграції плану-
вання, моніторингу та аналізу виробничих 
процесів. У роботі щодо «Shipyard 4.0» на-
голошується на потребі цифровізації реаль-
них виробничих активностей і узгодженні 
потоків даних між підрозділами, щоб підви-
щити керованість процесів і контроль якос-
ті готових суден [11, с. 1–3]. Відповідно, 
мультимедійні артефакти (фото дефектів, 
відео оглядів, візуалізації 3D‑моделей) слід 
трактувати як повноцінні цифрові активи, 
для яких потрібні процедури керування до-
ступом, версіонування та підтвердження ав-
тентичності.

Паралельно стрімко розвивається напрям 
автоматизації інспекцій корпусу судна, що 
охоплює як «in‑dock», так і підводні огля-
ди. Огляд «Ship hull inspection: A survey» 
систематизує інспекційні підходи за класа-
ми (в доку, підводні, на основі SHM), а та-
кож розглядає NDT‑техніки, автоматизовані 
платформи і методи обробки великих маси-
вів даних, які зменшують суб’єктивність та 
небезпеку для інспектора [14, с. 1–4]. Така 
еволюція створює новий «потік доказів», у 
якому якість і достовірність цифрових мате-
ріалів мають не менше значення, ніж власне 
точність вимірювань.

Показовим є приклад застосування 
БПЛА у суднових оглядах: у статті про 
UAV‑систему для візуальної інспекції та 
ультразвукових вимірювань товщини в ван-
тажних танках суден запропоновано інте-
гровану архітектуру збору зображень і ви-
мірювань у реальних умовах експлуатації  
[13, с. 1–3]. Подібні рішення підвищують 
оперативність інспекцій, але одночасно 
збільшують ризики несанкціонованого по-
ширення контенту та потребу у доведенні 
того, що дані не були змінені після зняття.

Для підводних інспекцій морських спо-
руд і корпусів критичним є якісний аналіз 
зображень у складному середовищі (погана 
видимість, кольорові викривлення, кала-
мутність, нестабільне освітлення). Узагаль-
нюючий огляд з підводного комп’ютерного 
зору демонструє, що значна частина дослі-
джень фокусується на реконструкції та від-
новленні зображень як передумові для задач 
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розпізнавання і відновлення форми, адже 
саме «якість» підводного зображення визна-
чає достовірність вищорівневих висновків  
[12, с. 1–5]. У контексті ROV‑інспекцій циф-
рові двійники розглядаються як інструмент 
навчання, тестування та підтримки наві-
гації/керування, що також залежить від на-
дійності даних і коректного обміну між вір-
туальною та реальною частиною системи  
[18, с. 1–4].

В українському науковому полі захист 
інтелектуальної власності на мультимедійні 
артефакти розглядається як комплекс техніч-
них і нормативно‑правових заходів. Зокре-
ма, М. Ю. Овчинников та В. М. Слатвінська 
поєднують правовий аналіз механізмів охо-
рони авторських прав із оглядом технічних 
підходів стеганографії та цифрових водяних 
знаків, а також підкреслюють перспектив-
ність використання глибинного навчання 
для підвищення стійкості маркування до 
атак [15, с. 259–263]. Для суднобудування й 
морської інфраструктури такий підхід є при-
кладним, оскільки інспекційні фото/відео та 
NDT‑візуалізації одночасно виступають ви-
робничими доказами і об’єктами IP, а отже 
потребують і технічного захисту, і коректної 
юридичної атрибуції.

Перцептивне хешування та алгоритми 
«відбитка контенту» (content fingerprinting) 
виконують роль масштабованого інстру-
мента пошуку копій і відстеження повтор-
ного використання мультимедійних матері-
алів. У роботі М. Ю. Овчинникова наведено 
компаративний аналіз підходів до форму-
вання відбитків для різних типів мульти-
медіа (зображення, відео, текст), окреслено 
критерії робастності до атак і трансфор-
мацій та відзначено доцільність гібридних 
схем у комплексних системах захисту IP  
[16, с. 1766–1768]. У морському домені це 
напряму підтримує задачі швидкого зістав-
лення інспекційних серій (UAV/ROV), вияв-
лення дублювання кадрів у звітах та моніто-
ринг витоків контенту підрядників.

У сучасних виробничих пайплайнах все 
більшу роль відіграє 3D‑контент (CAD/
mesh/point clouds), який використовується 
і як проектний артефакт, і як частина циф-
рового двійника. Огляди з 3D watermarking 

відзначають різноманіття типів 3D‑даних, 
атак (ремешинг, спрощення, нормалізація) 
та метрик оцінювання залежно від цільового 
сценарію (copyright, authentication, tracing) 
[17, с. 1–4]. Практично це підтверджує до-
цільність двоконтурної моделі: (а) захищати 
вихідні 3D‑артефакти спеціалізованими ме-
тодами та (б) додатково маркувати похідні 
2D‑візуалізації (рендери, скриншоти), які 
найчастіше потрапляють у документообіг і 
є найуразливішими до витоків.

Таким чином, сучасна література описує 
одночасний розвиток (1) технологій збиран-
ня інспекційних даних у морському доме-
ні (UAV/ROV, автоматизовані платформи, 
underwater CV), (2) цифрових двійників як 
інтегратора життєциклових даних, і (3) мето-
дів захисту автентичності/прав мультимедіа 
(watermarking, perceptual hashing). Водночас 
нормативні рамки морської кіберстійкості 
(IMO/IACS) підсилюють вимогу керування 
ризиками та доказовості даних у життєвому 
циклі, що робить інтегровані схеми захисту 
мультимедіа технологічно й організаційно 
обґрунтованими [1, с. 1–2; 2, с. 2–3].

В українському науковому дискурсі циф-
ровізація морської інфраструктури також 
розглядається як фактор підвищення ефек-
тивності та прозорості портових операцій. 
Зокрема, А. М. Топалов аналізує інтеграцію 
технологій штучного інтелекту, Інтернету 
речей, блокчейну, автоматизації, великих 
даних і цифрових двійників у контур управ-
ління сучасною портовою інфраструкту-
рою та наголошує на потребі уніфікованих 
моделей даних і взаємодії стейкхолдерів у 
«розумному порту» [19, с. 62–69]. Для на-
шого дослідження це важливо, оскільки 
саме мультимедійні артефакти (фото/відео 
інспекцій, візуалізації 3D) стають частиною 
такого інтегрованого контуру і потребують 
захисту прав та контрольованої простежу-
ваності.

Питання кібербезпеки морського тран-
спорту в Україні висвітлюються як окремий 
напрям у рамках морської безпеки, де під-
креслюється зростання уразливостей через 
поєднання інформаційних технологій та 
операційних технологій у судноплавстві. 
В. Г. Пядишев узагальнює зарубіжний досвід 
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організації кібербезпеки морського судна та 
акцентує, що «відкритість» OT‑контурів ро-
бить можливими сценарії зовнішнього втру-
чання і потребує системного кіберризик‑ 
менеджменту на рівні компаній та галузі  
[20, с. 78–86]. Доповнює цей напрям ро-
бота українських авторів О. Мельника,  
С. Онищенко, Н. Павлової та співавторів, 
які розглядають впровадження управління 
кіберризиками у судноплавній індустрії та 
формують рекомендації щодо безпечної екс-
плуатації судна і його систем [22, с. 135–140].  
У контексті нашої теми це задає вимогу: до-
казовість і цілісність інспекційних мульти-
медіа мають підтримувати процедури кібер-
стійкості, а не існувати ізольовано.

Вітчизняна школа неруйнівного контр-
олю та технічної діагностики також демон-
струє тенденцію до цифровізації вимірювань 
і віддаленого обміну результатами. У статті 
Г. Мока, В. М. Учаніна та Ю. Ю. Лисенка за-
пропоновано підхід до вихрострумової де-
фектоскопії з використанням дефектоскопа 
на базі смартфона з перспективою бездрото-
вої передачі та збереження даних контролю 
для подальшого аналізу [21, с. 32–38]. Та-
кий клас рішень посилює роль «цифрового 
ланцюга доказовості»: результати контролю  
(у т.ч. мультимедійні представлення/графі-
ки/зображення) мають супроводжуватись 
механізмами атрибуції, контролю цілісності 
та журналювання, щоб бути придатними для 
інженерних звітів і спорів у суднобудуванні 
й експлуатації морської інфраструктури.

Відокремлення невирішених раніше 
частин загальної проблеми. Недостатньо 
опрацьованими залишаються: (I) інтегра-
ція вбудовування цифрових водяних зна-
ків і хешування у багатосторонні ланцюги 
взаємодії верфі, підрядників і сюрвеєрів; 
(II) суміщення робастного контуру (що має 
зберігатися після операційних перетворень 
контенту) з крихким контуром (що має ви-
являти несанкціоновані зміни); (III) форму-
вання стандартизованого «доказового па-
кета» з метаданими, версіями та журналом 
подій; (IV) відображення технічних меха-
нізмів захисту на функціональні елемен-
ти кіберстійкості «Ідентифікація – Захист 
– Виявлення – Реагування – Відновлення» 

(Identify–Protect–Detect–Respond–Recover) 
[2, с. 2–3].

Мета дослідження. Мета – обґрунтувати 
інтегровану схему захисту інтелектуальної 
власності та доказової цілісності мультиме-
дійних даних у суднобудуванні й морській 
інфраструктурі, поєднавши робастне вбудо-
вування цифрових водяних знаків, крихкий 
контроль цілісності, перцептивне хешуван-
ня та журналювання подій.

Методи, об’єкт та предмет досліджен-
ня. Об’єкт – процеси створення, обробки, 
передачі та зберігання інспекційних і вироб-
ничих мультимедійних даних у життєвому 
циклі судна/об’єкта інфраструктури. Пред-
мет – методи вбудовування цифрових во-
дяних знаків і хешування для захисту прав 
та контролю цілісності у змагальній моделі 
загроз, що передбачає наявність активного 
порушника. Використано підходи робастно-
го вбудовування цифрових водяних знаків  
[5, с. 1673–1674; 6, с. 1094–1097], пер-
цептивного хешування на основі ознак  
[7, с. 1–3; 8, с. 215–216] та метрики якості 
зображень (SSIM) [9, с. 5–6].

Наукова новизна одержаних результатів 
полягає в удосконаленні підходу до захис-
ту мультимедійних даних шляхом інтеграції 
робастного вбудовування цифрових водя-
них знаків, крихкого контролю цілісності, 
перцептивного хешування та журналюван-
ня подій у межах єдиного доказового кон-
туру з урахуванням специфіки інженерних 
мультимедійних даних (дані інспекцій UAV/
ROV, результати неруйнівного контролю 
(NDT), 3D-моделі конструкцій).

Вперше для задач суднобудування та 
морської інфраструктури запропоновано за-
стосування такої інтегрованої багаторівне-
вої схеми до обробки мультимедійних даних 
інспекційного та технічного призначення.

Набув подальшого розвитку підхід до 
формування доказового пакета мультиме-
дійних артефактів, що поєднує атрибуцію, 
контроль цілісності, пошук копій і просте-
жуваність змін.

Основний матеріал. Запропонована 
схема має чотири рівні (A–D), що розділя-
ють функції атрибуції, фіксації ознак втру-
чання (tamper evidence), пошуку копій і лан-
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цюга доказовості, забезпечуючи сумісність 
з операційними перетвореннями контенту 
(JPEG/відео перекодування, PDF‑вставки, 
скриншоти, пересилання у месенджерах).

Рівень A (атрибуція та трасування) реа-
лізує робастний водяний знак. Корисне на-
вантаження (payload) включає owner_id, 
project_id, doc_id, timestamp і за потреби 
recipient_id для сценаріїв персоналізованого 
маркування (fingerprinting) / виявлення дже-
рела витоку (traitor tracing). Робастність по-
винна зберігатися після компресії та масш-
табування, що узгоджується з класичними 
підходами вбудовування цифрових водяних 
знаків (watermarking) [5, с. 1673–1676].

Рівень B (контроль цілісності) викорис-
товує крихкий контур: криптографічний 
хеш (наприклад, SHA‑256) і/або цифровий 
підпис канонічної копії. Ключова ідея: водя-
ний знак (watermark) відповідає на питання 
«чиє/звідки», а підпис – «чи змінювали». Це 
особливо важливо для NDT‑даних та фото 
дефектів.

Рівень C (пошук копій) застосовує пер-
цептивні хеші для виявлення повторно-
го використання та витоків. Властивості 
перцептивного хеша мають забезпечувати 
робастність до «content‑preserving» пере-

творень та чутливість до змістових підмін  
[7, с. 2]. Безпекові аспекти оцінюються че-
рез ключову рандомізацію й критерії неви-
значеності [8, с. 215–216].

Рівень D (журналювання та часові мітки) 
формує незмінюваний журнал подій з послі-
довним додаванням записів (append-only): 
приймання даних (інжест), перевірка, екс-
порт у звіт, передача отримувачам, оновлен-
ня версії. Це забезпечує ланцюг зберігання 
доказів (chain of custody) та відповідає ідеї 
інтеграції управління кіберризиками в наяв-
ні процеси безпеки [1, с. 2].

З метою конкретизації взаємодії рівнів 
запропонованої схеми доцільно розглянути 
послідовність обробки мультимедійного ар-
тефакту, яка відображена на Рис. 1. 

Після завантаження зображення або 
відеофайлу формується його унікальний 
ідентифікатор та базові метадані. На рівні 
A виконується вбудовування робастного 
цифрового водяного знака, що забезпечує 
подальшу атрибуцію та трасування. Пара-
лельно на рівні B обчислюється крипто-
графічний хеш і, за потреби, формується 
цифровий підпис канонічної копії для фік-
сації її цілісності. На рівні C генерується 
перцептивний хеш, який використовується 

 
Рис. 1. Послідовність обробки мультимедійного артефакту в інтегрованій схемі

Джерело: авторська розробка.
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для пошуку схожих або модифікованих ко-
пій у сховищі або зовнішніх джерелах. Усі 
операції фіксуються на рівні D у журналі 
подій із часовими мітками, що забезпечує 
формування ланцюга зберігання доказів. 
Під час перевірки зовнішньої копії систе-
ма послідовно виконує вилучення водя-
ного знака, перевірку цілісності за хешем 
або підписом, пошук схожих артефактів та 
аналіз історії змін, зафіксованої в журналі 
подій.

У таблиці 1 узагальнено типові ризики 
для мультимедійних даних у суднобудуванні/ 
портовій інфраструктурі та відповідні меха-
нізми протидії.

Для документування компромісу «непо-
мітність–робастність» у доказовому пакеті 
доцільно фіксувати базові метрики якості та 
робастності. Формули (1)–(3) не є складо-
вими запропонованого методу, а використо-
вуються як стандартні метрики оцінювання 
непомітності та робастності схеми.

Пікове відношення сигнал/шум (PSNR) 
визначається як:

𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃𝑃 =  10 𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙𝑙_(10)(𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀𝑀_𝐼𝐼𝐼𝐼^2 / 𝑀𝑀𝑀𝑀𝑃𝑃𝑃𝑃𝑀𝑀𝑀𝑀), (1) 
де MAX_I – максимальне можливе значення інтенсивності пікселя зображення, а 

MSE – середньоквадратична похибка між оригінальним і модифікованим зображеннями. 
Нормалізована кореляція (NC) між вбудованим та вилученим водяним знаком 

обчислюється як: 
𝑃𝑃𝑃𝑃𝑁𝑁𝑁𝑁 =  (𝛴𝛴𝛴𝛴_𝑖𝑖𝑖𝑖 𝑤𝑤𝑤𝑤_𝑖𝑖𝑖𝑖 ·  ŵ_𝑖𝑖𝑖𝑖) / (√(𝛴𝛴𝛴𝛴_𝑖𝑖𝑖𝑖 𝑤𝑤𝑤𝑤_𝑖𝑖𝑖𝑖^2) 

·  √(𝛴𝛴𝛴𝛴_𝑖𝑖𝑖𝑖 ŵ_𝑖𝑖𝑖𝑖^2)), 
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де b_k і b̂_k – відповідно початковий та від-
новлений біти водяного знака, а L – загальна 
кількість бітів.

Наведені співвідношення є загальновжи-
ваними в літературі з цифрового водяного 
маркування та застосовуються в роботі як 
інструменти оцінювання ефективності за-
пропонованого підходу. Метрика SSIM за-
стосовується як комплементарна до PSNR, 
оскільки оцінює структурні зміни зображен-
ня з урахуванням яскравості, контрасту та 
локальної структури, що є більш узгодженим 
із людським зоровим сприйняттям [9, с. 5–6].

Результати пілотної апробації. Для 
часткової кількісної оцінки запропоновано-
го підходу проведено пілотну апробацію на 
базі локальної версії програмного комплек-
су ip-protect у контрольованому середовищі. 
Як експериментальний набір використано  
3 JPEG-зображення корпусу судна, отрима-
ні з відкритого фотобанку Depositphotos, що 
легально придбані та використані для дослід-
ницьких цілей. Зображення попередньо при-
ведені до розміру 1600 px за довшою сторо-
ною. Для кожного зображення виконувалося 
вбудовування цифрового водяного знака з па-
раметрами alpha = 0.98, delta = 18, repeat = 11, 
omega_count = 24, після чого оцінювалися 
показники непомітності та робастності піс-
ля типових операційних перетворень: JPEG-
стиснення (quality 90 та 75), масштабування 
до 50% і обрізання 10% зображення.

 

Рис. 2. Приклад мультимедійного артефакту (зображення 
корпусу судна), використаного для пілотної апробації 
запропонованої схеми

Джерело: Depositphotos, використано на умовах 
ліцензії

Таблиця 1. Загрози для мультимедійних даних та механізми протидії
Загроза/ризик Прояв у процесах Механізм протидії

Витік інспекційного контенту (IP 
leakage)

Розсилки підрядникам, месенджери, 
презентації Watermark (A) + журналювання (D)

Підміна/ретуш дефектів Заміна кадрів у звіті, прихована ретуш Хеш/підпис (B) + журналювання (D)
Повторне використання матеріалів Фото з іншого проєкту в поточному Перцептивні хеші (C) + watermark (A)
Втрата простежуваності версій Кілька «final_v3», «final_final» Event log (D)

Джерело: авторська розробка.



№1 (22) 2026 smi.nuos.mk.ua |  ISSN 2409-3858 (Print), 2519-1845 (Online)

163

КОМП’ЮТЕРНІ НАУКИ ТА ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ

Загалом сформовано 12 тестових ком-
бінацій. У середньому по всіх тестах отри-
мано такі значення: PSNR = 77.36 dB,  
NC = 0.25, BER = 0.75. Найкращі результати 
зафіксовано для сценарію JPEG-стиснення 
з quality 90, де частка успішного вилучення 
становила 100%, а середні значення склали 
PSNR = 87.70 dB, NC = 1.00, BER = 0.00. Для 
сценарію JPEG quality 75 середні значен-
ня становили PSNR = 81.96 dB, NC = 0.00,  
BER = 1.00. Для масштабування до 
50% отримано PSNR = 77.44 dB,  
NC = 0.00, BER = 1.00, а для обрізання 10% –  
PSNR = 62.33 dB, NC = 0.00, BER = 1.00. 
Окрім метрик водяного знака, у дослідженні 
враховано функціонування допоміжних ком-
понентів системи – перцептивного хешуван-
ня та журналювання подій. Узагальнені ре-
зультати експерименту наведено у таблиці 2.

Отримані результати свідчать, що запро-
понована схема забезпечує високий рівень 
непомітності вбудовування цифрового водя-
ного знака та демонструє стійке його вилу-
чення в умовах помірного JPEG-стиснення. 
Водночас для більш жорстких операційних 
перетворень, зокрема значного стиснення, 
масштабування та обрізання зображень, по-
точна конфігурація параметрів вбудовуван-
ня і вилучення є недостатньо робастною, що 
підтверджується значеннями NC та BER.

Разом з тим результати показують, що 
навіть у випадках невдалого вилучення 
водяного знака система зберігає функціо-
нальність за рахунок інших компонентів, 
зокрема перцептивного хешування та жур-
налювання подій. Зокрема, механізм пошу-
ку схожих копій дозволяє ідентифікувати 
модифіковані зображення, а журналювання 
забезпечує фіксацію всіх операцій і форму-
вання ланцюга зберігання доказів.

Таким чином, запропонований підхід 
доцільно розглядати як інтегровану багато-

рівневу систему, у якій окремі механізми 
доповнюють один одного, забезпечуючи 
загальну стійкість до широкого спектра пе-
ретворень. Результати пілотної апробації 
підтверджують працездатність підходу для 
типових сценаріїв обробки мультимедійних 
даних у суднобудуванні та морській інфра-
структурі та окреслюють напрями його по-
дальшого вдосконалення.

Обговорення отриманих результатів. 
Сильною стороною запропонованої схеми 
є поділ на робастний і крихкий контури: 
робастний водяний знак забезпечує атрибу-
цію та трасування після операційних пере-
творень контенту, тоді як крихкий контроль 
цілісності (хешування/криптографічний 
підпис) фіксує факт несанкціонованої змі-
ни канонічної копії. Такий підхід узгоджу-
ється з класичним розмежуванням задач 
цифрового водяного маркування на сценарії 
трасування та персоналізованого маркуван-
ня (tracking/fingerprinting) і автентифікації 
(authentication) [6, с. 1080–1082].

На рівні управління кіберризиками схе-
му можна відобразити на IACS Identify–
Protect–Detect–Respond–Recover: інвента-
ризація мультимедійних активів і потоків 
(Identify), контроль доступу та захист схо-
вищ (Protect), перевірки watermark/хеша 
та пошук колізій (Detect), інцидент‑проце-
дури і відсікання скомпрометованих копій 
(Respond), повернення до канонічних версій 
і повторна валідація (Recover) [2, с. 2–3].

Порівняно з підходами, що ґрунтуються 
лише на робастному вбудовуванні цифро-
вих водяних знаків, запропонована схема не 
обмежується атрибуцією та трасуванням, а 
доповнює їх крихким контролем ціліснос-
ті, пошуком копій і журналюванням подій. 
На відміну від рішень, заснованих лише на 
криптографічному хешуванні або цифровому 
підписі, вона зберігає можливість ідентифі-

Таблиця 2. Кількісні результати оцінювання непомітності та робастності цифрового водяного знака при 
типових перетвореннях

Тип перетворення PSNR, dB NC BER Успішність 
вилучення

Виявлення 
копії (pHash) Журналювання

JPEG (90) 87.70 1.00 0.00 1.00 Так Так
JPEG (75) 81.96 0.00 1.00 0.00 Так Так
Масштабування 50% 77.44 0.00 1.00 0.00 Так Так
Crop 10% 62.33 0.00 1.00 0.00 Частково Так
Середнє 77.36 0.25 0.75 0.25 - Так

Джерело: авторська розробка.
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кації походження мультимедійного артефак-
ту після типових операційних перетворень. 
У свою чергу, системи, що використовують 
лише перцептивне хешування, є ефективни-
ми для пошуку схожих зображень і копій, 
однак не забезпечують ані підтвердження 
цілісності канонічної копії, ані формування 
повного ланцюга зберігання доказів. Отже, 
перевага запропонованого підходу полягає 
саме в інтеграції функцій атрибуції, контр-
олю цілісності, виявлення копій і доказової 
простежуваності в межах єдиного техноло-
гічного контуру, орієнтованого на задачі суд-
нобудування та морської інфраструктури.

Обмеження пов’язані з керуванням ключа-
ми та політиками довіри між стейкхолдерами, а 
також вибором порогів «схожості» для перцеп-
тивних хешів. Компроміс «робастність–безпе-
ка» для hashing‑підходів потребує окремого на-
лаштування під доменні атаки [8, с. 215–216].

Висновки. Обґрунтовано актуальність за-
хисту інтелектуальної власності та доказової 
цілісності мультимедійних даних у суднобу-
дуванні й морській інфраструктурі в умовах 

цифрової трансформації та посилення вимог 
до кіберстійкості. Запропоновано інтегровану 
чотирирівневу схему: (I) робастне вбудовуван-
ня цифрових водяних знаків, (II) хеш/підпис 
канонічної копії, (III) перцептивні хеші для 
пошуку копій, (IV) журналювання та часо-
ві мітки. Результати пілотної апробації під-
твердили працездатність підходу для типових 
операційних перетворень, продемонстрував-
ши високу непомітність маркування та його 
стійкість до помірного стиснення зображень. 
Показано відповідність запропонованих ме-
ханізмів функціональним елементам управ-
ління кіберризиками Identify–Protect–Detect–
Respond–Recover, що дозволяє інтегрувати 
схему в галузеві системи забезпечення без-
пеки згідно з настановами IMO та вимогами 
IACS. Показано, що така схема є модульною 
та може впроваджуватися поетапно, забезпе-
чуючи практичну сумісність з існуючими ін-
женерними пайплайнами.

Подяка й інформація щодо фінансування 
дослідження. Фінансування: дослідження 
виконано без зовнішнього фінансування.
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