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ЗАХИСТ БУХГАЛТЕРСЬКИХ  ДАНИХ В УМОВАХ ЗАСТОСУВАННЯ 

ІНФОРМАЦІЙНИХ ТЕХНОЛОГІЙ 

 

Стрімкий розвиток інформаційних технологій почався на початку ХХІ 

століття і захопив практично всі сфери людської діяльності. Наразі цифрові 

технології широко використовуються і в сучасній економічній діяльності, 

підвищуючи економічну ефективність та прискорюючи трансформацію 

економічних структур. Такі технології як інтернет, штучний інтелект, хмарні 

сервіси, блокчейн,  безпілотні та мобільні, біометричні та безпаперові технології 

впливають на діяльність та розвиток підприємств, сприяють забезпеченню 

функцій сталого розвитку. Завдяки поєднанню досягнень у сфері новітніх 

інформаційно-комунікаційних технологій сформувалися нові глобальні 

субстанції – інформаційне суспільство, а також інформаційний та кібернетичний 

простори. 

Застосування новітніх технологій, як інструменту реалізації 

функціональних завдань бухгалтерського обліку, визначає загальні тенденції 

його розвитку та призводить до трансформації професійної діяльності у 

зазначеній сфері. Проте, працівники фінансової сфери,  отримали не лише 

численні переваги, від застосування інформаційних технологій, а й цілу низку 

проблем, зумовлених дедалі більшою вразливістю інфосфери щодо стороннього 

кібернетичного впливу. Серед основних видів кіберзагроз виокремлюють: 

таргетовані атаки, кібертероризм, хактивізм, DDoS-атаки, апаратні закладки, 

акустичні атаки [1].  

Фахівці з комп’ютерної безпеки вважають, що кібербезпека – це лише 

новий термін, який визначає саме те, чим вони займалися протягом останніх 

десятиліть. інший науковий погляд на сутність кібербезпеки означає наступальні 

дії, тобто кібербезпека відрізняється від традиційної інформаційної безпеки тим, 

що вона включає застосування практичних дій і засобів для атаки супротивників 

[2]. 

Основними завданнями з кіберзахисту і безпеки даних бухгалтерського 

обліку вважаємо введення в дію господарюючим суб’єктом комплексу 

організаційно-технічних заходів, спрямованих на збереження цілісності 

облікової та фінансової інформації. Під час розробки таких заходів повинні бути 

враховані технологія зберігання, оброблення та передавання інформації, моделі 

порушників і загроз, особливості апаратно-програмних засобів, фізичного 
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середовища та інші чинники [3]. Господарюючим суб’єктом може бути 

реалізовано декілька різних політик безпеки, які істотно відрізняються.  

В наукових доробках вітчизняні вчені виокремлюють наступні заходи 

щодо захисту облікової інформації в контексті кібербезпеки (рис.1). Більшість, 

із представлених на рисунку засобів захисту інформації, можливо реалізувати у 

вигляді окремих програм або пакетів програм, що розширюють можливості 

стандартних операційних систем. 
 

Рис.1. Засоби захисту облікової інформації 
Джерело: узагальнено автором на основі [2; 3; 4] 
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Таким чином, в сучасних реаліях, коли використання інформаційних 

технологій в бухгалтерському обліку набувають глобального характеру, захист 

облікової інформації є невід’ємною складовою системи економічної безпеки 

господарюючого суб’єкта, а впровадження надійних засобів захисту облікової 

інформації – неодмінною умовою переходу на модель стійкого розвитку цього 

суб’єкта. Сутність викладеного дає підстави стверджувати, що без організації 

належного захисту облікової та фінансової інформації господарюючого суб’єкта 

неможливо забезпечити його загальну економічну безпеку. 
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