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ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ УПРАВЛІННЯ ІНФОРМАЦІЙНИМИ 

РИЗИКАМИ В ПРОЄКТАХ В УМОВАХ ЦИФРОВОЇ ТРАНСФОРМАЦІЇ 

 

Rychlik A.1, Семко О.В.2, Бедрій Д.І.3, Маршак О.І.4, Нестеренко А.М.2 
1Lodz University of Technology, Łódź, Poland,  

2Черкаський державний технологічний університет, Черкаси, Україна,  
3Національний університет «Одеська політехніка», Одеса, Україна,  

4Національний університет кораблебудування ім. адмірала Макарова, Миколаїв, Україна 
 

Анотація. У сучасному бізнес-середовищі, де цифрова трансформація створює певні умови 

виникнення інформаційних ризиків, розробка інформаційної технології управління інформаційними 

ризиками в проєктах в умовах цифрової трансформації бізнесу є надважливою задачею організації. 

Автори роботи доводять, що інформаційна технологія дозволяє підвищити ефективність 

використання інформаційних ресурсів (виявлення, аналіз, оцінка ризиків), що сприятиме прийняттю 

управлінських рішень та успішності реалізації проєкту організації.  

Ключові слова: інформаційна технологія, інформаційні ризики, цифрова трансформація, 

управління, програмний продукт. 

 

INFORMATION TECHNOLOGY FOR MANAGEMENT OF INFORMATION 

RISKS IN PROJECTS UNDER THE CONDITIONS OF DIGITAL TRANSFORMATION 

 

Rychlik A.1, Semko O.2, Bedrii D.3, Marshak O.4, Nesterenko A.2 
1Lodz University of Technology, Łódź, Poland,  

2Cherkasy State Technological University, Cherkasy, Ukraine, 
3Odesa Polytechnic National University, Odesa, Ukraine,  

4National Shipbuilding University named after of Admiral Makarov, Mykolaiv, Ukraine 
 

Abstract. In the modern business environment, where digital transformation creates certain conditions 

for the emergence of information risks, the development of information technology for managing 

information risks in projects under the conditions of digital transformation of business is an important task 

of the organization. The authors of the work prove that information technology allows to increase the 

efficiency of the use of information resources (detection, analysis, assessment of risks), which will contribute 

to the adoption of management decisions and the success of the implementation of the organization's project. 

Keywords: information technology, information risks, digital transformation, management, software 

product. 

 

Вступ. Сучасне бізнес-середовище повсякчасно стикається з викликами цифровізації, 

які вимагають ефективного управління інформаційними ризиками, що пов’язані із загрозами 

втрати інформації. Саме, інформаційні технології дозволяють створювати моделі для 

прогнозування імовірності настання інформаційних ризиків та вагу їх впливів, що робить 

можливим обирати сценарії за показниками, які співвідносяться з метою проєкту та 

подальшим прийняттям стратегічних рішень щодо управління ризиками [1]. 

Мета роботи. Мета роботи полягає у розробці інформаційної технології задля 

управління інформаційними ризиками в проєктах в умовах цифрової трансформації. 

Постановка проблеми. Питання розробки інформаційної технології та програмного 

продукту для організацій, що впроваджують проєкти цифрової трансформації є на 

сьогоднішній день досить актуальним і важливим, оскільки дозволяє краще розуміти, 

контролювати та управляти ризиками у складному та змінному бізнес-середовищі.  

Основна частина. В рамках тематики дослідження запропоновані структура 
інформаційної технології управління інформаційними ризиками в проєктах цифрової 
трансформації бізнесу (УІРПЦТБ) (рис.1) та програмний продукт для операційної системи 
Windows, основою якого є такі інформаційні технології, як C#, .NET Core, а також WinForms 
для реалізації графічного інтерфейсу користувача. Програмний засіб оперує на основі Json-
database, що забезпечує просте та зручне зберігання, передавання, використання та аналіз 
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даних. Він має три основні режими роботи: режим менеджера компанії, режим проєктного 
менеджера, та режим експерта. Режим менеджера компанії передбачено для координації 
всього процесу управління інформаційними ризиками (редагування списку експертів, 
формування проєктів, опитування, перегляд результати опитувань, інше).  

 

 

Рис. 1. Структура інформаційної технології УІРПЦТБ 

Режим проєктного менеджера призначений для дій, пов’язаних з конкретним проєктом 

(формування опитування, створення групи експертів, перегляд результатів опитувань та 

списку загальних та специфічних проєктних ризиків свого проєкту). У режимі експерта 

передбачено можливість пройти опитування, призначене конкретному експерту менеджером 

компанії чи проєкту. Приклад режимів роботи представлений режимом роботи менеджеру 

компанії на рис. 2. 

 

Рис. 2. Вікно режиму менеджера компанії 

Висновки. Запропонована інформаційна технологія дозволяє підвищити ефективність 

використання інформаційних ресурсів (виявлення, аналіз, оцінка ризиків) в процесі 

управління інформаційними ризиками в проєктах цифрової трансформації бізнесу, що в 

свою чергу, сприятиме прийняттю обґрунтованих управлінських рішень та успішності 

проєкту у відповідності до мети організації.  
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ЗАСТОСУВАННЯ ЦИФРОВИХ ДВІЙНИКІВ ПРОЄКТНО-ОРІЄНТОВАНИХ 

ВИРОБНИЦТВ У ЦИФРОВОМУ ПРОЄКТНОМУ МЕНЕДЖМЕНТІ 

 

Тесля Ю.М.1, Єгорченкова Н.Ю. 2, Хлевна Ю.Л. 3, Єгорченков О.В. 2,  

Катаєва Є.Ю.2, Латишева Т.В.3 
1 Черкаський державний технологічний університет, Черкаси, Україна /  

Baosteel Engineering Technology Group Co., Ltd., Chine 
2 Словацький технічний університет, Братислава, Словаччина 

3 Київський національний університет імені Тараса Шевченка, Київ, Україна 
 

Анотація. Розглядаються питання використання підходу, заснованого на побудові цифрових 

двійників проєктно-орієнтованих виробництв в цифровому проєктному менеджменті. Показано, що 

цифровий проєктний менеджмент направлений на мінімізацію участі людини в управлінні 

проєктами. Виходячи з цього обґрунтована необхідність застосування цифрових двійників для 

інтеграції проєктної і виробничої діяльності проєктно-орієнтованих підприємств машинобудівного, 

літакобудівного, приладобудівного і металургійного профілю. 

Ключові слова: управління проєктами, цифровий двійник, цифровий проєктний менеджмент. 

 

THE USE OF DIGITAL TWINS IN DIGITAL PROJECT MANAGEMENT 

 

Teslia I.1, Yehorchenkova N.2, Khlevna I.3, Yehorchenkov O.2, Kataieva Y.2, Latysheva T.3 
1 Cherkasy State Technological University, Cherkasy, Ukraine /  

Baosteel Engineering Technology Group Co., Ltd., Chine 
2 Slovak University of Technology, Bratislava, Slovakia 

3 Taras Shevchenko National University of Kyiv, Kyiv, Ukraine 

 
Abstract. The article considers the issues of using an approach based on the construction of digital 

twins of project-oriented productions in digital project management. It is shown that digital project 

management is aimed at minimizing human involvement in project management. Based on this, the necessity 

of using digital twins to integrate the project and production activities of project-oriented enterprises in the 

machine-building, aircraft, engineering, and metallurgical industries is substantiated. 

Keywords: project management, digital twin, digital project management. 

 

Вступ. У різних галузях, в яких проєктні процеси перетинаються з операційними в 

частині використання в проєктах матеріально-технічних ресурсів, які створюються 

виробничими потужностями цих же підприємств, виникає задача оптимального узгодження 

операційних і проєктних процесів на рівні управління підприємством. З урахуванням 

складності, зокрема машинобудівних, літакобудівних, приладобудівних, металургійних 

підприємств і корпорацій застосовування цифрових двійників для такого узгодження 

дозволить підвищити ефективність управління цими підприємствами.  

Мета роботи. Продемонструвати необхідність застосування цифрових двійників 

проєктно-орієнтованих виробництв для підвищення ефективності управління 

підприємствами в машинобудівній, літакобудівній, приладобудівній і металургійній галузях. 

Постановка проблеми. Для забезпечення розвитку підприємств машинобудівного, 

літакобудівного, приладобудівного і металургійного профілю, функціонування яких 

включає і проєктну, і операційну діяльність необхідно розвивати методи оптимального 

узгодження процесів виробництва матеріально-технічних ресурсів для проєктів, з 
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