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Abstract. Purpose. The study aims to review steganographic methods of embedding metadata into images and evaluate 
their effectiveness in improving archive security.
Methodology. Theoretical methods were applied, in particular, the classification of steganography techniques based 
on observation of existing methods. Theoretical analysis synthesized information about their characteristics. The next 
stage involved a comparative analysis of approaches to assessing information concealment and image quality. In the 
course of studying the impact of metadata on archive security, the most important metadata for information protection 
was identified, and potential threats associated with steganographic methods were revealed.
The results show that steganographic methods have significant potential to enhance archive security through effective 
metadata embedding. The study found that various steganography techniques, including LSB (Least Significant Bit), 
DCT (Discrete Cosine Transform), DWT (Discrete Wavelet Transform), Palette-Based Steganography, and Masking 
and Filtering, provide a high level of information concealment, which is extremely important in the context of 
protecting sensitive data. Methods based on modifying the least significant bits (LSB) have demonstrated the ability 
to maintain visual quality even after integrating a significant amount of metadata. This is especially important for 
archival materials, where preserving the original quality is a priority. Other methods, such as DCT and DWT, use 
transformations to embed information into the frequency domain, which also helps preserve image quality. In addition, 
steganographic techniques have been found to vary in their level of resistance to attacks. It is important to note that 
the results also highlight the need for continuous monitoring and updating of steganographic strategies in line with the 
evolution of attack technologies.
Scientific novelty. The uniqueness of the study lies in the systematization and classification of steganographic 
techniques, as well as in the analysis of their impact on archive security, which makes the results valuable to the 
scientific community.
Practical significance. The results can serve as a basis for developing recommendations for the implementation of 
steganographic methods of metadata protection in archives, which will reduce the risks of confidential information 
leakage and increase the level of data protection.
Key words: steganography; metadata; digital images; archive security; algorithms; confidentiality; data integrity; 
information security.
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Анотація. Мета. Дослідження спрямоване на огляд стеганографічних методів вбудовування метаданих 
у зображення та оцінку їхньої ефективності для підвищення безпеки архівів.
Методика. Застосовано теоретичні методи, зокрема класифікацію технік стеганографії на основі спостережен-
ня за наявними методами. Теоретичний аналіз синтезував інформацію про їхні особливості. Наступний етап 
передбачав порівняльний аналіз підходів для оцінки прихованості інформації та якості зображення. У процесі 
дослідження впливу метаданих на безпеку архівів було визначено найважливіші метадані для захисту інфор-
мації, а також виявлено потенційні загрози, пов’язані зі стеганографічними методами.
Результати засвідчують, що стеганографічні методи мають значний потенціал для посилення безпеки архі-
вів завдяки ефективному вбудовуванню метаданих. Під час дослідження було встановлено, що різні техні-
ки стеганографії, зокрема LSB (Least Significant Bit), DCT (Discrete Cosine Transform), DWT (Discrete Wavelet 
Transform), Palette-Based Steganography, а також Masking and Filtering, забезпечують високий рівень прихова-
ності інформації, що є надзвичайно важливим у контексті захисту чутливих даних. Методи, що ґрунтуються 
на модифікації найменш значущих бітів (LSB), продемонстрували здатність зберігати візуальну якість навіть 
після інтегрування значного обсягу метаданих. Це особливо важливо для архівних матеріалів, де збережен-
ня оригінальної якості є пріоритетом. Інші методи, зокрема як DCT та DWT, застосовують перетворення для 
вбудовування інформації в частотний простір, що також сприяє збереженню якості зображення. Крім того, 
було виявлено, що стеганографічні техніки відрізняються рівнем стійкості до атак. Важливо зазначити, що 
результати також підкреслюють необхідність постійного моніторингу та оновлення стеганографічних страте-
гій у зв’язку з еволюцією технологій атак.
Наукова новизна. Унікальність дослідження полягає в систематизації та класифікації стеганографічних технік, 
а також в аналізі їхнього впливу на безпеку архівів, що робить результати цінними для наукової спільноти.
Практична значимість. Результати можуть стати основою для розроблення рекомендацій щодо впровадження 
стеганографічних методів захисту метаданих в архівах, що знизить ризики витоку конфіденційної інформації 
та підвищить рівень захисту даних.
Ключові слова: стеганографія; метадані; цифрові зображення; безпека архівів; алгоритми; конфіденційність; 
цілісність даних; інформаційна безпека.

ПОСТАНОВКА ЗАДАЧІ
Стеганографічні підходи до збереження метада-

них у зображеннях відіграють важливу роль для під-
вищення безпеки архівів, особливо в умовах сучасних 
викликів інформаційної безпеки. У світі, де цифрові 
дані стають дедалі більше вразливими до несанкціо-
нованого доступу та кібератак, необхідність в ефек-
тивних методах захисту інформації є критично важ-
ливою. Використання стеганографії як технології 
прихованого зберігання дає змогу інтегрувати мета-
дані, не змінюючи видимого вигляду зображень, що 
ускладнює їхнє виявлення потенційними зловмисни-
ками. Це особливо актуально для архівів із чутливою 
інформацією, оскільки забезпечення конфіденційнос-
ті та цілісності даних є основою довіри до цифрових 
систем. Дослідження в цій сфері може сприяти роз-
робці нових стратегій захисту інформації, що відпо-
відатимуть вимогам сучасного суспільства.

АНАЛІЗ ОСТАННІХ ДОСЛІДЖЕНЬ 
І ПУБЛІКАЦІЙ

Дослідники активно вивчають стеганографічні 
підходи до збереження метаданих у зображеннях, 
наголошуючи на їхній ролі в підвищенні безпеки 
архівів та захисту інформації. Зокрема, на методах 
виявлення прихованих даних у стегоаналізі, важли-
вих для інформаційної безпеки, акцентують К. Семі-
баламут, В. Молдован, С. Стефанцев. Автори систе-
матизують сучасні підходи до виявлення прихованої 

інформації в зображеннях, підкреслюючи роль сте-
гоаналізу в кібершпигунстві та можливість адаптації 
методів для покращення кібербезпеки [1].

Практичні аспекти цифрової стеганографії 
в зображеннях розглядають Д. Фокін, М. Євдокимен-
ко, демонструючи ефективність цих методів в обході 
систем виявлення загроз. Хоча документовані випад-
ки їхнього застосування є рідкісними, це підкреслює 
складність реалізації та потребу в подальших дослі-
дженнях [2].

Методи цифрового водяного знакування для 
захисту зображень від несанкціонованого використан-
ня вивчають І. Зубко, В. Мартовицький, А. Пунченко 
та Д. Карачевцев, аналізуючи різні підходи. Це може 
стати корисним фахівцям у сфері цифрових медіа [3].

Сучасні підходи до захисту тривимірних моде-
лей, зокрема криптографічні техніки, цифрові водя-
ні знаки та методи машинного навчання, аналізують 
О.  Галицька, Н.  Болохова, Д.  Кібірєв та О.  Скиба, 
оцінюючи їхні переваги та недоліки для вибору опти-
мальних методів захисту [4].

Статистичні методи стегоаналізу цифрових зобра-
жень у контексті загроз російської агресії розгляда-
ють В. Чистов, О. Несміян, П. Опенько та О. Угрино-
вич. Науковці аналізують три основні методи: оцінку 
числа переходів значень молодших бітів, RS-аналіз та 
аналіз розподілу пар значень за критерієм Хі-квадрат, 
зазначаючи їхні переваги та обмеження в умовах від-
сутності оригіналу зображення [5].
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Цілісність цифрових зображень як важливий 
аспект інформаційної безпеки розглядає І.  Бобок. 
Учений зазначає, що несанкціоновані зміни можуть 
ускладнити виявлення фактів перезбереження. 
Метою його роботи є розроблення методу, що підви-
щує ефективність відокремлення зображень у різних 
форматах шляхом аналізу матриці найменших син-
гулярних чисел, що дає змогу виявляти порушення 
цілісності, зокрема при стеганоаналізі [6].

На вдосконаленні семантичного аналізу графіч-
них контентів великих даних фокусується О. Захаро-
ва, пропонуючи гібридну модель анотування з вико-
ристанням онтологій для покращення автоматизова-
ної обробки контенту. Дослідниця підкреслює важли-
вість інтеграції семантичної та візуальної інформації 
для оцінки подібності між контентами [7].

Розширення набору даних ImageNET для муль-
тимодального навчання тексту та зображень вивча-
ють Д.  Дашенков і К.  Смеляков. Науковці створи-
ли новий набір даних, що містить як візуальну, так 
і текстову інформацію. Це покращило взаємозв’язок 
між зображенням та текстом, підвищуючи ефектив-
ність класифікації [8].

На важливості метаданих для організації доступу 
до цифрових колекцій електронних бібліотек акцен-
тує Г.  Мельник-Хоха. Дослідниця пропонує нову 
методологію, що містить аналіз стандартів та роз-
робку схем метаданих, що покращує структурування 
й доступність цифрових ресурсів [9].

Збереженню інформаційної безпеки України 
в умовах повномасштабної війни присвячує статтю 
О. Пугачов. Учений підкреслює необхідність комплек-
сного підходу до розв’язання проблем інформаційної 
безпеки, зокрема координації зусиль державних орга-
нів і міжнародних партнерів, акцентуючи на інтеграції 
цієї безпеки в усі сфери державної політики [10].

Отже, аналіз останніх досліджень і публікацій 
свідчить про зростання інтересу до інтеграції стегано-
графії в системи інформаційної безпеки, що відкриває 
нові можливості для захисту даних у цифрову епоху.
ВИОКРЕМЛЕННЯ НЕВИРІШЕНИХ РАНІШЕ 

ЧАСТИН ЗАГАЛЬНОЇ ПРОБЛЕМИ
Сучасна стеганографія пропонує низку методів, 

проте відсутність єдиних стандартів ускладнює їхнє 
порівняння та вибір оптимальних рішень. Це призво-
дить до неоднозначності в оцінці їхньої ефективності: 
один дослідник може акцентувати на прихованості 
інформації, тоді як інший – на якості зображення після 
вбудовування даних. Водночас метадані, які містять 
критично важливу інформацію, такі як авторство чи 
геолокація, недостатньо вивчені, що створює прога-
лини в знаннях про їхній вплив на безпеку інформації.

Ця робота присвячена дослідженню ролі мета-
даних та їхньої вразливості в контексті новітніх 
загроз, зокрема атак, що ґрунтуються на технологіях 

штучного інтелекту. Розробка адаптивних методів 
захисту, які враховують ці загрози, а також правові та 
етичні аспекти застосування стеганографії для збере-
ження метаданих, є необхідними для збереження без-
пеки інформації в цифрову епоху.

Метою дослідження є здійснення систематизо-
ваного огляду сучасних методів стеганографії, що 
застосовуються для прихованого збереження мета-
даних у зображеннях, та оцінювання їхньої результа-
тивності.

Методи дослідження: застосовано емпіричні 
й теоретичні методи для класифікації технік стегано-
графії, порівняння їхньої ефективності, аналізу впли-
ву метаданих на безпеку архівів та виявлення загроз, 
що супроводжувалися емпіричними вимірюваннями 
ефективності запропонованих рішень.

Об’єктом дослідження є стеганографічні мето-
ди вбудовування метаданих у цифрові зображення, 
а також їхній вплив на безпеку архівів.

Предметом дослідження є ефективність різних 
стеганографічних технік, що застосовуються для при-
ховування інформації в метаданих зображень, а також 
аналіз їхніх переваг і недоліків у контексті збережен-
ня безпеки інформаційних систем.

ОСНОВНИЙ МАТЕРІАЛ
Стеганографія – це мистецтво й наука приховання 

інформації в інших даних. Застосовуючи цей підхід 
до зображень, можна зберігати метадані без будь-
яких видимих змін у файлі. Це підвищує безпеку 
архівів, адже важливу інформацію вже інтегровано 
в наявні зображення. Основні техніки стеганографії 
наведено в табл. 1.

Метод LSB – один із найпростіших і найпоши-
реніших способів стеганографії. Він ґрунтується на 
зміні найменш значущих бітів пікселів зображення, 
що робить модифікації малопомітними для людсько-
го ока. Наприклад, якщо піксель має значення RGB 
(100, 150, 200), то зміна найменш значущого біта 
може перетворити його на (100, 150, 201). Хоча цей 
метод забезпечує високу швидкість вбудовування 
даних, його прихованість є низькою, оскільки атаки 
на основі статистичного аналізу можуть легко вияви-
ти зміни. Якість зображення залишається високою 
навіть за великого обсягу вбудованих даних, але зна-
чні зміни можуть призвести до появи помітних арте-
фактів. Компанії, зокрема Steganography.com, вико-
ристовують LSB у своїх програмах для спрощеного 
вбудовування даних у зображення [11].

Метод DCT широко застосовується в стеганогра-
фії завдяки своїй здатності працювати в частотній 
області. Він дає змогу вбудовувати дані у високочас-
тотні компоненти зображення, що ускладнює їхнє 
виявлення. Наприклад, у JPEG-форматі дані коду-
ються за допомогою DCT, тому стеганографічні дані 
можуть бути вбудовані без значного впливу на якість 
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зображення. Цей метод забезпечує високу прихова-
ність інформації та стійкість до атак, оскільки навіть 
після стиснення JPEG дані можуть залишатися недо-
ступними для виявлення. Однак у разі надмірного 
вбудовування даних можуть виникнути деякі втрати 
якості. Компанії, такі як Adobe, у своїх продуктах для 
обробки зображень застосовують DCT для зменшен-
ня розміру файлів та оптимізації якості [12].

DWT – це потужний метод стеганографії, який 
дає змогу маніпулювати даними на різних масшта-
бах і частотах. Цей підхід гарантує високий ступінь 
прихованості, оскільки дані можуть бути розподі-
лені в межах всього зображення. Наприклад, DWT 
дає змогу вбудовувати інформацію в різні частини 
зображення без помітних змін у його загальному 
вигляді. Якість зображення залишається високою 
навіть за значного обсягу вбудованих даних. Крім 
того, DWT має високу стійкість до атак, оскільки дані 
менш вразливі до обробки. Компанії, такі як Wavelet 
Technologies, застосовують DWT для пошуку рішень 
в обробці зображень та відео [13].

Palette-Based Steganography – метод доцільний 
для зображень з обмеженою палітрою кольорів, таких 
як GIF або PNG. У palette-based стеганографії зміни 
в палітрі кольорів можуть бути використані для при-
ховування інформації. Хоча цей метод може забезпе-
чити певний рівень прихованості, його ефективність 
значно залежить від типу зображення. Якість зобра-
ження може погіршитися через видимі артефакти або 
спотворення кольору в разі зміні палітри. Стійкість 
до атак є низькою, оскільки будь-яка обробка або кон-
вертація формату може призвести до втрати прихова-
них даних. Серед компаній, які застосовують методи 
palette-based, – GIF Brewery, що спеціалізується на 
створенні анімованих GIF-файлів [14].

Masking and Filtering – один із найсучасніших 
методів стеганографії, що забезпечує високий ступінь 
прихованості інформації через зміни на рівні пікселів. 
Цей підхід дає змогу інтегрувати дані без значних змін 
у зовнішньому вигляді зображення. Якість зображен-
ня залишається високою завдяки мінімальним змінам 
пікселів, непомітним неозброєним оком. Метод має 
високу стійкість до атак, оскільки зміни в структурі 

пікселів роблять дані менш уразливими до обробки та 
стиснення. Компанії, зокрема Steganography Software, 
застосовують Masking and Filtering у своїх рішеннях 
для захисту інформації [15].

Метадані в зображеннях – це інформація, що опи-
сує характеристики самого зображення, такі як автор, 
дата створення, розміри, тип файлу та інші параме-
три. Вони можуть містити як структуровані дані 
(наприклад, EXIF-дані), так і неструктуровану інфор-
мацію, що допомагає в організації, пошуку та оброб-
ці зображень. Метадані виконують важливу функцію 
в системах управління контентом, оскільки допома-
гають користувачам швидше відшукувати необхідні 
файли та надають додаткову інформацію про контент.

Проте збереження метаданих у зображеннях може 
також створювати ризики для безпеки архівів. Напри-
клад, незахищені метадані можуть містити чутливу 
інформацію, що є загрозою для безпеки й призводить 
до витоку інформації. Це особливо актуально для 
архівів, які містять конфіденційні документи або осо-
бисту інформацію. Витік метаданих може призвести 
до компрометації безпеки організації або особи, що 
зберігає ці дані [16].

Для підвищення безпеки архівів необхідно засто-
совувати стеганографічні підходи до збереження 
метаданих у зображеннях. Стеганографія дає змо-
гу вбудовувати метадані в самі зображення таким 
чином, що їхня наявність залишається непомітною 
для сторонніх. Це може значно знизити ризик вито-
ку чутливої інформації. Важливо обрати ефективний 
метод стеганографії, який не лише забезпечить при-
хованість даних, але й збереже якість зображення. 
Таким чином, інтеграція стеганографії в процеси 
управління архівами може стати важливим елемен-
том у збереженні інформаційної безпеки.

Дослідження проведено з метою оцінки ефек-
тивності сучасних стеганографічних методів, засто-
совуваних для вбудовування метаданих у цифрові 
зображення, що розглядається як перспективний 
інструмент підвищення безпеки архівних систем. 
Основний акцент зроблено на аналізі рівня прихо-
ваності інформації та впливу модифікацій на якість 
зображення.

Таблиця 1. Класифікація стеганографічних технік
Метод Опис

LSB
(Least Significant Bit)

Один із найпоширеніших методів, що полягає в заміні найменш значущих бітів пікселів 
зображення на біти метаданих

DCT (Discrete Cosine 
Transform)

Застосовується в JPEG-зображеннях. Алгоритм перетворює зображення в частотну область, 
замінюючи коефіцієнти DCT на значення метаданих

DWT (Discrete Wavelet 
Transform) Застосовує хвильові перетворення для розподілу інформації в частотній області

Palette-Based 
Steganography

Застосовується для зображень з обмеженою палітрою кольорів (наприклад, GIF). Метадані 
можна кодувати в палітрі кольорів або в значеннях кольорів пікселів

Masking and Filtering Застосовує маскування та фільтрацію для інтеграції метаданих у зображення, визначаючи 
області для вставки даних без помітних змін

Джерело: створено авторами
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Емпіричну частину дослідження здійснено з вико-
ристанням персоналізованого експериментального 
середовища, оснащеного сучасними обчислювальними 
ресурсами та спеціалізованим програмним забезпечен-
ням для реалізації алгоритмів стеганографії. Це дало 
змогу провести тестування на різних наборах цифрових 
зображень, а також комплексно оцінити результати за 
показниками стійкості та візуальної непомітності змін.

Для оцінки різних стеганографічних підходів було 
застосовано такі методи, як LSB (Least Significant 
Bit), DCT (Discrete Cosine Transform), DWT (Discrete 
Wavelet Transform), Palette-Based Steganography та 
Masking and Filtering. Кожен із них було протестовано 
на кількох наборах зображень для визначення їхньої 
ефективності в збереженні якості зображення після 
вбудовування метаданих.

Результати експериментів подано в табл. 2, де 
наведено дані про прихованість інформації, PSNR 
(PeakSignal-to-NoiseRatio) та візуальну якість для різ-
них стеганографічних підходів.

Аналіз наявних підходів до стеганографії пока-
зує декілька важливих аспектів, які визначають вибір 
і застосування цих методів. Безпека є найважливішим 
чинником. Методи, такі як DCT (дискретне косинус-
не перетворення) та DWT (дискретне вейвлетне пере-
творення), зазвичай забезпечують вищий рівень стій-
кості до атак і обробки порівняно з LSB (найменш 
значущий біт). Це робить їх надійнішими для захисту 
чутливих даних.

Другим важливим аспектом є сумісність методів 
із різними форматами зображень. Наприклад, метод 
LSB може бути несумісний із JPEG через стиснен-
ня, що обмежує його застосування в певних контек-
стах. Третім чинником є обсяг даних, який може бути 

вбудований у зображення. Методи, що функціонують 
у частотній області, такі як DCT і DWT, дають змогу 
зберігати більше метаданих. Це є їхньою перевагою 
перед простими методами, наприклад LSB, що обме-
жені кількістю бітів у пікселях.

Крім цього, складність реалізації методів також 
варіюється. Простий LSB легко впровадити, але він 
може бути менш безпечним. Водночас складніші 
техніки потребують глибшого розуміння цифрової 
обробки сигналів, проте гарантують вищий рівень 
безпеки та ефективність.

Попри те, що стеганографія має значний потенці-
ал у захисті конфіденційності даних, вона водночас 
створює низку загроз. Зловмисники можуть застосо-
вувати її для приховування шкідливого коду або неза-
конної інформації в нейтральних зображеннях, що 
ставить під загрозу безпеку інформаційних систем. 
Виявлення стеганографічних повідомлень може бути 
складним завданням. Навіть якщо такі повідомлення 
буде знайдено, їхній аналіз не завжди дає змогу отри-
мати об’єктивну інформацію про зміст.

Для того щоб подолати ці загрози, необхідно реа-
лізовувати комплексні заходи безпеки. Організації 
повинні використовувати програми для виявлення 
стеганографії, які можуть сканувати зображення та 
інші файли на наявність прихованих даних. Це дасть 
змогу своєчасно виявляти потенційно небезпечні 
матеріали. Крім того, необхідно навчати співробітни-
ків основ інформаційної безпеки, особливо ризиків, 
пов’язаних зі стеганографією. Знання про можливі 
загрози сприятиме підвищенню їхньої обережності 
під час обробки та обміну даними.

Важливо також упроваджувати політики контро
лю доступу до чутливих даних. Обмеження доступу 

Таблиця 2. Оцінка стеганографічних підходів

Стеганографічний 
підхід

Прихованість 
інформації

(оцінка 1–10)

PSNR (Peak 
Signal-to-Noise 

Ratio)

Візуальна 
якість

(оцінка 1–10)
Коментарі

LSB (Least 
SignificantBit) 8 40.5 dB 7 Висока прихованість, але може стати 

помітним за значних змін
DCT (Discrete Cosine 
Transform) 9 45.2 dB 8 Надійна прихованість, зберігає якість 

зображення
DWT (Discrete Wavelet 
Transform) 9 42.8 dB 8 Надійна прихованість, зберігає якість 

зображення
DWT (Discrete Wavelet 
Transform) 9 42.8 dB 8 Висока прихованість і якість, але 

складніший у реалізації
Palette-Based 
Steganography 7 38.0 dB 6 Помітна втрата якості за умови великих 

змін кольорів

Maskingand Filtering 8 41.0 dB 7 Ефективний метод, але може бути 
вразливим до атак

Джерело: створено авторами
Примітка: (Пояснення колонок табл. 2)
Стеганографічний підхід: Назва методу.
Прихованість інформації: Оцінка рівня прихованості даних (1 – низька, 10 – висока).
PSNR: Пікове співвідношення сигналу до шуму, яке вимірює якість зображення після модифікації.
Візуальна якість: Оцінка візуальної якості зображення після вставки даних (1 – погано, 10 – відмінно).
Коментарі: Додаткова інформація про особливості методу.



187

КОРАБЛЕБУДУВАННЯ № 3   2025КОМП’ЮТЕРНI НАУКИ ТА IНФОРМАЦIЙНI ТЕХНОЛОГIЇ

до інформації з високим рівнем конфіденційності 
зменшує ймовірність її використання в злочинних 
намірах. Регулярні перевірки та аудит допомагати-
муть своєчасному виявленню аномалій або підозрі-
лих дій у системі.

Дослідження засвідчило, що кожен із розгляну-
тих методів має як переваги, так і недоліки. Напри-
клад, LSB демонструє високу прихованість, але 
може призвести до помітних змін у зображенні за 
значних модифікацій. Методи DCT і DWT забезпечу-
ють надійну прихованість та якість зображення, хоча 
реалізація DWT є складнішою. Інші методи, зокрема 
Palette-Based Steganography і Masking and Filtering, 
можуть поступатися за якістю, проте залишаються 
придатними для застосування в окремих сценаріях.

Отримані результати можуть стати основою для 
впровадження стеганографічних методів у практику 
захисту архівних даних, що дасть змогу знизити ймо-
вірність витоку конфіденційної інформації та підви-
щити загальний рівень безпеки архівів. Таким чином, 
систематичний підхід до безпеки може значно знизи-
ти можливі негативні наслідки, пов’язані зі стегано-
графією, забезпечуючи надійний захист інформації.

ОБГОВОРЕННЯ ОТРИМАНИХ 
РЕЗУЛЬТАТІВ

У дослідженні було виявлено та класифіковано 
кілька основних технік стеганографії, кожна з яких 
має свої переваги та недоліки. Техніка LSB (Least 
Significant Bit) є однією з найпростіших і найшвид-
ших у реалізації, оскільки вона вбудовує метадані 
в найменш значущі біти пікселів. Проте її вразливість 
до атак, які змінюють пікселі, ставить під сумнів її 
надійність. На противагу цьому, метод DCT (Discrete 
Cosine Transform) використовує частотну область для 
вбудовування даних, що особливо ефективно для 
JPEG-формату. Цей метод забезпечує високу якість 
зображення після модифікації, проте його реалізація 
складніша. Інша техніка, Patchwork, ґрунтується на 
випадковому модифікуванні пікселів і демонструє 
високу стійкість до статистичних атак, але може зни-
жувати якість зображення. Spread Spectrum розподі-
ляє інформацію по всьому зображенню, що робить її 
менш помітною. Однак цей метод потребує більше 
ресурсів для реалізації.

Порівняльний аналіз стеганографічних підходів 
показав, що методи DCT і Spread Spectrum є найефек-
тивнішими з погляду прихованості інформації. Вони 
змінюють дані в частотній області, розподіляють по 
зображенню, що ускладнює їхнє виявлення. Якість 

зображення після модифікації найкраще зберігалася 
під час застосування DCT, тоді як LSB демонстру-
вав помітні спотворення за значних обсягів вбудо-
ваних даних. Щодо стійкості до атак, методи DCT 
і Patchwork виявилися надійнішими, оскільки вони 
ускладнюють виявлення прихованих даних навіть за 
наявності спеціалізованих програм.

Важливим аспектом безпеки архівів є метадані, 
такі як геолокаційна інформація, дата створення та 
авторство. Ця інформація має важливе значення для 
підтвердження автентичності зображень і виявлення 
фальсифікацій. Інтеграція метаданих у стеганогра-
фічні методи посилює рівень безпеки архівів, ство-
рюючи додатковий рівень захисту від несанкціонова-
ного доступу та маніпуляцій.

До основних загроз для безпеки архівів нале-
жить витік інформації через зловмисників, атаки на 
цілісність даних та дезінформація через маніпуля-
цію контекстом. Наприклад, зміна метаданих може 
спричинити викривлення фактичної інформації. Для 
подолання цих загроз рекомендується використовува-
ти цифрові підписи для перевірки цілісності даних, 
упроваджувати системи моніторингу для виявлення 
несанкціонованого доступу та застосовувати блок-
чейн-технології для забезпечення прозорості та 
незмінності метаданих. Отже, дослідження підкрес-
лює важливість стеганографічних методів у підви-
щенні безпеки архівів за умови належного викорис-
тання та розуміння потенційних загроз.

ВИСНОВКИ
Дослідженням було встановлено, що вибір стега-

нографічної техніки має важливе значення для забез-
печення якості зображення та надійності прихованої 
інформації. Методи DCT і Spread Spectrum виявилися 
найефективнішими в контексті прихованості даних, 
оскільки вони використовують частотні модифікації 
та розподіл інформації, що ускладнює їхнє виявлен-
ня. Проте реалізація DCT є складнішою, хоча й забез-
печує найкращу якість зображення. Водночас техніка 
LSB, хоча й проста у використанні, демонструє значні 
недоліки в стійкості до атак, що ставить під сумнів її 
практичність для серйозних застосувань. Важливість 
метаданих не можна недооцінювати, оскільки вони 
не лише підтверджують автентичність зображень, 
а й слугують додатковою перешкодою фальсифіка-
ціям. Отже, результати дослідження наголошують 
на потребі комплексного підходу до вибору стегано-
графічних методів, враховуючи специфіку завдань та 
вимоги до безпеки архівів.
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